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ANPD PASSARA
A SANCIONAR
INFRAGCOES A LGPD

Em processo iniciado em meados de 2022, en-
volvendo audiéncias publicas e o recebimento de
mais de 2 mil contribuicdes da sociedade, a Au-
toridade Nacional de Protec&o de Dados (ANPD)
publicou, no dia 27 de fevereiro de 2023, 0 Regu-
lamento de Dosimetria e Aplicacdo de Sanc¢des
Administrativas'

A principal funcdo dessa norma ¢ balizar o me-
canismo de aplicacéo das sangdes administrati-
vas previstas na Lei Geral de Protecdo de Dados
(LGPD) pela ANPD e, de certa forma, comple-
mentar a Resolucdo n® 1 de 2021, que requla-
menta o processo de fiscalizacdo e o processo
administrativo sancionador no &mbito de atua-
cdo da Autoridade.

Esse nosso material tem o objetivo de trazer um panorama geral da norma de extrerna relevancia,

destacando seus pontos de maior impacto.

"Resolucdo CD/ANPD NP 4 de 24 de fevereiro de 2023 Disponivel em: https,/www.govibr/anpd/pt-br/assuntos/noticias/anpd-publica-re-

gularmento-de-dosimetria/Resolucaon4CDANPD2402 2023pdf
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QUAL O CONTEUDO
DA RESOLUGCAO?

Além de disposicdes gerais, alteracdes de alguns artigos da Resolucdo n® 1 e estabelecimento de
definicdes préprias utilizadas ao longo da norma (como o que é considerado reincidéncia, infragdo
permanente etc), a resolugdo de dosimetria aborda quatro grandes topicos:

Adverténcia;

Multa simples;

Multa diéria;

Publicizacao da infragao;

Bloqueio dos dados pessoais a que se refere a infragao;

Eliminagdo dos dados pessoais a que se refere a infracao;

Suspensao parcial do funcionamento do banco de dados a que se refere a infragao;

Suspensao do exercicio da atividade de tratamento dos dados pessoais;

Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
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CLASSIFICACAO DE GRAVIDADE DA INFRACAO:

As infracdes serdo classificadas de acordo com sua natureza e gravidade, podendo ser leves, médias
ou graves.
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REGRAS PARA
APLICACAO DAS
SANCOES:

A norma de dosimetria estabelece também regras e critérios para a aplicagdo de cada uma das
san¢des administrativas pela ANPD. Por exemplo, a sancéo de adverténcia podera ser aplicada para
infracdes leves ou médias, desde que néo haja reincidéncia especifica; ou quando houver necessidade
de imposicdo de medidas corretivas.

A multa simples, por sua vez, serd aplicada quando o infrator n&o atender tempestivarmente as medi-
das preventivas ou corretivas que lhe sejam impostas; quando a infragéo for classificada como grave;
ou quando a ANPD julgar n&o ser adequado aplicar outra sancéo (em virtude da natureza da infracao,
da atividade de tratamento ou dos dados pessoais).

Quando necessario para assegurar O Cumpri-
mento de uma sancdo Ndo pecuniaria ou de
uma determinacao estabelecida pela Autorida-
de, poderd, ainda, ser aplicada multa diaria, desde
gue se observe o limite total previsto na LGPD
por infracdo, a classificacdo da infracdo e o grau
do dano.

A sancdo de publicizacéo, que consiste na divulga-
cdo da infracdo pelo proprio infrator, devera con-
templar teor, meio, duracdo e prazo para o seu
cumprimento. Os 6nus relacionados a publiciza-
cdo da infracdo serdo suportados exclusivamente
pelo infrator.

Ja a sancdo de blogueio dos dados pessoais consiste na suspensdo temporaria de qualquer operacao
de tratarmento com os dados pessoais a que se refere a infracdo, mediante sua guarda, até a requ-
larizacdo da conduta pelo infrator. O posterior desblogueio precisara de autorizacdo da autoridade,
mediante comprovacdo de reqularidade a ANPD.
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Tanto para o blogueio quanto para a sanc¢éo de eliminacéo dos dados pessoais (excluséo de dado
ou de conjunto de dados armazenados), o infrator deverd realizar comunicacdo imediata aos demais
agentes envolvidos no tratamento.

A sancao de suspenséo parcial do funcionamento do banco de dados podera ser aplicada pelo periodo
maximo de seis meses, prorrogavel por igual periodo, até a regularizacdo da atividade de tratamento
pelo controlador. Para a determinacéo desse prazo, a ANPD considera o interesse publico, o impacto
aos direitos dos titulares, a classificacdo da infracdo e a complexidade para regularizacdo da atividade
de tratamento pelo infrator, gue devera ser comprovada para o restabelecimento do funcionamento
do banco de dados.

Similarmente, a suspensao do exercicio de atividade de tratamento, que objetiva assegurar o cum-
primento das normas legais e regulamentares, pode ser aplicada pelo periodo méaximo de 6 meses,
prorrogével por igual periodo, e levara em conta o interesse publico, o impacto aos direitos dos titulares
e a classificacdo da infrac&o.

Finalmente, a sancdo de proibicdo do exercicio de atividades consiste no impedimento parcial ou total
das operacdes de tratamento de dados pessoais, podendo ser aplicada nos casos em que houver
reincidéncia em infracdo punida com suspensao parcial do funcionamento do banco de dados ou
suspensao do exercicio da atividade de tratamento dos dados pessoais; quando ocorrer tratamento
de dados pessoais com fins ilicitos, ou sem amparo em hipdtese legal; ou quando o infrator perder ou
nao atender as condicdes técnicas e operacionais para manutencao do adequado tratamento.
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E COMO FUNCIONA
O CALCULO DA
SANCAO DE MULTA?

1. DETERMINAGAO DA ALIQUOTA-BASE:

A metodologia do célculo de multa simples proposta pela ANPD divide-se em quatro etapas: 1. deter-
mMinacao da aliquota-base; 2. determinacéo do valor-base da multa; 3 determinagdo do valor da multg;
e 4 adequacdo aos limites minimo e maximo da multa.

Para definicdo da aliquota-base (Abase), é necessério classificar a infracdo em leve, média, ou grave
para, ent&o, identificar as aliquotas minima (A)) e maxima (A), presentes na Tabela 1 do apéndice a
norma de dosimetria.

Tabela 1 - Aliquotas minimas (A,) e maxima (A,) para definicdo do valor base de multa

Percentual do faturamento

CLASSIFICACAO

(A) (A)

0,08% (oito centésimos por cento) 0,15% (quinze centésimos por cento)

0,13% (treze centésimos por cento) 0,50% (cinquentacentésimos por cento)

0,45% (quarenta e cinco centésimos por cento)
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Apods a definicdo do intervalo de aliquotas, a préxima etapa é definir o grau do dano (GD), apresentado
em uma escala de O a 3 que leva em consideracéo os critérios estabelecidos na Tabela 2 do apéndice:

Tabela 2 - Valores para Grau do dano

Grau do Dano

A infragdo ocasiona les&o ou ofensa a direitos ou interesses difusos, coletivos ou indi-
viduais, que, dadas as circunstancias extraordinarias do caso, tém impacto irreversivel
ou de dificil reversao sobre os titulares afetados, de ordem material ou moral, ocasio-
nando, entre outras situacdes, discrimacao, violacdo a integridade fisica, ao direito a
imagem e a reputacéo, fraudes financeiras ou uso indevido de identidade; ou

Danos decorrentes de litigancia de ma-fé, como, entre outras hipéteses previstas

na legislagao processual, alteracdo da verdade dos fatos, uso do processso para
conseguir objetivo ilegal, resisténcia injustificada ao andamento do processo, atuagao
temeraria em qualquer ato do processo ou impedimento da atuacdo da ANPD.

A infragdo ocasiona lesdo ou ofensa a direitos ou interesses difusos, coletivos ou indi-
viduais, que, dadas as circunstancias do caso, geram impacto aos titulares, de ordem
material ou moral, que ndo se enquadram nos critérios indicados na descricédo do grau
de dano O, 1 ou 3; ou

Dano decorrente do envio de informacdes intempestivas ou cumprimento intempestivo
com prejuizo direto para o processo de fiscalizagdo ou administrativo sancionador ou
para terceiros e que nao decorra de litigancia de mé-fé.

A infragdo ocasiona les&o ou ofensa a direitos ou interesses de um niimero reduzido
de titulares, com impacto de ordem material ou moral limitado, que pode ser revertido
ou compensado com relativa facilidade; ou

Descumprimento de determinag&o ou envio ou disponibilizagdo de informagdes fora
dos prazos ou condicdes estabelecidos pela ANPD, sem prejuizo direto para o proces-
so de fiscalizagdo ou administrativo sancionador ou para terceiros e que ndo decorra
de litigancia de ma-fé.

A infragdo ndo ocasiona danos ou somente ocasiona danos com impactos insignifi-
cantes aos titulares, que decorrem de situagées previsiveis ou corriqueiras e que nao
justificam a necessidade de compensagao.

OPICE BLuM VOLTAR AO
T SUMARIO




Com essas variaveis definidas, é possivel calcular a aliquota-base, que é o percentual a ser aplicado
sobre o faturamento do agente de tratamento para determinar o “ponto de partida” do célculo da
multa simples. Esse percentual é calculado a partir da sequinte formula: Abase = (A2 - A1)/3 x GD + A1,

2. DETERMINAQAO DO VALOR-BASE DA MULTA:

O valor-base (Vbase) consiste no valor da multa antes da aplicacdo dos fatores agravantes e atenuan-
tes, sendo calculado pelo produto da aliquota-base multiplicado pelo faturamento do infrator menos
tributos - Vbase = Abase x (Faturamento - Tributos).

Aqui hd um detalhe importante: deve ser consi-
derado o faturamento do ano anterior, relativo ao
ramo de atividade empresarial em que ocorreu
a infracdo. Se ndo for possivel fazer esse recor-
te, sera considerado o faturamento total da em-
presa, grupo ou conglomerado de empresas no

Alémn disso, para o célculo, o faturamento deve
ser entendido como a receita bruta? excluidas
as devolucdes, vendas canceladas e descontos
incondicionais. Regras especificas s&o aplicadas
para pessoas juridicas optantes do Simples Na-
cional e aquelas sem fins lucrativos.

Brasil.

3. DETERMINAQAO DO VALOR DA MULTA:

Uma vez definido o valor-base, devera ser analisada a existéncia de circunstancias atenuantes ou agra-
vantes. O valor da multa simples sera acrescido quando houver incidéncia de circunstancias agravantes:

a. Em 10% para cada caso de reincidéncia especifica, até o limite de 40%;

b. Em 5% para cada caso de reincidéncia genérica, até o limite de 20%;

¢. Em 20% para cada medida de orientacdo ou preventiva descumprida no processo de fiscalizacdo
ou do procedimento preparatorio que precedeu o processo administrativo sancionador, até o limite
de 80%, e

d. Em 30% para cada medida corretiva descumprida, até o limite de 90%.
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As circunstancias atenuantes, por sua vez, reduzirdo o valor da multa simples, e incluem:

a. Cessacdo da infracdo - reducéo de 75%, se previamente a instauracdo de procedimento preparatorio
pela ANPD; de 50%, se apds a instauracdo de procedimento preparatdrio e até a instauracdo de proces-
so administrativo sancionador; ou 30%, se apds a instauracao de processo administrativo sancionador
e até a prolacdo da deciséo de primeira instdncia no &mbito do processo administrativo sancionador;

b. Implermentacéo de politica de boas préticas e de governanga, ou de adocgdo reiterada e demonstrada
de mecanismos e procedimentos internos capazes de minimizar os danos aos titulares, voltados ao
tratarmento seguro e adequado de dados - 20%, caso seja feita até a prolacado da decisdo de primeira
instancia no &mbito do processo administrativo sancionador;

c. Comprovada implementacéo de medidas capazes de reverter ou mitigar os efeitos da infracdo
sobre os titulares de dados pessoais afetados - 20%, se previamente a instauracéo de procedimento
preparatorio ou processo administrativo sancionador pela ANPD; ou 10%, se apds a instauracdo de
procedimento preparatorio e até a instauracdo de processo administrativo sancionador; e

d. Cooperacéo ou boa-fé por parte do infrator - 5%, quando verificado.

As circunstancias agravantes e atenuantes incidirdo sobre o valor-base da multa. Aqui, na hipétese de
incidéncia de mais de uma circunstancia agravante ou atenuante, deverao ser somados os percentuais
relativos a cada uma delas. A férmula para o calculo da multa & Vmulta = [Vbase x (1 + Agravantes)] x
(1 - Atenuantes)

4. ADEQUA(;AO AOS LIMITES MINIMO E MAXIMO DA MULTA:

O resultado obtido n&o podera ser inferior aos valores minimos previstos no Apéndice Il do Regula-
mento, exceto para os casos em gue a vantagem auferida ou pretendida pelo infrator seja estimave,
aplicando-se, nesse caso, o dobro da vantagem econdmica decorrente da infracdo. Ademais, o valor
obtido seréd limitado a 2% do faturamento da pessoa juridica de direito privado, grupo ou conglormerado
de empresas no Brasil no seu Ultimo exercicio, excluidos os tributos, ou a R$ 50 milhdes.
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