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Linha do tempo

agosto setembro agosto outubro agosto e fevereiro
2018 2020 2021 2021 setembro 2023
Publicacdo LGPD Entrou Sancoes Resolucdo n. 1. 2022 Resolucaon. 4
da LGPD em vigor administrativas Aprovac3o do Aprovacdo do
entraram  em Regulamento Abertura da Regulamento de
vigor (art. 52) do Processo de E?ns:ulta Dosimetria e
Fiscalizacioe  Publicae AplicacSo de
do Processo HEHI_'EE';:“' de Sancoes
Administrativo A':'d'fenc'a Administrativas.
Publica

Sancionador
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REGULAMENTO DE DOSIMETRIA

Publicada em 27 de fevereiro de 2022

Definicoes e parametros Aplicacao das sancoes

e=m= Definicoes Classificacao das infracoes

, . Mecanismos para aplicacao das
Tipos de sancao o
sangoes

Parametros para definicao das —~1% Metodologia para calculo da multa-
sangoes Eé‘g,, simples
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TIPOS DE SANCOES ADMINISTRATIVAS

e Adverténcia

e Multa simples

e Multa diaria

e Publicizacao da infracao

e Bloqueio de dados pessoais

e Eliminagcao de dados pessoais

e Suspensao de funcionamento de banco de dados

e Suspensao do exericio da atividade de tratamento

e Proibigcao parcial ou total do exercicio de atividades relacioandas a tratamento de dados



CLASSIFICACAO DAS INFRACOES

Quando a infracdao nao é média ou
grave.

Aliquota-base para calculo da multa
simples: 0,08% a 0,15% sobre o
faturamento.

Infracoes que (i) afetem
significativamente interesses e direitos
fundamentais dos titulares; (ii) desde
que nao sejam classificadas como
graves.

Aliquota-base para calculo da multa
simples: 0,13% a 0,50% do
faturamento.
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I. InfracOes Médias +: (i) tratamento
em larga escala; OU (ii) auferir ou
pretender auferir vantagem econdmica;
OU (iii) risco a vida ou a integridade
fisica dos titulares; OU (iv) uso de
dados sensiveis, de criangas,
adolescentes ou idosos; OU (v)
auséncia de base legal; (vi) tratamento
com efeitos discriminatorios ilicitos ou
abusivos; (vii) verificada a adocao
sistematica de praticas irregulares.

II. Obstrucao a atividade de
fiscalizacao

Aliquota-base para calculo da multa
simples: 0,45% a 1,50% do
faturamento



OBSTRUGCAO A ATIVIDADE DE FISCALIZACAO

Resolucao CD/ANPD N.1/2021

Art. 4° (...)

IV. obstrucao a atividade de fiscalizacao: ato, comissivo ou omissivo, direto ou indireto, da
fiscalizacao ou de seus pressupostos, que impecga, dificulte ou embarace a atividade de
fiscalizacao exercida pela ANPD, mediante o oferecimento de , a

,€0
pertinentes a obrigacao do agente regulado
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ATIVIDADES DE ALTO RISCO?

Larga escala sera caracterizado quando abranger numero significativo de titulares,
considerando-se, ainda, o volume de dados envolvidos, bem como a duracao, a frequéncia e a

extensao geografica do tratamento realizado.

Afetar significativamente interesses e direitos fundamentais sera caracterizado, dentre outras
situacoes, naquelas em que a atividade de tratamento puder impedir o exercicio de direitos ou a
utilizacao de um servico, assim como ocasionar danos materiais ou morais aos titulares, tais
como discriminacao, violacao a integridade fisica, ao direito a imagem e a reputacao, fraudes

financeiras ou uso indevido de identidade.

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF




MULTA SIMPLES

I - o infrator nao tenha atendido as medidas preventivas ou corretivas a ele impostas,
dentro dos prazos estabelecidos, quando aplicavel;

IT - a infracao for classificada como grave; ou

III - pela natureza da infragao, da atividade de tratamento ou dos dados pessoais, e pelas

circunstancias do caso concreto, ndo for adequado aplicar outra sancao.
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MINUTA - REGULAMENTO DE DOSIMETRIA

Reincidéncia (10% e 5%)

Descumprimento de
medida preventiva (20%)

AGRAVANTES E
ATENUANTES

Descumprimento de
medida corretiva (30%)
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VAZAMENTO DE DADOS

e Empresa com faturamento R$ 1 bilhdo/ano - mercado
estado de SP

® Exposicao na darkweb de dados de 2,5 milhoes de
pessoas, incluindo criancas e idosos (10% dos
impactados), sendo que 1/4 dos impactados ja nao
tinham mais relacao com a empresa

* Nome completo, endereco, CPF, data de nascimento e
dados completos de cartao de crédito

e Notificou ANPD em 2 dias

e Investigacao interna apontou grupo hacker amador que
aproveitou falha em servidor conhecida ha mais de 1
ano, onde permaneceram por 2 meses acessando o
ambiente da empresa, copiando os dados colocados a
venda

e Infracao - ndao cumprimento do principio da seguranca
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CLASSIFICACAO DA INFRACAO

Dados pessoais em larga escala (5% da populacao do estado de SP), armazenamento de
dados de pagamento de pessoas que nao eram mais clientes (extensao no tempo)

Uso de dados para fraudes financeira, portanto, 'afetou significativamente interesses e
direitos fundamentais dos titulares'

Vazamento impactou criancas e idosos

Auséncia de base legal para armazenamento de dados de pagamento de ex-clientes

Infracao Grave
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TIPO DE SANCAO

Nao pode aplicar adverténcia

O vazamento foi notificado, a falha foi contida, a empresa cooperou com a ANPD durante o
processo de fiscalizacao (descabimento da aplicacao de multa diaria)

Exclusao de dados - para dados tratados sem base legal

Multa simples - infracao grave
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FATORES DE MAJORACAO/REDUCAO

e Majoracao - nao ha
e Reducgao:
© 30% - pois ap0os o processo administrativo sancionador ser iniciado, mas antes da
sentenca de 1° grau, a empresa implementou um robusto programa de seguranca da
informacao, incluindo eliminacao de todas vulnerabilidades de seguranca criticas e de
pProcesso para monitoramento continuo, com regra para mitigacao em até 30 dias +
Eliminacao proativa de todos os dados de pagamento tratados sem base legal
© 20% - por ter implementando programa de governanca em privacidade, com
monitoramento continuo de conformidade e que possibilitou demonstrar que era
efetivo e a falha (armazenamento de dados sem base legal) foi pontual.
© 59 - cooperacao e boa-fé da empresa
© 559 de reducao no total
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CALCULO DA MULTA - ETAPA 1

o Aliguotas minimas e maximas

Percentual do faturamento
Classificacao
Al A
Leve 0,08% (oito centésimos por cento) | 0,15% (quinze centésimos por
cento)
Média 0,13% (treze centésimos por cento) | 0,50% (cinquenta centésimos por
cento)
0.45% (quarenta e cinco centésimos | 1,50% (um inteiro e cinquenta
por cento) centéslmos por cento)
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CALCULO DA MULTA - ETAPA 1

© Grau do dano

Valor Grau do Dano

A 1nfracdo ocasiona lesdo ou ofensa a direitos ou interesses difusos,
coletivos ou individuais, que, dadas as circunstancias
extraordindrias do caso, tém impacto irreversivel ou de dificil
reversdo sobre os titulares afetados, de ordem material ou moral,
ocaslonando, entre outras situacdes, discriminacdo, violagdo a
integridade fisica, ao direito a 1magem e a reputacdo, fraudes
3 financeiras ou roubo de 1dentidade; ou

Danos decorrentes de litigancia de ma-fé, tais como, entre outras
hipoteses previstas na legislacdo processual, alteracdo da verdade
dos fatos, uso do processo para conseguir objetivo ilegal,
resisténcia injustificada ao andamento do processo, atuacdo
temeraria em qualquer ato do processo ou impedimento da atuacgdo
da ANPD.
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CALCULO DA MULTA - ETAPA 1

o0 Base de calculo

AL = 0.45% (1,5% - 0,45%)
~ ) e va,  A2=15%
GD=3

X3+0,45% =1,5%

Abage

3
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VALOR BASE - ETAPA 2

V,

pase — A X (Faturamento — Tributos)

base

Abase =1,5%
Faturamento = R$1.000.000.000,00
Tributos = R$300.000.000,00

Vbase = 1,5% x 0 - 300.000.000,00)

Vbase = 10.500.000,00
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DETERMINACAO DO VALOR DA MULTA - ETAPA 3

Vinuita = [Voase X (1 + Agravantes)] X (1 — Atenuantes)

Vmulta = [10.500.000,00 x (1+0) x (1 - 0,55)

Vbase = 10.500.000,00
Agraventes = n/a
Atenuantes = 55%
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ADEQUACAO AOS LIMITES MAX. E MIN. - ETAPA 4

mem ’ 5€ Vmin = multa = Vmﬂx
Vj‘" inal — Vinin » 8@ Vinuita < Vinin
Vinax»  S€ Viquita = Vinax

Vmulta = 4.725.000,00
Vmin = R$ 12.000,00 (sem valor atribuido a vantagem auferida)
Vmax = 5% de R$1.000.000.000,00 = R$ 20.000.000,00




OBRIGADO!
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@ Premissas da simulagéo

a Informacoes Gerais

e A empresa HealthTopCare vende seus produtos por meio de e-commerce
e O faturamento da HelthTopCare € de R$ 100.000.000,00 (cem milhdoes de reais) por ano.

b Informacoes sobre a operacao de tratamento

e Para aumentar suas vendas, a HealthTopCare criou um perfil para os seus clientes, agregando informacoes como
localizacao, produtos visitados, produtos colocados no carrinho, produtos comprados, numero de acesso ao site,
visualizacao etc.

A HealthTopCare utiliza esses dados para enviar propaganda direcionada;

 Um dos produtos vendidos € remédio especifico para diabetes;

* Os dados dos consumidores do produto de diabetes sao compartilhados com planos de saude, o que gera uma receita
de R$ 12 milhoes;

A HealthTopCare nao coleta o consentimento para o tratamento desses dados.

¢ Informacoes sobre o processo administrativo

e A ANPD entende que os dados dos consumidores do produto de diabetes nao poderiam ser compartilhados com os
planos de salde em virtude da limitagao do art. 11, §4 da LGPD.



© Calculo da multa

Vmulta = Vbase x (1+ Agravantes - Atenuantes)

Vmulta Valor da multa
Vbase Valor base da multa
Agravantes Soma dos percentuais, na forma decimal, das circunstancias agravantes

Atenuantes Soma dos percentuais, na forma decimal, das circunstancias atenuantes



© Calculo da multa - Etapa 1 OPICE BLUM

Para achar Vbase, precisamos achar a aliquota base: . - -
P — Classificacao da Infracao: Grave

Abase = (Az = A1) [3XGD + A1 a) Impede o exercicio de direitos pelo titular

b) Discriminacgao

c) Envolve tratamento de dados de salde
; / d) tratamento de dados sem amparo de uma base legal
Abase Aliquota base
A2 Aliquota maxima em funcao da classificacao da infracao
A1 Aliquota minima em funcao da classificacao da infracao
GD Grau do dano causado pela infragao Classificacao do Dano: Dano 3

\9 a) Discriminacao

b) outros danos materiais

Aliquota Base (Abase) =1,5%

Tabela 1 - Aliquotas minima (A1) e maxima (A;) para defini¢do do valor base de multa
Percentual do faturamento
Ay Az

Leve 0,08% (oito centésimos por cento) 0,15% (quinze centésimos por cento)

Classificacdo

0,13% (treze centésimos por

0,50% (cinquenta centésimos por cento)
cento)

Média

0,45% (quarenta e cinco
centésimos por cento)

1,50% (um inteiro e cinquenta centésimos por cento)

Grave




@ Caiculo da multa - Etapa 2 OPICE BLUM

Vbase = Abase x (Faturamento - Tributos)

Vbase Valor base da multa
Abase Aliquota base
Faturamento Faturamento do infrator
Tributos Tributos incidentes

Fatores de Calculo

A empresa tem faturamento?

Caso positivo indicar o faturamento 100.000.000,00

Total de tributos (estimativa) 40,00%
ributos Incidentes 40.000.000,00

Aliquota Base (Abase) 1,500%
alor Base(Vbase) com Faturamento 900.000,00
alor Base(Vbase) Sem Faturamento 15.750,00




© Caiculo da multa - Etapa 3

Vmulta = Vbase x (1+ Agravantes - Atenuantes)

Vmulta Valor da multa

Vbase Valor base da multa
Agravantes Soma dos percentuais, na forma decimal, das circunstancias agravantes
Atenuantes Soma dos percentuais, na forma decimal, das circunstancias atenuantes

Vbase = RS 900 mil

Valor da Multa = RS 765 mil

Agravantes consideradas:

e Reincidéncia Genérica

Atenuantes consideradas:

« Implementacao de politica de boas praticas e de governanca ou

» Adocao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar os danos aos titulares, voltados ao
tratamento seguro e adequado de dados

*Atenuantes consideradas até a prolacao da decisao de primeira
instancia no ambito do processo administrativo sancionador



@O Caiculo da multa - Etapa 4 OPICE BLUM

Indicativo de faturamento

Classificacao da Infracao Grave

Ha Faturamento _____ sim

Qual o valor do faturamento, com reducao de tributos. RS 60.000.000,

Ha vantagem auferida é estimavel? m

Qual o valor da vantagem auferida? RS 12.000.000,00
Dobro da vantagem auferida RS 24.000.000,00

Valor Minimo da Multa RS 24.000.000,00
Valor Méaximo RS 1.200.000,00
Limite 2% do Faturamento RS 1.200.000,00
Limite legal RS 50.000.000,00
Limite Maximo legal da penalidade (2% do Faturamento, limitado a RS 50 milhdes) RS 1.200.000,00
Valor minimo Final da Multa para referéncia RS 24.000.000,00
Valor Final da Multa (Vfinal) RS 1.200.000,00

Ponto atencao: a existéncia de vantagem auferida aumenta o valor
minimo da mulita.



@O Caiculo da multa - Etapa 4 OPICE BLUM

Indicativo de faturamento Resultado

Classificacao da Infracao Grave

Ha Faturamento ___ sim

Qual o valor do faturamento, com reducao de tributos. RS 60.000.000,00

Ha vantagem auferida é estimavel? “

Qual o valor da vantagem auferida? RS 12.000.000,00
Dobro da vantagem auferida RS 24.000.000,00

Valor Minimo da Multa RS 12.000,00
Valor Maximo RS 1.200.000,00
Limite 2% do Faturamento RS 1.200.000,00
Limite legal RS 50.000.000,00
Limite Maximo legal da penalidade (2% do Faturamento, limitado a RS 50 milhoes) RS 1.200.000,00
Valor minimo Final da Multa para referéncia RS 765.000,00
Valor Final da Multa (Vfinal) RS 765.000,00

Diferenca da multa com vantagem auferida x sem vantagem
auferida = RS 435 mil



a Resumo do resultado OPICE BLUM

Premissas | ValoresConsiderados

Classificacao da Infracao Grave

Grau do Dano 3

Aliquota Minima 0,45%

Aliqguota Maxima 1,50%

Aliquota Base 1,50%
Valor-base da Multa RS 900.000,00
Percentual total das agravantes consideradas 5%
Percentual total das atenuantes consideradas 20%

Vantagem auferida ou pretendida pelo infrator “

Valor da vantagem auferida ou pretendida pelo infrator 12.000.000,00

Premissas Valores Considerados

Classificacao da Infracao Grave

Grau do Dano 3

Aliguota Minima 0,45%

Aliguota Maxima 1,50%

Aliguota Base 1,50%
Valor-base da Multa RS 900.000,00
Percentual total das agravantes consideradas 5%

Percentual total das atenuantes consideradas 20%

Vantagem auferida ou pretendida pelo infrator “
Valor da vantagem auferida ou pretendida pelo infrator
Valor Final da Multa RS 765.000,00
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