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INTRODUCAO

A LGPD (Lei Geral de Protecao de Dados) € uma legislacao a ser seguida
pelas organizagdes para o uso etico, seguro e responsavel dos dados
pessoais, que mitiga riscos de sangoes e responsabilizagdes, gera maior
competitividade, credibilidade e confianca.

Estar em conformidade com a LGPD € uma jornada continua, que envolve
nao apenas um projeto de adequacao a lei, mas, principalmente, a gestao
eficiente do programa de privacidade e protecao de dados estabelecido.
Esses esforcos sao necessarios para assegurar que as organizacoes
cumpram, de fato, as exigéncias legais.

Neste e-book, nossos advogados, em uma série de artigos, escrevem
sobre os pontos de atencao que envolvem a gestao de um programa de

privacidade e protecao de dados.

Boa leitura!
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Perspectivas para Gestao de Riscos de Privacidade
e Protecao de Dados Pessoais

Por Tiago Neves Furtado

O risco pode ser definido como a possibilidade de perigo ou ameacga, ou
como a probabilidade de prejuizo ou insucesso. Sob a perspectiva de
gestao, o risco € o efeito das incertezas nos objetivos (Item 2 da Norma
ABNT ISO 31000). No contexto da gestao de um programa de privacidade, o
risco € a consequéncia de nao atingir os objetivos trazidos pela Lei Geral de
Protecao de Dados (LGPD).

Logo, para gerir o risco, € importante conhecer as consequéncias, pois sao
elas que trarao a ideia de impacto, ou seja, 0 que acontecera caso nao
sejam cumpridas as regras da LGPD. Por outro lado, entender os objetivos
da lei fara com que o gestor compreenda qual € a probabilidade desse risco
se materializar.

Para os agentes de tratamento, as consequéncias estao definidas nas
sancoes da LGPD, no artigo 52, que sao multas, adverténcia, publicizacao da
infracao, bloqueio ou eliminacao de dados pessoais. Ha também a
consequéncia reputacional, essa, embora nao esteja definida na lei, € ditada
pela dinamica social e cultural. Descumprir os objetivos da LGPD podera
prejudicar a imagem do agente de tratamento, que podera perder clientes,
parceiros e investidores.

229 Para os titulares de dados, as consequéncias sao outras e
: 000 podem ser varias - desde um mero aborrecimento atée perdas
‘6uo! financeiras e consequéncias psicologicas sérias.
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Por outro lado, os objetivos da LGPD estao traduzidos nos principios, direitos dos
titulares e demais obrigacdes da Lei. Contudo, a propria arquitetura da LGPD
sugere uma avaliacao constante em razao da sua abordagem de resultado.

Em verdade, a LGPD determina que essa protecao deve existir e delega a decisao
do "o qué’ e ‘como” para os agentes de tratamento, estabelecendo, ainda, que as
medidas adotadas devem ser adequadas e eficazes, mas sem dizer quais
parametros devem ser considerados para classifica-las dessa forma.

Essa perspectiva fica clara no artigo 50 da LGPD, que sugere aos agentes
de tratamento a formulacao de boas praticas e de governanca para a
garantia de que estabelecam as condicoes de organizacao, o regime de
funcionamento, os procedimentos, incluindo reclamacoes e peticoes de
titulares, as normas de seguranca, os padroes técnicos, as obrigacoes
especificas para os envolvidos no tratamento, as agcdoes educativas, bem
como 0S mecanismos internos de supervisao e de mitigacao de riscos e
outros aspectos do tratamento de dados pessoais.

==

Tratar dados pessoais € gerir risco a todo momento. E entender
qual a consequéncia (impacto) de nao se cumprir algum
A objetivo (probabilidade) da LGPD.

E bastante comum que se diga que o risco deve ser olhado sob a
perspectiva do titular de dados, isto €, ao descumprir a Lei, a qual risco
esse titular fica exposto e como fazer para mitiga-lo. Também é comum
associar a analise de risco ao relatorio de impacto.

OPICE BLUM
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Contudo, sob o aspecto de gestao, o risco deve e pode ser gerenciado sob
perspectivas diferentes para alcancar esse mesmo fim, qual seja, proteger o

tratamento de dados a partir do seu titular. Assim, € importante entender os riscos
para o negocio (agentes) e para o titular de dados, como caminho adequado e
eficaz para alcancar os objetivos da LGPD.

Podemos, entao, dividir a avaliacao e gestao de risco de um programa de
privacidade em dois grandes blocos:

v

v

riscos de governancga, avaliados riscos decorrentes das atividades
sob a perspectiva do agente de de tratamento, nas quais o risco
tratamento, caso ele nao proteja o ao titular estara em primeiro plano

titular de dados de forma
adequada e eficaz

E 0 que muda sob o0 aspecto de gestao? Em primeiro lugar, muda a identificacao
dos objetivos da LGPD que devem ser alcancados. Sob o aspecto de
governancga, busca-se entender quais sao as obrigag¢oes institucionais do agente
de tratamento, ou seja, quais estruturas e regras devem estar funcionando para
garantir o cumprimento dos objetivos da LGPD.

Em segundo lugar, mudam as medidas de mitigacao desse risco. Nos riscos de
governanca, as medidas sao de estruturacao institucional, como definicao de
comité de privacidade, encarregado, politicas e procedimentos, cujos efeitos sao
mediatos. Ja nos riscos decorrentes das operagcoes em si, as medidas de
conformidade terao efeito imediato em relacao ao titular dos dados, pois mudam
a forma como a atividade € desenvolvida (minimizacao de dados, reforco de

transparéncia ete).
OPICE BLUM



Consequentemente, com alteracao de objetivos e medidas mitigadoras,
mudam-se tambéem os indicadores e a propria metodologia de avaliacao de
resultado. No caso dos riscos de governanga, o que se mede € maturidade dos
agentes de tratamento, ou seja, 0 comportamento e a aderéncia da organizacao as
regras e as estruturas criadas. No caso dos riscos decorrentes das operacdes de
tratamento, o que se mede ¢ a efetividade da protecao em um contexto especifico.

Para facilitar essa percepcao, podemos resumir essas conclusdes iniciais a partir

da tabela abaixo.

Risco de Governanca

Perspectiva: quais as consequéncias
para o agente de tratamento?

Impacto: penalidades da LGPD e
reputacao.

Probabilidade (objetivos): quais sao
as obrigacoes institucionais do
agente de tratamento, ou seja, quais
estruturas e regras o agente deve ter
para garantir o cumprimento dos
objetivos da LGPD. Nao as ter
aumenta a probabilidade de
materializacao do risco.

Risco decorrente das atividades
de tratamento

Perspectiva: quais as consequéncias
para o titular de dados?

Impacto: danos morais, fraudes,
prejuizos financeiros etc.

Probabilidade (objetivos): o que deve
ser ajustado para que a atividade de
tratamento nao viole os objetivos da
LGPD. Nao fazer isso aumenta a pro-
babilidade de implementacao do risco.

OPICE BLUM
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Risco de Governanca

Medidas mitigadoras: institucionais,
de efeito mediato.

Indicadores: mede-se a maturidade
do agente de tratamento para
cumprimento das regras.

Ferramentas de medicao: auditoria
interna e externa, acompanhamento
de metas e métricas pelo
DPO/Encarregado.

Objetivo: Proteger os dados pessoais
e seus titulares a partir dos objetivos
da LGPD.

Risco decorrente das atividades
de tratamento

Medidas mitigadoras: alteram a
atividade de tratamento de dados
pessoais, de efeito imediato.

Indicadores: mede-se a efetividade
da protecao de dados em um
contexto especifico.

Ferramentas de medicao: Relatorios
de Impacto, Procedimento de Priva-
cy by Design e/ou Security by Design,
analise de risco mesmo apos a con-
cepcao de produto ou servico,
analise do registro de atividades de
mapeamento etc.

Objetivo: Proteger os dados pessoais
e seus titulares a partir dos objetivos
da LGPD.

Apenas para ilustrar a diferenca pratica dessa abordagem, seguem abaixo alguns
exemplos de risco e medidas mitigadoras no contexto de gestao do programa de
privacidade considerando essas duas perspectivas.
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Riscos de governanca e medidas mitigadoras

Parametro LGPD

Gestao e
Governanca

Manuseio de
Dados pessoais

Transparéncia

Gestao do
Consentimento

Direito dos
Titulares

Risco

Risco de nao obter o
engajamento dos principais
stakeholders internos.

Risco de coletar, utilizar ou
armazenar dados pessoais
em desconformidade com
a finalidade informada ao
titular do dado.

Risco de nao apresentar o
Aviso de Privacidade no
momento de coleta do
dado do titular.

Risco de nao tratar os
dados conforme o consen-
timento do titular do dado.

Risco de nao garantir o
exercicio de direitos aos
titulares dos dados.

Medida Mitigadora
(exemplos nao exaustivos)

Formalizacao da nomeacao
do encarregado e comité
de privacidade.

Criar politicas internas que
enderecem o tema
consistentemente.

Definir indicadores para
acompanhar o cumprimen-
to da politica.

Mapear os pontos de
coleta de dados na
organizacao.

Auséncia de regras
especificas para gestao e
uso do consentimento.

Nao possui processo definido
para atender as requisicoes
feitas por titulares de dados.

OPICE BLUM
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Parametro LGPD

Compartilhamento

Seguranca da
Informacao

Resposta a
incidentes

Risco

Risco de os terceiros
tratarem indevidamente
dados transferidos.

Risco de nao serem aplica-
dos os controles de segu-

ranca devidos, em relacao

aos dados pessoais.

Risco de nao responder de
maneira apropriada aos
incidentes de violacao de
dados pessoais.

Medida Mitigadora
(exemplos nao exaustivos)

Existéncia de diligéncia
prévia e auditorias em
terceiros que tratarao dados
pessoais e revisao das
minutas contratuais.

Inexisténcia de processos
de security by design.

Formalizar um plano de
resposta a incidentes.

Risco decorrentes da atividade de tratamento de dados pessoais e medidas

mitigadoras

Parametro LGPD

Principio da
Necessidade e
Adequacao.

Risco

Risco de tratar dados em
excesso, expondo a
privacidade do titular de
maneira desnecessaria.

Medida Mitigadora
(exemplos nao exaustivos)

Anonimizacao dos dados
pessoais na operagao.

OPICE BLUM
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Parametro LGPD

Principio da
Transparéncia

Principio da
Seguranca

Risco

Risco de o titular ter seu
direito de conhecer o que €
feito com suas informacoes
violado.

Risco de os dados pes-
soais serem acessados
por quem nao tem
esse direito.

Medida Mitigadora
(exemplos nao exaustivos)

Implementar linguagem
simplificada e Visual Law
nos avisos de privacidade.

Implementacao de
ferramentas de Sl (como
DLP, politica de acesso,
criptografia).

Por fim, o mais importante € que, para garantir total aderéncia aos objetivos da
LGPD, o monitoramento dos riscos sob as perspectivas de governanca e das
proprias atividades de tratamento de dados pessoais € fundamental e
imprescindivel. Cabe, portanto, ao DPO/Encarregado incluir nas suas fungoes
atividades que consigam avaliar os riscos sob esses dois prismas tao distintos, por
meio de abordagem, metodologia e métricas especificas.

Tiago Neves Furtado
Professor e advogado, gestor da equipe de Privacidade e Protecao de Dados do Opice
Blum, Bruno e Vainzof Advogados Associados.
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Estratégias para manutencao constante do registro das
operacoes de tratamento de dados pessoais

Por Henrique Fabretti Moraes

A construcao do registro das operacoes de tratamento de dados pessoais, ou
mapa de dados, € usualmente o primeiro passo adotado pelas organizacoes
que buscam estar em conformidade com a Lei Geral de Protecao de Dados
(LGPD)!, uma vez que, além de ser expressamente exigido nos termos do seu
artigo 37, permite uma visao ampla sobre quais sao as atividades que envolvem
o tratamento de dados pessoais, servindo como ponto de partida para outras
acoes necessarias a construcao de um programa de privacidade.

Além disso, o registro das operacoes de tratamento “é fundamental para guiar
0 encarregado em suas atividades, indicando onde estao presentes os maiores
riscos, bases legais para o tratamento de dados com maior chance de
questionamento pelas autoridades, compartilhamento de dados com terceiros
etc"?, funcionando como verdadeira bussola na conducao das atividades de
gestao do programa de privacidade.

Portanto, possuir um mapa de dados atualizado € um dos pilares mais
importantes para que o programa de privacidade seja eficiente em seu
proposito de assegurar a conformidade da organizacao com a Lei Geral de
Protecao de Dados.

FURTADO, Tiago Neves. Registro das Operacdes de Tratamento de Dados Pessoais - Data Mapping - Data
Discovery: Por que € Importante e Como Executa-lo. In: OPICE BLUM, Renato; VAINZOF, Rony; MORAES, Hen-
rique Fabretti. Data Protection Officer (Encarregado): teoria e pratica de acordo com a LGPD e o GDPR. 12
Edicao - Sao Paulo: Thomson Reuters Brasil, 2020. P. 85.

VAINZOF, Rony; MORAES, Henrique Fabretti. As qualificacdes e os desafios do encarregado pelo tratamento
de dados pessocais no setor privado. In. FRANCOSKI, Denise de Souza Luiz; TASSO,

Fernando Antonio. A Lei Geral de Protecao de Dados Pessoais: Aspectos Prati-
cos e Teoricos Relevantes no Setor Publico e Privado. 12 Edicao - Sao Paulo: OPICE BLUM
Thomson Reuters Brasil, 2021. P. 724. OPICE BLUM | BRUNO | VAINZOI



Ocorre que manter esse documento devidamente atualizado
pode representar um grande desafio, uma vez que a dinamica /0O
das organizacdes faz com que as atividades de tratamento

sofram constantes mutacoes, seja no tipo dos dados ou dos

titulares envolvidos na operacao, na finalidade do tratamento,
no tempo de armazenamento ou atée com o surgimento de =
operacoes completamente novas.

Para tentar enderecar esse desafio, vamos apresentar aqui uma estrategia
simples, composta de dois processos a serem utilizados concomitantemente, e
que nao exige grandes investimentos ou apresenta complexidade operacional.

A primeira objetiva capturar as alteracdoes nas atividades de tratamento da
organizacao tao logo elas acontecam, preferencialmente integrando esse
processo nas medidas de privacy by design. Vale lembrar que direcionar o
negocio na adocao de medidas de conformidade com as regras de
privacidade e seguranca desde os primeiros passos da criagcao de atividades
de tratamento de dados costuma ser uma atividade inerente ao time de
privacidade das organizacdes® e conta com previsao expressa no artigo 46,
§2°, da LGPD"

Conforme indicando no Annual Privacy Governance Report 2020, mais de 80% dos times de privacidade possuem
como uma de suas atribuicées a implementacao de medidas de privacy by design no desenvolvimento de produtos.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padroes técnicos minimos para tornar aplicavel o disposto no caput
deste artigo, considerados a natureza das informacdes tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como o0s principios previstos
no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a
fase de concepcao do produto ou do servico até a sua execucgao. OPIC@LUM



Nessa linha, € possivel definir um processo interno, aplicavel a todos os
colaboradores ou, a depender do tamanho e da intensidade com que
atividades de tratamento sao criadas, a areas especificas da organizacao,
estipulando que o responsavel por essa nova operacao de tratamento deve
reporta-la ao encarregado.

Independentemente do meio pelo qual esse reporte e realizado,
a partir da comunicacao de que uma atividade esta sendo
criada, é possivel nao so aplicar os preceitos do framework de
privacy by design, como também utilizar o mesmo processo para
alimentar o mapa de dados da organizacao.

Para que esse processo seja efetivo, alem de ampla divulgacao,
especialmente aos colaboradores envolvidos na criacao de produtos,
processos internos, praticas de negocio etc, € necessario que a definicao
do responsavel por realizar o reporte seja clara, e que o0 mecanismo de
reporte seja simples e intuitivo. Vale lembrar que quanto mais complexo e
extenso for o relatorio exigido das areas de negdcio, maior sera a
dificuldade de receber essas informacoes, portanto, para organizacoes
que ainda estao trilhando seus primeiros passos no programa de
privacidade, o ideal € exigir um minimo de informacoes, deixando com o
encarregado a tarefa de complementar os dados que forem necessarios.

O segundo processo que pode ser implementado, complementar ao
anterior, € a revisao completa do mapa de dados, possibilitando a
identificacao de atividades que, por algum lapso, nao tenham sido
reportadas anteriormente.
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Considerando o elevado gasto de tempo e engajamento necessarios para
realizar uma revisao de todo o mapa de dados da organizacao, € possivel dividir
essa atividade em algumas etapas, iniciando a revisao por areas especificas da
organizacao, de acordo com o grau de criticidade que suas atividades de
tratamento representam.

Para tanto, pode-se olhar para o0 mapa de dados ja existente e classificar a
criticidade dessas areas, utilizando critérios como volume de operacdoes de
tratamento, natureza dos titulares impactados, tipos de dado tratados, bases
legais utilizadas, compartilhamento ou nao de dados com terceiros, entre outras
caracteristicas, e, a partir dessa avaliacao, priorizar aquelas que denotam maior
risco, seja do ponto de vista do titular, seja da propria organizacao.

Assim, nao € necessario engajar todas as areas da organizagao de uma vez e €
possivel definir periodicidade de revisao menor para areas mais criticas e maior
para as de menor criticidade - por exemplo, a cada seis meses para areas mais
criticas e dezoito meses para as demais.

Independentemente do meétodo adotado, recomenda-se que o encarregado
inclua em seu planejamento de longo prazo a revisao continua do registro das
operacoes de tratamento de dados pessoais, assegurando uma gestao eficiente,
orientada a riscos, do programa de privacidade.

Henrique Fabretti Moraes
Advogado e gestor da area de Privacidade e Protecao de Dados do Opice Blum, Bruno
e Vainzof Advogados Associados.
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Privacy by Design e Privacy by Default

Por Marcella Costa e Ana Catarina de Alencar

‘Privacy by design” ou “privacidade desde a concepcao’ consiste em um
conceito desenvolvido na deéecada de 1990 pela Dra. Ann Cavoukian,
Comissaria de Informacao e Privacidade de Ontario, no Canada', para
contemplar sua inquietacao com os efeitos que poderiam emergir a partir da
combinacao entre avanco da tecnologia e utilizacao massiva de dados
pessoais pelas empresas. Para ela, o futuro da privacidade nao poderia
depender apenas de leis e regulacdes, era preciso incorporar essa
preocupacao a arquitetura dos sistemas e das funcionalidades, provocando
uma mudanca nas praticas de negocios, na forma padrao de desenvolvimento,
bem como na criacao de produtos e servicos pelas empresas.

E foi com a publicacao dos 7 principios norteadores do Privacy by Design, em
2009%, que Ann Cavoukian conseguiu consolidar esse conceito na doutrina e
na legislacao. Em 2010, na 322 Conferéncia Internacional de Comissarios de
Privacidade e Autoridade de Protecao de Dados® o Privacy by Design foi
reconhecido como ‘componente essencial da protecao fundamental da
privacidade”

Disponivel em: https:.//www.ipc.on.ca/wp-content/uploads/resources/7foundationalprinciples.pdf
Acesso em 11/05/2021.
https.//www.ipc.on.ca/wp-content/uploads/Resources/7foundationalprinciples.pdf
Acesso em 31/03/21.
https.//edps.europa.eu/sites/edp/files/publication/10-10-27_-

jerusalem_resolutionon_privacybydesign_en.pdf OPICE BLUM
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https://edps.europa.eu/sites/edp/files/publication/10-10-27_jerusalem_resolutionon_privacybydesign_en.pdf

Atualmente, o conceito esta previsto no artigo 25 do General Data Protection
Regulation (GDPR) e também se encontra presente ao longo dos principios®
invocados pela Lei Geral de Protecao de Dados (LGPD), bem como de forma
expressa em seu artigo 46, §2.°

Destacamos abaixo os 7 principios do conceito "Privacy by Design".

1 Proativo e nao reativo - ser preventivo e nao corretivo: empresas devem
adotar uma abordagem proativa na prevencao de riscos € nao na sua
remediacao.

2 Privacidade como configuracao padrao: empresas devem projetar seus

sistemas, servicos e produtos com protecao automatica dos dados

pessoais de titulares. O titular nao deve ter de realizar ajustes ou tomar
providéncias para garantir a sua privacidade na utilizacao dos servicos.

Privacidade incorporada ao design: empresas devem incorporar a
3 protecao de dados pessoais ao design dos seus sistemas e solucdes

desde a sua formulacao mais inicial. Logo, o conceito de privacidade deve

constituir uma parte essencial dos servicos e produtos oferecidos.

Neste sentido, podem ser citados os principios previstos no artigo 6° da LGPD, em especial, o principio da
finalidade (1), da adequacao (Il), da necessidade (), da transparéncia (VI), da seguranca (VII), da prevencao
(VII), entre outros.

‘Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado
ou ilicito. § 2° As medidas de que trata o caput deste artigo deverao ser
observadas desde a fase de concepcao do produto ou do servico até a sua OPICE BLUM
execucao”. (grifos Nossos). OPICE BLUM | BRUNO | VAINZO!




Funcionalidade total - soma positiva e nao soma igual a zero: empresas
devem evitar “trocas” inadequadas para cumprir com as normas de
privacidade. Em outras palavras, deve-se evitar a crenca de que é
necessario abrir mao da seguranca, por exemplo, para coletar mais dados
pessoais e atingir os objetivos comerciais do negdcio. A equacao da
privacidade deve ser sempre marcada por um jogo de ‘ganha-ganha’
("win-win game") e nao por um jogo de soma zero.

Seguranca de ponta a ponta - protecao durante todo o ciclo de vida:

5 empresas devem implementar medidas de seguranca suficientes,
desde a formulacao do produto ou servico até o final do ciclo de vida
dos dados pessoais.

Visibilidade e transparéncia: empresas devem se certificar de que suas

6 praticas comerciais e sistemas operam de acordo com 0s principios
aplicaveis e sejam verificaveis de forma independente. Alem disso, €
preciso garantir visibilidade e transparéncia sobre as finalidades para as
quais os dados pessoais dos titulares sao processados.

Respeito pela privacidade do usuario - servico centrado no usuario:

7 empresas devem considerar os interesses dos titulares em primeiro lugar
no oferecimento de seus produtos ou servi¢os, garantindo salvaguardas
aos seus direitos e liberdades fundamentais.®

Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protec-
tion/guide-to-the-general-data-protection-regulation-gdpr/accountability

-and-governance/data-protection-by-design-and-default/#dpd8. OPICE BLUM
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-by-design-and-default/#dpd8

Feita essa breve introducao, podemos afirmar que o “Privacy by Design”
representa uma mudanca no modo de garantir a privacidade e a protecao de
direitos e liberdades dos individuos, ja que € pensado e incorporado as praticas
de negocio antecipadamente, ou seja, desde o momento inicial quando sao
concebidos 0s processos produtivos, procedimentos e mecanismos internos do
processamento de dados pessoais por Controladores, Operadores e terceiros.
Mas, para que isso se concretize na pratica, a protecao da privacidade e dos
dados pessoais precisa se tornar um valor para a empresa e suas liderancas, a
ser disseminado por meio das estruturas de governanca e de medidas tracadas
nos programas de compliance.

Nao bastam politicas com vocabulario rebuscado, essa preocupacao deve se
tornar premissa basica na fase de formulacao dos sistemas, projetos, servicos ou
produtos da empresa, abarcando o desenvolvimento de sistemas, processos,
estratégias e salvaguardas que (i) impliquem em aumento da protecao juridica e
da seguranca da informacao para os dados pessoais; (i) possibilitem ao
individuo um maior controle sobre seus dados e, consequentemente, (iii)
propiciem um ambiente de negocios mais seguro, etico e sustentavel.

Por conseguinte, alem de uma pratica consagrada internacionalmente, o
‘Privacy by Design" representa um reforco importante para os Encarregados
ou DPOs (Data Protection Officers) na busca pela implementacao do valor da
privacidade nas ferramentas de compliance, de modo a efetivamente
contribuir para o atendimento dos requisitos da lei, dos direitos dos titulares
e para a garantia da protecao dos dados pessoais.
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Assim, e papel do DPO direcionar acoes orientadas por esse
conceito na propria estrutura de governanca da empresa,

envolvendo todas as partes interessadas. Desse modo, a

incorporacao de estratégias de privacidade no negocio
podera ser atingida mais facilmente, tendo em vista que
representara um componente essencial da propria estrutura
de governanca interna.

Como exemplos das agoes direcionadas pelo DPO na incorporacao do “Privacy by
Design" na estrutura interna, podemos citar, principalmente:

a determinacao de politicas claras e auditaveis;
a revisao das finalidades e formas de processamento dos dados nas atividades de
tratamento;
a avaliacao dos riscos aos direitos dos titulares de dados;
a adocao do criterio de minimizacao dos dados pessoais e acoes de
transparéncia, bem como a revisao e o monitoramento continuo das estrategias de
‘Privacy by Design”.

Adicionalmente, importante destacar que devera ser levado em conta, alem dos 7
principios que integram esse conceito, as variaveis do proprio negocio em
avaliacao, uma vez que nao ha férmula unica, tais como:

modelo de negocios;
setor produtivo;
porte da empresa;
existéncia de controles de governanca;
nivel de engajamento dos atores envolvidos; e

cultura da empresa. OPICE BLuMm




Nessa perspectiva, algumas reflexdes sobre as premissas do negocio
tambéem devem ser realizadas, incluindo os seguintes aspectos:

a protecao de dados pessoais € considerada como parte integrante do
negocio, dos servicos, produtos ou praticas comerciais da empresa?

a protecao de dados € tida como um componente essencial da
funcionalidade dos sistemas e das solucoes da empresa?

riscos e potenciais incidentes sao antecipados pela empresa antes
que ocorram?

sao tomadas medidas efetivas para prevenir danos aos direitos de
titulares?’

Por fim, fundamental que a adogao do “Privacy by Design” seja acompanhada
de uma segunda abordagem denominada “Privacy by Default” ou “privacidade
por padrao’, a qual decorre da primeira e consiste na ideia de que empresas
garantam:

| o processamento de dados pessoais apenas na medida do estritamente

necessario para atingir uma finalidade especifica; e

Il a protecao da privacidade de forma automatica no momento da coleta de
dados pessoais por algum sistema de tecnologia ou pratica de negocio, sem
que seja necessaria qualquer manifestacao da vontade ou intervencao do
individuo.

https://ico.org.uk/for-organisations/guide-to-data-protec-

tion/guide-to-the-general-data-protection-regulation-gdpr/accountabi OPICE BLUM
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Essa perspectiva complementar tem como base os principios da minimizacao e da
finalidade, previstos no GDPR e na propria LGPD. Logo, proteger os dados pessoais
‘por padrao” significa que o agente de tratamento configura e especifica quais
dados pessoais serao processados antes do inicio do tratamento, objetivando

garantir de forma automatica o mais alto nivel de protecao da privacidade e
conferindo visibilidade adequada ao titular. Assim, o “Privacy by Design” e o “Privacy
by Default’ sao perspectivas relacionadas e devem ser implementados sobre os
aspectos mais criticos e relevantes das atividades de tratamento.

Em suma, com a metodologia implementada e operante na estrutura do negocio,
além de cumprir a legislacao e mitigar os riscos verificados, a empresa se posiciona
de forma competitiva e ética ho mercado. Nesta linha, o zelo pelas melhores
praticas em privacidade deve ser tambéem um modelo de atuacao organizacional
da empresa, fortalecendo a conflanca de seus consumidores a partir de servicos
que sao formulados para sua protecao desde a concepcao inicial.
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Opt-in e Opt-out: Quais sao as diferencas?

Por Renato Opice Blum e Guilherme Guimaraes Vieira

Nos ultimos anos, 0s paises europeus divergiram a respeito do opt-in e do
opt-out, ou seja, houve discussao se o titular dos dados pessoais deveria
consentir de maneira prévia e expressa, aceitando, por exemplo, cada
cookie a ser instalado para a coleta dos seus dados de navegacao (opt-in)
Ou se essa seria uma escolha a posteriori e que poderia ser extraida
implicitamente por meio das configuracdes dos browsers (opt-out).

A possibilidade de uma empresa oferecer aos seus clientes o
descadastramento no sistema operacional e no banco de dados chama-se
‘opt-out”. O termo em inglés sugere a “saida’ consciente e requerida pelo
cliente por meio de um canal de comunicagcao com a empresa. Dessa
forma, essa pratica respeita a vontade do cliente, garantindo uma boa
Imagem corporativa.

Nota-se que o mercado esta cada vez mais conectado com os clientes em
diversas frentes, e, por isso, em algumas oportunidades, torna-se excessivo
O numero de comunicacdes promocionais, de lancamentos de produtos, de
feedbacks de servicos e produtos, o que resulta em uma desproporcional
relacao informativa.

Por meio do opt-out, a empresa oferece a possibilidade do
descadastramento no e-mail marketing, por exemplo, permitindo que seu
publico desautorize o envio de novos conteudos e materiais a

partir daquele momento de saida.
OPICE BLUM
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De forma geral, o objetivo das empresas com as comunicagoes € identificar as
preferéncias dos usuarios, bem como seus habitos de consumo. Nesse
processo, portanto, os mecanismos de opt-out sao primordiais para o bom
relacionamento com o cliente, objetivando manter uma relacao de longo
prazo. Nada adianta inclusive contar com um campo de opt-out se este
trouxer dificuldades para o cliente. Por esse motivo, o link deve ser de facil
visibilidade, permitindo que a experiéncia seja simples e pratica.

Usualmente, os pontos mais faceis de visualizacao pelo
publico sao inicio do e-mail e assinatura. E tem mais: é
importante manter organizada a relacao dos clientes que
nao querem mais o relacionamento informacional.
Para isso, € suficiente uma planilha com as datas dos
pedidos de retirada (opt-out).

Ha, ainda, mecanismos de opt-out que devem ser incorporados ao site das
empresas com a intencao de promover o agil, seguro e confiavel
descadastramento do usuario. O mais eficiente deles é feito por meio da
utilizacao de link, que também pode direcionar o cliente para a pagina de
cadastro, onde ele vai atualizar suas informacdes ou retirar seu contato.

Alem disso, os méetodos off-line, como SMS, telefone celular e telefone fixo
com atendente, podem ser empregados, porém nao sao os melhores. Isso
porque, por causa da descentralizacao propria desses méetodos, ha mais
chances de dispersao das informacoes internamente na empresa, o que
traz desvantagens e aborrecimentos posteriores para os clientes.

OPICE BLUM
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A pratica de opt-out esta prevista no Cdigo de Autorregulamentacao para
a Pratica de E-mail Marketing (CAPEM) nos capitulos Il e Il que lidam com
a definicdo do termo. E de suma importancia igualmente que as empresas
respeitem as diretrizes legais previstas na Lei Geral de Protecao de Dados
Pessoais (LGPD).
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Legitimate Interest Assessment - LIA

Por Helena Rodrigues Vaz Pedrosa

A LGPD nao tem por objetivo proibir o tratamento de dados pessoais, estando
entre seus fundamentos, inclusive, o desenvolvimento econdmico e
tecnologico e a inovacgao, buscando apenas estabelecer regras mais claras
para o uso destas informacdes a ponto de resguardar a privacidade e a
protecao de dados de pessoas naturais, Titulares de Dados.

Deste modo, a fim de que as atividades de tratamento de dados pessoais
possam ser consideradas legitimas, a legislagcao estabelece algumas
hipoteses legais permissivas para o tratamento de dados pessoais (as
chamadas Bases Legais), dentre as quais inclui-se o Legitimo Interesse, o qual
pode ser utilizado nas hipoteses em que o tratamento for necessario
para ‘“atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais”

O Legitimo Interesse € uma das bases legais mais flexiveis para tratar dados
pessoais, uma vez que nao esta focado em um propodsito especifico,
oferecendo maior espaco para utilizacao em diferentes circunstancias, tendo
em vista que muitos interesses podem ser considerados legitimos. Por tal
motivo, inclusive, ele nao podera ser utilizado caso a atividade envolva dados
pessoais sensiveis.
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Em seu art. 10, a LGPD estabelece que a adogcao desta base legal devera ser
considerada para finalidades legitimas, verificadas no caso concreto e que poderao
envolver o apoio e promocao de atividades do Controlador e a protecao, em
relacao ao titular, do exercicio regular de seus direitos ou prestacao de servigos
que o beneficiem, respeitadas suas legitimas expectativas, assim como seus
direitos e liberdades fundamentais.

Assim, ao realizar o tratamento sob Legitimo Interesse, a
transparéncia aos titulares envolvidos devera ser fortalecida,
Jjustamente para garantir que tenham a legitima expectativa em
relacao ao tratamento de seus dados, assim como somente os
dados pessoais estritamente necessarios para alcancar a finalidade
pretendida deverao ser tratados.

Nesse sentido, apesar de nao estar prevista expressamente na legislacao
brasileira, a elaboracao do chamado Legitimate Interest Assessment (LIA) €
uma ferramenta importante para que o Controlador possa avaliar e
documentar a legalidade do tratamento, bem como avaliar se o Legitimo
Interesse € a base legal mais adequada para fundamentar a atividade.

O objetivo deste documento €, portanto, demonstrar, de acordo com a
atividade concreta, o racional utilizado pelo Controlador que permitiu
que tal atividade fosse fundamentada no Legitimo Interesse e o
processo que o levou a tomada de decisao, haja vista sua ampla
possibilidade de utilizacao e necessidade de atendimento aos requisitos
trazidos pela legislacao.
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Nao existem regras estabelecidas sobre como o LIA deve ser elaborado.
Entretanto, a fim de se avaliar se os requisitos do Legitimo Interesse previstos na

legislacao estao presentes no caso concreto, e em linha com as orientacoes das
autoridades de protecao de dados da Uniao Europeia, esse assessment podera ser
realizado em trés etapas:

Teste de Proposito Teste da Teste de
ou finalidade Necessidade Balanceamento
v v v
busca averiguar se a busca averiguar se o busca avaliar se ha um
finalidade é licita e qual tratamento a ser balanceamento entre o
€ o interesse legitimo realizado de fato Legitimo Interesse e os
em questao!’ necessario para o direitos e liberdades

alcance do interesse fundamentais do titular

em questao? de dados?®

Lei Federal n. 13.709/2018, Art. 10, caput:” O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situacées concretas, que

incluem, mas ndéo se limitam a: [...]"
Lei Federal n. 13.709/2018, Art. 10, § 1° “Quando o tratamento for baseado no legitimo interesse do

controlador, somente os dados pessoaqis estritamente necessarios para a finalidade pretendida poderao ser

tratados.”
Lei Federal n. 13.709/2018, Art. 10, Il “O legitimo interesse do controlador somente podera fundamentar

tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que
incluem, mas ndo se limitam a: [..]ll - protecdo, em relacGo ao titular, do exercicio reqular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades

fundamentais, nos termos desta Lei"
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Para o assessment em cada uma destas trés etapas, alguns fatores poderao ser
considerados, entre eles:

Sobre a Finalidade

O que se objetiva com o quem se beneficiara com o
tratamento de dados em tratamento e de qual forma
questao? se beneficiara?

o tratamento de dados O tratamento de dados
propiciara beneficios a uma propiciara beneficios a
coletividade? terceiros?

qual seria o impacto caso
quao importantes sao estes houvesse impossibilidade
beneficios? de seguir com o tratamento
em questao?

o tratamento ¢ ilegal ou
antietico?

OPICE BLUM
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Sobre a Necessidade

o tratamento de dados de existe uma maneira menos
fato auxiliara no alcance da intrusiva para alcancgar o
finalidade pretendida? objetivo que se visa?

é razoavel o tratamento de
dados em questao?

Sobre o Balanceamento

qual a relacao existente entre o controlador possui meios
o titular e o controlador? para exercer transparéncia

em face do titular de
dados?

o tratamento envolve

dados de criancas e/ou quais serao os impactos do

adolescentes ou de tratamento sobre o titular
individuo que apresente de dados?

alguma vulnerabilidade?

o titular possui expectativa
quanto ao tratamento de
seus dados?

ha medidas de seguranca a
serem adotadas para
mitigar eventuais impactos

provenientes

do tratamento? OPICE BLUM
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Assim, o LIA deve ser elaborado antes do inicio das atividades de tratamento de
dados e, a fim de que o documento esteja de fato refletindo a realidade da
atividade, € recomendavel que, em sua elaboracao, sejam envolvidas
personagens-chave da operacao, € que o documento permaneca sob
constante revisao e atualizacao. O objetivo é fazer com que nao fique defasado
ante eventuais modificacoes sofridas no ambito operacional que impactem na
finalidade e nos meios do tratamento de dados.

E importante, ainda, que o LIA seja elaborado de forma a evidenciar com clareza
as informacodes a serem tratadas e as salvaguardas a serem adotadas para
mitigar eventuais riscos, considerando o impacto da atividade sobre os titulares
de dados tratados e os danos que podem ser causados a eles. Ao final da
elaboracao do LIA, alem de tornar possivel ao controlador averiguar se sua
operacao de fato se adequa a base legal do Legitimo Interesse, ele tera melhor
visibilidade sobre a vulnerabilidade da atividade em questao, podendo
identificar a necessidade de elaboracao de um Relatorio de Impacto a Protecao
de Dados (RIPD), conforme dispoe o art. 10, §3°, da LGPD.

O que se percebe, portanto, € que, na escolha do
Legitimo Interesse, o controlador devera suportar
uma extensa gama de responsabilidades,
ampliando sua visao em diversos sentidos, para
garantir o cumprimento dos requisitos sobreditos.
Os inumeros aspectos a serem observados, por sua
vez, abrem espaco para discordancias sobre a base
legal escolhida, tornando-se mais complexo
demonstrar a conformidade no tratamento de
dados pessoais.
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A exigéncia do preenchimento de diversas condicoes para a aplicabilidade
do Legitimo Interesse nao tem por designio inviabilizar o uso da referida base
legal, cuja importancia € salutar. Esses criterios objetivam, na realidade,

estabelecer maior nivel de protecao aos dados pessoais e a seu titular, de
modo que € necessario ao controlador documentar o cumprimento de todos
0s requisitos em questao a fim de que possa evidenciar a ANPD, se preciso
for, que é adequada a utilizacao do Legitimo Interesse para uma
determinada atividade de tratamento de dados.

Assim, o LIA, apesar de nao ser um documento exigido expressamente pela
LGPD, permite apoiar a legalidade do tratamento, demonstrando que o
Controlador se preocupou em justifica-la e documenta-la, em aderéncia aos
principios da prevencao e da responsabilizacao e prestacao de contas
previstos na LGPD.

Helena Rodrigues Vaz Pedrosa
Advogada da area de Privacidade e Protecao de Dados do Opice Blum, Bruno e
Vainzof Advogados Associados.
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A Importancia dos Direitos dos Titulares

Por Gabriel Nantes Gimenez

Muitos paises ocidentais, ao reconhecerem o potencial dubio dos dados
pessoais, envidaram seus esforcos para regular a forma com a qual
organizacoes fazem uso daqueles, com o intuito maior de resguardar nao
apenas o dado pessoal, mas também a dignidade e os direitos humanos.

Neste contexto surgiu a Lei Geral de Protecao de Dados Pessoais - LGPD, que
colocou o Brasil em consonancia com outros paises em relacao ao tratamento
de dados no cenario de Big Data, trazendo segurancga juridica para fomentar
inovacao sem que se firam direitos fundamentais.

As organizacdes - sejam elas empresas privadas ou publicas - podem, sim,
dar continuidade as atividades de tratamento de dados, essenciais para
consecucao de seus objetivos, mas devem sempre garantir que as pessoas
exercam, de fato, o controle sobre seus dados pessoais, garantindo a
observancia a um dos fundamentos legais, a chamada autodeterminacao
informacional.

Para consubstanciar os principios sobre 0s quais esta embasada, a LGPD
inovou ao trazer direitos especificos relacionados a privacidade e a protecao
de dados, dentro da ética do empoderamento das pessoas.
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E possivel ver certo paralelismo com o Cédigo de Defesa do
Consumidor - CDC, que foi revolucionario em seu surgimento ao

trazer uma sistematica para lidar com os problemas e anseios
dos consumidores,

Foi neste sentido que a LGPD trouxe os direitos dos titulares de dados pessoais:
direito de confirmacao de tratamento, de acesso, correcao de dados incompletos,
inexatos ou desatualizados, anonimizacao, bloqueio ou eliminacao de dados
pessoais desnecessarios, excessivos ou tratados em desconformidade com a
LGPD; eliminacao dos dados pessoais tratados com o consentimento do titular em
certas hipoteses, revogacao do consentimento, entre outros.

A quem cabe garantir esses direitos?

E importante entender o papel que uma
organizacao desempenha nas atividades de
tratamento de dados pessoais, na classificacao
imposta pela LGPD, que cria as figuras do s
controlador e do operador.

Se o controlador € o agente a quem compete as decisdes referentes ao tratamento
de dados pessoais, 0 operador € aquele que realiza o tratamento destes dados em
nome do controlador, nao possuindo poder decisério sobre as finalidades do
tratamento. Assim, quando for controladora de dados pessoais, uma empresa tem
a obrigacao de atender as requisicoes dos titulares.
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E imprescindivel, porém, que haja grande cooperacdo entre os agentes de
tratamento, de modo que atuem para garantir o efetivo cumprimento da
LGPD. Nao apenas a LGPD atribui a responsabilidade por garantir o exercicio
dos direitos aos controladores, mas também quando o titular de dados
pessoais se tratar de consumidor, a responsabilidade € solidaria entre
fornecedores, estabelecida no Codigo de Defesa do Consumidor (Lei n°
8.078/1990), cuja aplicabilidade foi mantida pela LGPD. Neste caso, sobre
ambos, pode recair a obrigacao de responder por descumprimento das
obrigacoes de privacidade.

Para a consecucao dos direitos instituidos pela LGPD, os agentes de
tratamento devem possuir muito mais do que apenas uma politica externa de
privacidade em seu website. Em verdade, 0s riscos a uma empresa que nao €
diligente em responder a um titular se adicionam as eventuais multas
impostas por autoridades; o risco reputacional ganha folego quando um titular
se sente lesado pela negligéncia de uma empresa e vocaliza tal
inconformidade por meio das redes sociais, nas quais reclamacoes viralizam
em velocidade exponencial.

Nos programas de privacidade das organizacoes, devem existir estruturas de
governanca e ferramentas internas que criem um arcabouco operacional. E o
bom funcionamento deste programa orbita no papel do chamado DPO, o
Encarregado por dados pessoais ha organizagao, que garantira a equalizacao
entre politicas internas e riscos a organizacao e funcionara como ponto de
contato entre os mais diversos atores das relacdes de privacidade:

« Organizacao;

« Titular; e

- Autoridade. OPICE BLuM
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Sera o DPO o responsavel por organizar os fluxos de resposta as requisicoes
dos titulares - como receber, quem deve responder, quais 0s padroes de
resposta, formato de comunicacao -, que funcionarao como arvores de decisao
que explicitem todo o caminho que uma requisicao tomara desde o momento
em que chegou. E exatamente essa sistematica que garantird respostas
adequadas e no tempo legal - ainda que a LGPD somente estabeleca prazo
para solicitacoes de confirmacao de existéncia e de acesso, quando a
resposta deve ser imediata se em formato simplificado ou em 15 dias se em
formato completo.

Canais de comunicacao, por meio dos quais titulares farao contato, devem ser
destinados nao apenas aos clientes da empresa, como tambéem aos demais
titulares de dados (colaboradores, por exemplo). Por essa razao, alem de
gratuitos, os canais devem ser especializados, com atendentes treinados, sob
supervisao do DPO e da equipe de privacidade, para receber solicitacdes
referentes a LGPD.

As informacoes deverao ser fornecidas de forma concisa (e limitada ao que
foi solicitado), transparente e inteligivel, sempre considerando o carater
multifacetado dos titulares de dados, cujos perfis podem variar em termos
de localizacao, idade, conhecimento, escolaridade etc. Neste sentido, por
exemplo, € do titular dos dados pessoais a prerrogativa de decidir o
formato desejado da comunicacao, seja por meio eletronico ou impresso.

A propria manutencao de todo o historico de uma solicitacao - quando e
por quem a solicitacao foi feita, por meio de qual canal, quem respondeu
e em qual prazo - € uma ferramenta do DPO para resguardar a
organizacao de quaisquer reclamacodes ou fiscalizacoes futuras.
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Uma postura ativa na analise recorrente das solicitagcoes, alias, permite que
a organizacao entenda padroes e condutas de seus clientes ou

colaboradores, o que pode ajuda-la a atualizar procedimentos internos e a
embutir a privacidade desde o principio em suas atividades - o que €
especialmente valioso para empresas cujos produtos evoluem a partir da
experiéncia do consumidor.

A LGPD é reflexo das atuais questdes impostas pelo progresso tecnoldgico,
que trouxe riscos a privacidade na sociedade informacional. Sendo uma lei
principiologica que carece de regulamentacao, a LGPD depende ainda de
sua autoridade encarregada de implementa-la, a Autoridade Nacional de
Protecao de Dados - ANPD.

Neste cenario, quem ganha protagonismo sao os agentes de tratamento
que, além de agirem de forma diligente, podem aplicar as melhores praticas
do mercado para se tornarem referéncias no atendimento as requisicoes das
pessoas. Por meio de programas de privacidade encabecados por DPOs que
enxergam além das restricoes, as organizacdes podem extrair vantagens
competitivas das obrigacdes que uma lei tao importante ja impoe.

Gabriel Nantes Gimenez

Advogado do Opice Blum, Bruno e Vainzof Advogados Associados. Possui MBA .pela
HEC-Paris, Pés-graduacao em Direito Empresarial pela ESA-OAB SP e Graduacao
em Direito pela Universidade de Sao Paulo - USP.
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Como gerir o direito a revogacao do consentimento

Por Maria Beatriz Previtali

Muito se fala sobre a dificuldade de coletar o consentimento de maneira
adequada. Mas gerencia-lo e permitir que o titular o revogue € tao importante
e desafiador quanto.

Ao contrario da maioria das bases legais de tratamento de dados pessoais e
dados sensiveis da Lei Geral de Protecao de Dados Pessoais (LGPD), o
consentimento tem caracteristicas bem peculiares, inclusive um ciclo de vida
proprio. Pode-se dizer que € a unica base legal que permite que o tratamento
de dados seja encerrado ‘prematuramente’, mediante uma simples
manifestacao do titular de dados: quando o “nao” chega ao controlador, aquela
atividade deve ser encerrada.

Na pratica, sabemos que isso nao se resolve com um simples “let it go” ou
apertando um botao — mas tampouco precisa ser tao complicado quanto
muitos pensam. Por isso, neste artigo, abordaremos brevemente sobre o que a
revogacao do consentimento de fato significa e como operacionaliza-la de
maneira eficiente e em conformidade com a LGPD.

Objetivamente falando, a revogacao do consentimento por determinado titular
significa que, a partir daquele momento, o controlador (isto é, aquele que tem
o poder de decisdo sobre o tratamento dos dados)' ndo podera mais tratar os
dados especificos com a finalidade para a qual o consentimento foi colhido.

A LGPD define o controlador de dados como a “pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes OPICE BLUM
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Isso nao afeta a atividade de tratamento realizada até entao: todo o tratamento
até aquele ponto é ratificado, mas deve ser interrompido.® Na pratica, o agente
de tratamento deve deixar aquele(s) dado(s) inerte(s), ou seja, sem qualquer
utilizacao mesmo para outras finalidades semelhantes.

E possivel também que a revogacao do consentimento venha acompanhada da
solicitacao de eliminacao desses dados. Neste caso, todas as informacoes
relacionadas aquele(s) dado(s) deverao ser eliminadas ou, no minimo,
anonimizadas, a fim de que essas informacdes sejam completamente
desassociadas do titular de dados, exceto nas hipoteses expressamente
previstas na LGPD, concentradas, principalmente, no artigo 16, dentre as quais
esta a necessidade de manutencao dos dados para cumprimento de obrigacao
legal ou regulatéria pelo controlador.

Caso o gerenciamento dos citados direitos seja realizado por um prestador de
servicos contratado como operador de dados (isto €, que tratara os dados em
nome do contratante, o controlador), o contratante devera disponibilizar
instrucoes sobre como agir quando receber essa solicitacao do titular de dados
(geralmente, via contrato ou procedimentos estabelecidos entre as partes).

De qualquer modo, tanto para a revogacao do consentimento quanto para a
eliminacao dos dados tratados com o consentimento, o controlador precisa
disponibilizar para os titulares de dados meios facilitados e gratuitos para o
exercicio de tais direitos. Vale notar que a LGPD nao regula quais sao esses
meios, mas apenas como eles devem ser.

Conforme previsto na primeira parte do § 5° do art. 8° da Lei: “O consentimen-
to pode ser revogado a qualquer momento mediante manifestacao expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos OPICE BLUM
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Por isso, o controlador ¢ livre para adotar a solucao que for

mais adequada para o contexto em que ocorre aquele
tratamento de dados.

Por exemplo: se o consentimento € utilizado como base legal para enviar
e-mails publicitarios, um opt-out, como o famoso “clique aqui se nao deseja
mais receber nossas mensagens’, pode ser um mecanismo valido. Outros meios
tambéem interessantes incluem sistemas que permitem que o proprio titular
gerencie suas preferéncias e autorizacdes por meio de uma area logada ou
semelhante ou, ainda, solicitacoes feitas diretamente ao canal de atendimento
ao titular.

Independentemente do formato adotado, o mais importante € que essa solucao
seja eficiente, isto €, capaz de cessar o tratamento dos dados assim que receber
a informacao sobre a revogacao do consentimento.

Assim, no exemplo do opt-out do e-mail, de nada adianta se
descadastrar no local indicado se 0s e-mails de publicidade
continuam a ser enviados, contrariando a manifestacao de
vontade daquele titular de dados. Ou se o titular entra em
contato com o canal de atendimento para revogar seu
consentimento para um determinado fim, mas € exposto a
procedimentos interminaveis e burocraticos apenas para
processar o seu ‘nao”. Ou, pior ainda, se o titular de dados
deseja revogar seu consentimento num contexto em que o
consentimento nao era a base legal utilizada, mas sem ter
essa informacao.
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Aléem disso, € fundamental que a empresa esteja atenta as novidades
regulatorias — que serao varias nos proximos anos: as sancoes da LGPD estao
prestes a entrar em vigor, em agosto de 2021, e a Autoridade Nacional de
Protecao de Dados (ANPD) tambem publicara regulagoes sobre o exercicio de
direitos dos titulares em breve, no primeiro semestre de 2022 E, em resumo,
um cenario ainda em constante evolucao.

Por isso, antes de buscar as solucoes disponiveis no mercado, € altamente
recomendado que a empresa alinhe entendimentos com o seu Encarregado de
Protecao de Dados, também conhecido como DPO (Data Protection Officer).
Assim, sera possivel localizar quais atividades de tratamento utilizam o
consentimento como base legal e qual a melhor maneira de gerenciar esse
consentimento, a fim de permitir ao titular de dados que exercite todos os seus
direitos tambéem de maneira eficiente.

Por fim, mas nao menos importante, lembramos que, embora essas
mudancgas trazidas pela LGPD sejam frequentemente divulgadas como
grandes avancos para os titulares de dados (0 que de fato sao), nao
podemos esquecer que as empresas que lidam com o tratamento de
dados pessoais, em alguma medida, tambéem sao altamente beneficiadas.

Lei Federal n. 13.709/2018, Art. 10, caput:” O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situacdes concretas, que incluem, mas nédo se limitam a: [.I".

Lei Federal n. 13.709/2018, Art. 10, § 1°. “Quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios para a finalidade pretendida
poderdo ser tratados.”
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Com regras mais claras sobre como, quando e por quanto tempo tratar os
dados pessoais de seus clientes, colaboradores e outros individuos, os
agentes de tratamento de dados poderao verificar quais informacoes
necessitam ou valem a pena ser mantidas, reduzindo as chances de
tratamento de dados desnecessarios e da exposicao a riscos de seguranca
da informacao. No fim, uma revogacao de consentimento eficiente e
facilitada se presta exatamente a essas finalidades, porém conforme a
autonomia e vontade do titular de dados.

Maria Beatriz Previtali

Advogada da Equipe Consultiva de Privacidade e Protecao de Dados do Opice Blum,
Bruno e Vainzof Advogados Associados, pos-graduanda em Direito Digital pelo ITS-Rio
e coordenadora do Nucleo de Protecao de Dados da Faculdade de Direito da USP,
grupo de estudos supervisionado pelo Professor Carlos Portugal Gouvéa.
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RIPD e sua importancia nos programas de governanga
em privacidade

Por Helena Dominguez Paes Landim

A avaliacao de riscos € parte essencial de um Programa de Governanca
voltado a conformidade com determinada legislacao e, no caso da Lei n.
13.709/2018, denominada Lei Geral de Protecao de Dados (LGPD), nao poderia
ser diferente. Fundamentada tanto no respeito a privacidade dos titulares de
dados pessoais e na autodeterminacao informativa quanto no
desenvolvimento econdmico e tecnologico e na inovacao, a LGPD desperta a
necessidade de ponderacao e analise cautelosa dos Controladores de dados
sobre suas atividades de tratamento de dados pessoais, a fim de que esses
fundamentos possam convergir de maneira harmonica e equilibrada.

E nesse contexto, portanto, que o Relatorio de Impacto & Protecdo de Dados
(RIPD), definido como a documentacao do Controlador que analisa projetos
envolvendo o tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais (Art. 5°, XVII, da LGPD), se mostra
como uma ferramenta estratégica para o assessment da atividade de
tratamento e identificacao dos seus riscos, bem como para o apontamento das
medidas e mecanismos de mitigagcao aplicaveis ao caso.

Assim, no ambito de um Programa de Governanca em Privacidade, a
elaboracao deste documento, por ser considerado um instrumento de
avaliacao e gestao de riscos, corrobora com o atendimento ao principio da
prevencao, previsto no Art. 6°, VIII, da LGPD, uma vez que ele ira apresentar
salvaguardas para evitar possiveis violacoes da legislacao que possam
acarretar em danos aos titulares, bem como sinalizar as medidas para

mitigacao dos referidos riscos. OPICE BLUM
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Ao mesmo tempo, o RIPD torna-se uma evidéncia da diligéncia do
Controlador no cumprimento da LGPD, em respeito ao principio da
responsabilizacao e prestacao de contas, conforme dispde o Art. 6°, X, desta
lei. Isso porque farao parte do seu conteudo a descricao dos tipos de dados
pessoais envolvidos e todo seu ciclo de tratamento dentro de uma atividade,
desde o momento em que sao coletados até o seu efetivo descarte.

Assim, a atividade de tratamento podera ser constantemente monitorada
por meio desta documentacao, podendo, inclusive, ser atualizada de forma
periddica, ao passo que as medidas mitigadoras de riscos forem adotadas e
especialmente na hipotese de haver qualquer mudanca relevante na
operacao. Assim, essa documentacao permitira que o Controlador
demonstre a observancia e o cumprimento das normas de protecao de
dados pessoais no tocante a atividade avaliada.

Aléem de ser um documento que permite

identificar a conformidade da atividade em

relacao ao cumprimento dos comandos —
legais, a LGPD estabelece que a Autoridade

Nacional de Protecao de Dados (ANPD)

podera demandar do Controlador a O
elaboracao de um RIPD referente a qualquer

atividade de tratamento de dados pessoais, L —
observados o0s segredos comercial e

industrial, em especial quando a atividade

estiver fundamentada no Legitimo Interesse

do Controlador (Art. 10, §3° da LGPD) ou

quando envolver o tratamento de dados OPICE BLUM
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Deste modo, para alem dos casos previstos em lei acima mencionados,
recomenda-se, com base em orientacoes da autoridade britanica de protecao de

dados pessoais?, que se elabore um RIPD quando a atividade envolver:

solucoes tecnoldgicas ou organizacionais inovadoras;

rastreamento da localizacao ou comportamento online ou offline de titulares;
dados relativos a pessoas vulneraveis (por exemplo, criancas e adolescentes);
tratamento de dados pessoais em grande escala;

combinacao, comparacao ou cruzamento de dados de multiplas fontes;
tomada de decisao automatizada para tomar decisoes significativas sobre os
titulares, tais como sobre acesso de alguem a um servico, oportunidade ou
beneficio; e

definicao de perfil pessoal, profissional, de consumo e de crédito ou os

aspectos de sua personalidade para tomada de decisao (como categorizacao,
pontuacao, bem como definicao de perfis em larga escala).

Conforme dispoe o ICO - Information Commissioner's Office, em guia sobre
conformidade com o GDPR em topico dedicado ao tema sobre Relatorio de
Impacto a Protecao de Dados Pessoais, situado enquanto documentacao de
accountabity e governanca.

Disponivel em: <https://ico.org.uk/for-organisations/guide-to-data-protec-

tion/guide-to-the-general-data-protection-regulation-gdpr/accountability-and OPICE BLUM
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Assim, quando o Controlador estiver diante de determinada atividade de
tratamento de dados pessoais que puder implicar elevado risco aos direitos e
as liberdades das pessoas naturais, recomenda-se a elaboracao do RIPD para
cada uma destas atividades, a partir de uma analise de criticidade e prioridade
dentro do Programa de Governanca em Privacidade da organizacao.

Nessa mesma sequéncia de avaliacao, com base em orientacoes da doutrina
europeia® sobre o tema, a organizacao podera definir sobre a elaboracao de
um RIPD para uma unica atividade ou se abrangera um conjunto de atividades
semelhantes, desde que verse sobre temas conectados em termos de
natureza, escopo, contexto, finalidade e riscos.

Para tanto, o Controlador podera contar com a colaboracao de todas as
partes envolvidas com o tratamento de dados pessoais, inclusive com a do
Encarregado e do Operador, quando assim for necessario. No tocante a
elaboracao desta documentacao, a tarefa podera ser atribuida a qualquer
pessoa com conhecimento técnico sobre a atividade e potenciais riscos a
protecao de dados pessoais envolvidos na operacao.

Conforme dispoe o ICO - Information Commissioner's Office, em guia sobre conformidade
com o GDPR em topico dedicado ao tema sobre Relatorio de Impacto a Protecao de Dados
Pessoais, situado enquanto documentacao de accountabity e governanca.

Disponivel em:;
<https://ico.org.uk/for-organisations/guide-to-data-protection/guid
e-to-the-general-data-protection-regulation-gdpr/accountability-an

d-governance/data-protection-impact-assessments/> Acesso em: OPICE BLUM
24/05/2021.




Nesse sentido, considerando o objetivo do RIPD, destaca-se que a
analise do risco devera ser desenvolvida sob a perspectiva do
titular. Ou seja, a priori, nao € o principal objetivo deste documento
contemplar aqueles riscos que afetam diretamente o Controlador,

por exemplo, sob o aspecto financeiro, juridico ou reputacional da
organizacao, em que pese possam representar consequéncias
decorrentes da assuncao de riscos aos titulares com a
continuidade de determinada atividade.

Assim, deverao ser observados aqueles prejuizos e danos que poderao ser
percebidos pelo titular e como determinada atividade podera impactar sua vida
negativamente, resultando em algum tipo de dano patrimonial, moral, individual ou
coletivo. A partir desta logica, o Controlador podera aplicar uma metodologia para
mensurar o risco, considerando, por exemplo, a probabilidade e o possivel impacto
que seria percebido pelo Titular, na hipotese de verificacao e concretizacao deste.

Diante da profundidade de analise sobre determinada atividade que seja
submetida a elaboracao de um RIPD, esta conduta indica um alto nivel de
diligéncia do Controlador, que podera contribuir para a percepcao da ANPD
acerca de seu comprometimento no cumprimento da LGPD e no respeito a
privacidade e protecao de dados daqueles titulares que tém seus dados pessoais
tratados pela organizacao.

Apesar de a LGPD prever que o RIPD podera ser solicitado pela ANPD em
determinadas hipoteses, nao ha uma previsao expressa na lei quanto a
necessidade de que esse documento seja elaborado previamente a requisicao da
Autoridade.
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Entretanto, em atencao:

ao cumprimento dos principios da prevencao, responsabilizacao e prestacao
de contas;

a necessidade de analises sob a perspectiva de privacidade desde a fase de
concepgao de novos processos, produtos ou servigos;

a necessidade de adocgao pelos agentes de tratamento de regras de boas
praticas e de governanca que estabelecam os mecanismos internos de
supervisao e de mitigacao de riscos (art. 50, LGPD), € altamente recomendavel
que o RIPD seja elaborado de forma antecipada e preventiva pelo Controlador.

Neste mesmo sentido, a LGPD dispde ainda que o Programa de Governangca em
Privacidade devera, no minimo, ser implementado com o estabelecimento de
politicas e salvaguardas adequadas com base em processo de avaliagao sistematica
de impactos e riscos a privacidade (art. 50, |, d) da LGPD.

Em conclusao, o RIPD representa uma documentacao util, necessaria e, ainda,
estratégica, para que os Controladores possam realizar a avaliagao e gestao de riscos
de privacidade em suas organizagcoes, contribuindo positivamente para a
conformidade com a LGPD e sucesso do Programa de Governanca em Privacidade,
promovendo, por consequéncia, um relacionamento de maior confianca, seguranca
e sustentabilidade com todos os seus stakeholders, na medida em que a privacidade
e a protecao de dados de todos aqueles que confiam seus dados a organizacao
sejam respeitadas.

Helena Dominguez Paes Landim

Adovogada no Opice Blum, Bruno e Vainzof Advogados

Associados. Expecialista em Privacy and Data Protection Lawyer e OPICE BLUM
Certified EXIN PDPE (Privacy and Data Protection Essentials). OPICE BLUM 1 BRUNG | VAINZON




Processo de Avaliacao e Gestao de Terceiros

Por Marcos Gomes da Silva Bruno

Em qualquer segmento empresarial, a terceirizacao de alguns processos
necessarios para a execucao das atividades comerciais € uma realidade
inafastavel e que deve ser objeto de atencao dos empreendedores.

Quando essa terceirizagcao envolve algum tipo de tratamento de dados
pessoais em nome da contratante, teremos, via de regra, o contratante na
figura de controlador dos dados pessoais, e o terceiro, contratado, na figura de
operador dos dados pessoais.

Nesta situacao, o artigo 42 da Lei 13.709/18 (Lei Geral de Protecao de Dados)
estabelece a possibilidade de responsabilidade solidaria do contratante por
acoes de seu contratado que eventualmente causem qualquer tipo de dano
aos titulares de dados pessoais, 0 que, por si so, ja seria suficiente para se
preocupar com a avaliagao e gestao desses terceiros.

Porém, para além da questao regulatoéria e dos dados pessoais, € fato que as
empresas conflam aos fornecedores nao s6 a protecao dos dados de seus
consumidores, mas sua reputacao, suas financas e até mesmo sua
disponibilidade de negocio.

Nessa esteira, um incidente envolvendo um terceiro €& praticamente
equivalente a um incidente na empresa, €, € por iSsO, que O empresario
precisa conhecer esses terceiros e 0s riscos ao redor das atividades por eles
desempenhadas.
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Mais do que um simples questionario com perguntas e respostas, como tende a

ser a avaliacao de terceiros em boa parte das empresas, o gerenciamento de
terceiros € uma tarefa ardua, que requer transparéncia, documentacao precisa e
colaboracao efetiva.

Com efeito, podemos resumir a gestao de terceiros em trés pilares, quais sejam:

P programa de gestao de terceiros;
P avaliacao de risco de terceiros; e

P monitoramento e resposta de vulnerabilidades.

No Programa de Gestao de Terceiros, a recomendacao € prever:

4 A governanca do programa em si, ou seja, a criagao de politicas e
procedimento internos que descrevam o funcionamento do programa;

As acoes de treinamento e conscientizacao, informando os colaboradores

2 internos sobre os termos das politicas e procedimentos relacionados ao
Programa de Gestao de Terceiros, de modo que haja amplo conhecimento
dessas condicoes;

3 Um processo que objetive garantir que a equipe responsavel pela gestao de
terceiros se envolva em todos os estagios do relacionamento com novos
terceiros, desde a negociacao ate o eventual encerramento do contrato,
depois da contratacao;
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4

5

Uma base de dados central de perfil de risco dos terceiros envolvidos na
operacao da empresa, com facil acesso aos resultados de avaliacoes,
inconsisténcias em aberto e inconsisténcias gerenciadas, entre outros itens
relevantes; e

Disposicoes contratuais efetivas, para garantir os niveis requeridos de
seguranca dos terceiros, aléem dos direitos de auditoria.

Ja na Avaliacao de Riscos de Terceiro, a recomendacao € prever:

i

Processo para avaliacao dos riscos inerentes ao terceiro e a atividade
terceirizada, permitindo mapear os ativos em risco, o risco potencial e o
potencial de dano de um eventual incidente, para cada terceiro;

Monitoramento continuo do terceiro por meio de “informacoes de superficie’,
acessiveis publicamente, permitindo medir, objetivamente, como o0s terceiros
implementam e operam seus controles de seguranca;

Gestao continua da periodicidade das avaliacoes do terceiro, baseada na
conjuncao entre os riscos inerentes e os riscos de superficie, estabelecendo
agendas dinamicas de reavaliacao dos terceiros, de acordo com sua
performance e o nivel do risco inerente;

Avaliacao do terceiro lastreada em contrato, com acesso privilegiado a
informacoes e nivel de profundidade calibrado de acordo com 0s riscos
inerentes daquele terceiro;

Gestao de risco, envolvendo-se com o0s terceiros para enderecar
inconsisténcias que necessitam de correcao, como forma de assegurar um
nivel satisfatorio de risco.
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Por fim, no que diz respeito ao Monitoramento e Resposta de Vulnerabilidades,
recomendamos:

1 Pesquisa e monitoramento de eventuais condicoes de risco, de modo a
rapidamente detectar e agir em eventos de seguranca envolvendo o terceiro;

2 Procedimento objetivo de triagem da criticidade de vulnerabilidades em
sistemas de terceiros, garantindo uma resposta assertiva, em caso de

incidente;

3 Mapeamento dos fornecedores dos terceiros a servico da empresa, para
entender os pontos de concentracao de risco do terceiro; e

4 Mapeamento da localizacao fisica dos sistemas do terceiro, conhecendo riscos
geograficos, que podem envolver limitacoes regulatorias, tensdes politicas e
economicas, ou, até mesmo, risco de desastres naturais.

Portanto, como mencionado no inicio deste artigo, o Processo de Avaliacao e
Gestao de Terceiros é tarefa complexa, mas essencial para garantir a seguranca

da organizacao na contratacao de parceiros, sobretudo aqueles com quem ha
compartilhamento de dados pessoais, figurando como essencial a qualquer
empresa que queira atingir um nivel otimizado de gestao de riscos.

Marcos Gomes da Silva Bruno
Socio do Opice Blum, Bruno e Vainzof Advogados Associados.
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A revisao de contratos a luz da LGPD

Por Maria Eduarda Annarumma Guedes, Gabriel Nantes Gimenez,
Gabriela Bueno e Ana Rita Biba Gomes de Almeida

Quando a Lei Federal n°® 13.709/2018 - Lei Geral de Protecao de Dados
Pessoais (LGPD) entrou em vigor, muito se discutiu a respeito de como as
organizagoes deveriam implementar medidas internas tendo em vista a
privacidade e a protecao de dados. No entanto, a pratica das empresas
mostrou que um dos principais desafios trazidos pela LGPD ocorre
Jjustamente para equalizar as relacoes externas, nas negociacoes entre
empresas por meio do complexo documento que emaranha intencoes:
um contrato.

Para fins da LGPD, todos aqueles que tratam dados pessoais sao
chamados de Agentes de Tratamento de Dados Pessoais, a quem a Lei
atribui uma série de obrigac¢oes, a depender de sua categoria: de um lado,
os Controladores; de outro, os Operadores. E o Controlador a pessoa
natural - comumente referida como “fisica” - ou juridica, de direito publico
ou privado, a quem compete as decisdes referentes ao tratamento de
dados pessoais. Ja o Operador € a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em nome
do Controlador.

Essa classificacao deriva, de maneira simplista, do grau de autonomia que
cada um exerce sobre o tratamento dos dados pessoais, impactando no
regime de responsabilidade desses Agentes de Tratamento.
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OPICE BLUM | BRUNO | VAINZOF



E por essa razao que as obrigacdes que recaem sobre o Operador
Sao em menor numero, e ele respondera pelos danos causados em T
decorréncia do tratamento, solidariamente ao Controlador, apenas

em duas hipoteses:

v v

Quando descumprir as Quando nao tiver seguido as
obrigacoes decorrentes da instrucoes licitas do Controlador
legislacao de protecao de dados

Entretanto, nao ha na LGPD muitas previsoes especificas sobre a obrigatoriedade
legal da celebracao de contratos entre tais agentes - salvo algumas excecoes.
Tampouco trata a Lei de todos os temas com os detalhes proporcionais a
complexidade das novacodoes que floresceram com essa primeira legislacao
sobre privacidade, ainda que tais lacunas da Lei venham sendo preenchidas com
0s melhores esforcos, por meio das manifestacoes da Autoridade Nacional de
Protecao de Dados (ANPD).

Nesse cenario de incertezas, ha, contudo, subsidios que a LGPD nos traz,
ao estabelecer seus principios legais!, pontos basilares que fornecem os
limites para uma atuacao em conformidade com o intuito da Lei.

Desses principios, extraimos a utilidade - diriamos necessidade - de celebracao
de contrato ou revisao dos contratos ja celebrados, para estabelecer como as
atividades de tratamento deverao ocorrer na relacao contratual entre as partes
envolvidas, em especial para garantia de principios como o da seguranca,
prevencao e responsabilizacao e prestacao de contas.

OPICE BLUM
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Em sintese, os principios citados determinam a adocao de medidas técnicas e
administrativas aptas a proteger os dados pessoais de tratamentos
inadequados, prevenir a ocorréncia de danos em virtude desse tratamento e,
ainda, demonstrar a adocao de medidas eficazes e capazes de comprovar a
observancia desses comandos.

Nesse contexto pluridimensional, a relacao contratual deve

nascer - ou, quando ja posta, ser alterada ou aditada - para nao u -
apenas estar em consonancia com a Lei, mas complementa-la

naquilo que € de discricionariedade dos agentes privados. Em

outras palavras, cria-se um procedimento, pelos Agentes de

Tratamento, de definicao de regras de forma antecipada, em =:

linha, inclusive, com o principio de responsabilizacao e
prestacao de contas elencado na LGPD.

E uma oportunidade de as partes ali estabelecerem as respectivas obrigacdes
no ambito das atividades de tratamento de dados pessoais, bem como
diretrizes que possam preencher as lacunas da lei, prevendo as consequéncias
para as hipoteses de inadimplemento por qualquer das partes.

E fato que, inevitavelmente, os contratos trazem em seu bojo dados pessoais,
independentemente do seu objeto, a exemplo dos dados de representantes legais
em contratos celebrados entre pessoas juridicas ou, a depender do seu objeto, a
previsao do compartilhamento de um numero relevante de dados pessoais como
requisito inafastavel a propria execucao de seu escopo. Dessa forma, um contrato
tera o intuito maior de determinar o ciclo de vida para o manegjo de quaisquer
dados pessoais envolvidos na relacao entre as partes, estabelecendo-se, dessa
forma, regras desde a coleta até sua retencao e exclusao.
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Tendo em vista o acima exposto sobre a hierarquia em relacao ao poder
decisorio dos Agentes de Tratamento, o primeiro passo para a revisao de um
contrato a luz da LGPD ¢ a identificacao dos papéis exercidos pelas partes,
enquanto Agentes de Tratamento em relacao a cada atividade.

A mencionada identificacao sera relevante, entre outros aspectos, para
determinar o nivel de responsabilidade de cada um deles no caso de danos
(patrimoniais ou morais, individuais ou coletivos) que decorram de violacoes a
lei, 0 que se torna essencial para a delimitacao cuidadosa das obrigacoes e
incumbéncias de cada uma das partes. Nessa linha, importante mencionar o
Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado, publicado pela ANPD, em 28 de maio de 2021, que
busca estabelecer diretrizes nao vinculantes aos Agentes de Tratamento e
explicar quem pode exercer a funcao do Controlador e do Operador, até que
haja regulamentacao, de fato, pela Autoridade nesse sentido.

E importante consignar, contudo, que tais figuras ndo sao estaticas, ou
seja, dificilmente um agente de tratamento sera apenas Controlador ou
Operador, de modo que a atribuicao desse papel dependera da analise
fatica e contextual da atividade em que sao tratados os dados. Vale
mencionar que, embora nao seja possivel alterar o papel dos Agentes
de Tratamento contratualmente, € possivel distribuir os riscos do
contrato por meios de clausulas de responsabilizacao e penalidades.

O passo seguinte, por sua vez, € aferir o nivel do risco envolvido nas
atividades de tratamento dos dados pessoais necessarias a execucao do
objeto da contratacao, em relacao as normas de privacidade, a partir do
qual as partes poderao definir a estratéegia adequada e adotar
clausulas compativeis e proporcionais a tal risco. Em

outras palavras, € importante que se defina a OPICE BLUM
relevancia do tratamento de dados para a operacao. T




Portanto, os agentes devem proteger seus interesses na medida do
possivel e dentro do que se entende como economicamente viavel
para aquele momento. Essa verdade é especialmente relevante para a
area de protecao de dados, que intrinsecamente trabalha com
assuncao de riscos.

Torna-se importante que, no momento da negociagcao contratual para
insercao de novas clausulas de protecao de dados ou revisao das
relacdes ja existentes, os Agentes de Tratamento estejam preparados
tambéem para dar alternativas de negociacao e flexibilizar, dentro do
possivel, a redacao - mas nao o cumprimento da legislacao - caso a
parte contraria nao esteja de acordo com as disposicoes propostas.

Assim, ao analisar um contrato e a fim de calibrar os riscos inerentes a relacao
entre os agentes, € necessario entender quais categorias, natureza e
criticidade do fluxo dos dados pessoais estao envolvidas na execucao das
atividades daquele contrato, como:

v v v v
quais as finalidades qual o volume e quais se ha dados de se ha dados ou
de cada uma das os tipos de dado menores, registros criminais
operacoes tratados especialmente de

criancas e vulneraveis

v v v v
. ) o compartilhamento
se alguma atividade se havera por alguma transferéncia com algum terceiro
da operacao fara uso  razao o monitoramento internacional
de tecnologias de comportamento ou v
inovadoras e habitos se € um contrato de
disruptivas curto ou longo prazo
OPICE BLUM




Superado também o entendimento quanto ao fluxo dos dados
pessoais, a mensuracao dos riscos envolvidos nas atividades,
bem como as delimitacoes de responsabilidades das partes
envolvidas, clausulas-padrao poderao ser utilizadas como
ponto de partida para a personalizacao do cenario existente
e criacao de um clausulado mais robusto e que mais se
encaixe a realidade dos Agentes de Tratamento em questao.

Dessa maneira, tais contratos, de forma exemplificativa, podem prever clausulas
que incluam:

Limitacao de finalidade dos dados;
Obrigacao de alocacao de multa por descumprimento da LGPD;
Previsao de auditorias recorrentes;

Definicao do grau de colaboragcao e assisténcia entre as partes, contendo o
prazo e a forma de comunicacao e notificacao entre elas tanto no caso de
atendimento a direitos dos titulares quanto a prazos de incidentes de seguranca
da informacao envolvendo dados pessoais oriundos da relacao firmada;

Aspectos referentes ao armazenamento e a destruicao dos dados pessoais até
o téermino do objeto do contrato, considerando obrigacoes legais que requerem
a referida manutencao.

Por fim, considerando a propria natureza do contrato, focada em evitar lacunas e
confusdes sobre quais regras aplicar em caso de conflito entre partes contratantes,

€ preciso ter especial atencao para a sobreposicao de normas que constam em
clausula ou anexo de privacidade e em outras clausulas

do contrato. OPICE BLuUM



E recomendavel, nesse sentido, a andlise do documento e verificagdo da
adequacao das demais clausulas constantes no contrato para que nao haja
conflito entre os dispositivos ali mencionados, inclusive 0os comerciais,
especialmente em relacao a limitacao de responsabilidade entre os agentes e
aspectos da confidencialidade e aplicacao de eventuais multas.

Enquanto documento autobnomo, que sobrevive ao tempo e aos
seus autores, um contrato assinado pode nao mostrar, de imediato,
todo o esforco das organizagcdes em elabora-lo, equalizando tanto
expectativas quanto limitacoes. Nesse sentido, a elaboracao de
um instrumento contratual € mais do que uma atividade
meramente formal por parte dos Agentes de Tratamento.

I
@

Na realidade, diante de tudo o que foi exposto acima, resta claro que a
elaboracao de um instrumento contratual, abarcando aspectos inerentes ao
tratamento de dados pessoais entre Agentes de Tratamento, ultrapassa a
finalidade basilar de conducao da relacao juridica e negocial estabelecida
entre partes, englobando perspectiva de demonstracao de boas praticas e
diligéncias, tanto com parceiros externos quanto com a ANPD.

O estabelecimento de regras em contratos €, em verdade, uma
oportunidade para que as organizacoes possam regular pontos que trarao
maior previsibilidade e seguranca juridica para um negocio e, em especial,
para as formas de lidar com problemas futuros, traduzindo-se em uma
analise estrategica da mensuracao e alocacao de riscos pelo proprio agente
de tratamento.

Artigo elaborado em coautoria por Maria Eduarda
Annarumma Guedes, Gabriel Nantes Gimenez, Gabriela
Bueno e Ana Rita Biba Gomes de Almeida, advogados do OPICE BLUM
Opice Blum, Bruno e Vainzof Advogados Associados. —_—
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Controle de Contratos

Por Caio Cesar Carvalho Lima

Como observamos em outros textos desta cartilha, com a eficacia da LGPD
(Lei Geral de Protecao de Dados), novas regras para o tratamento de dados
pessoais foram estabelecidas. Com isso, toda operacao que tenha por
objetivo a oferta ou o fornecimento de bens ou servicos e que envolva o
tratamento de dados pessoais no Brasil esta sujeita a essa legislacao.

Em decorréncia disso, € muito importante que os agentes de tratamento
de dados pessoais (controladores ou operadores) sigam determinadas
regras e certos procedimentos para que os contratos nas organizacoes
estejam em conformidade com a LGPD. Abaixo sao trazidos os 5 passos
mais relevantes para alcancar isso:

1 * Anadlise dos tipos de contratos e dos dados tratados

Para que seja feita a adequacao dos contratos, ha necessidade de analisar
individualmente os tipos de instrumentos celebrados pela empresa, a fim
de determinar as obrigacdes e responsabilidades de cada uma das partes,
de acordo com a LGPD, bem como os pontos principais da atividade de
tratamento regulada. E importante entender principalmente:

e O tipo de dado tratado (se inclui dados sensiveis, pseudonimizados, de
criangas e adolescentes ou outros grupos vulneraveis);

e O volume dos dados (quanto maior o volume, maiores os riscos aos titulares);

e Posicao do agente de tratamento (controlador ou operador); e

® Se ha transferéncia internacional. OPICE BLUM
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2 - Definicao das clausulas contratuais

Apobs essa analise, € o momento de definir as clausulas mais indicadas ao caso
concreto, a fim de mitigar os riscos juridicos previsiveis, relacionados a
privacidade e a protecao de dados.

Nesse ponto, importante observar que o ideal € que as companhias possuam
quatro modelos de clausula para cada um dos tipos de dados que tratarem:

Dados Dados Dados Dados
pessoais pessoais pseudonimizados anonimizados
sensiveis

Dessa forma, havera o equilibrio na protecao contratual dos dados, de acordo
com o risco e a criticidade que representarem as companhias.

3 - Analise de especificidades

E importante, ainda, observar questdes particulares que podem ser relevantes,
a depender de cada situacao que se esteja protegendo:

e Clausula de limitacao de responsabilidade;
Compartilhamento de dados com terceiros;
Resposta a incidentes de seguranca da informacao;

Auditoria: e OPICE BLuM
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4 - Validacao interna

Apos finalizacao do texto, caso haja necessidade, criar tratativas com as areas internas
da empresa para verificacao e validacao das disposicoes contratuais elaboradas.

5 * Envio a contraparte

Apos finalizacao do texto, envio dos aditivos as contrapartes e participacao nas
negociacoes que forem necessarias, a fim de que se consiga chegar a assinatura
do instrumento. E importante, naturalmente, garantir a efetiva assinatura do
instrumento, a fim de que possa produzir os efeitos juridicos esperados.

Ha caminhos a serem percorridos para que a organizacao controle
adequadamente seus contratos a luz da LGPD. Agindo dessa forma, riscos serao
mitigados e, na eventualidade de algum evento adverso, a companhia estara
protegida para responder da melhor forma possivel.

E, para que se consiga alcangar esse controle na pratica, o Encarregado pelo
Tratamento de Dados (também conhecido como DPO - Data Protection Officer)
da companhia deve ser devidamente comunicado acerca de cada novo produto
OU Servico que vier a ser contratado ou oferecido e que trate dados pessoais.

Caio César Carvalho Lima
Advogado e sécio do Opice Blum, Bruno e Vainzof Advogados Associados.
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Simulacao de incidentes envolvendo dados pessoais

Por Rony Vainzof

Agentes de tratamento devem identificar e responder a potenciais incidentes
envolvendo dados pessoais de forma rapida e eficaz, em que pese a
identificacao desses eventos nem sempre ser simples. Nao sao raros 0s casos
em que os sistemas permaneceram invadidos e sob ameaca durante meses,
antes de constatados e combatidos os ataques.

Confirmado o incidente, € preciso entender com maior nivel de detalhamento
sua extensao, com atuacao multissetorial da organizacao, de acordo com seu

plano de resposta ja previamente definido, o qual deve incluir, entre outras
medidas:®

Formacao do comité de crise; Elaboracao do score de gravidade
Preservacao das evidéncias; do incidente;
|dentificacdo da causa-raiz: Avaliacao sobre eventual comunicacao

aos titulares dos dados, as autoridades

Contengéo da vulnerabilidade; e/ou parceiros de neg()cios;

ldentificacao se houve ou nao

o Plano de comunicacao; e
exposicao de dados;

Relatorio forense.

De acordo com pesquisa divulgada pela IBM, o tempo medio global para identificacao e contencao
de incidente é de cerca de 280 dias; olhando apenas para o Brasil, esse numero sobe para 380 dias.
Fonte: IBM Security — Cost of a Data Breach Report 2020. Disponivel em: https.//www.ibm.com/se-
curity/digital-assets/cost-data-breach-report/#/. Acessado em 12.06.2021.

Para mais informacdes, confira a cartilha “Como Identificar e Reagir a Incidentes de Seguranca da
Informacao’, Opice Blum, Bruno e Vainzof Advogados Associados. Marco de 2021. Disponivel em:
https://opiceblum.com.br/wp-content/uploads/2021/02/Cartil-
ha-Como-identificar-e-reagir-a-incidentes-de-seguranca.pdf. OPICE BLUM

Acessado em 12.06.2021.
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Porém, para que a organizagao esteja ainda mais bem preparada para agir, €
fundamental a realizacao de simulacoes periodicas, de forma a compreender o
seu grau de maturidade para lidar, de maneira efetiva, com eventuais incidentes
de segurancga e seus respectivos desdobramentos.

Para se ter uma ideia da importancia da simulacao, a preparacao para a resposta
a incidentes foi o fator que mais reduziu o prejuizo médio das empresas que
sofreram algum tipo de violagao de seguranca em 2020: a reducao de custos
medios com equipes de resposta a incidentes e treinamentos/simulacoes foi de
US$ 2 milhdes (aproximadamente R$ 10 milhdes), em comparacdo com
empresas que nao possuiam profissionais bem preparados e treinados?®.

Outro objetivo da simulacao e preparar a alta gestao e os profissionais do comité
de crise das organizacoes para atuar de maneira preventiva, e em todas as fases
relevantes apos um incidente, para que saibam o que fazer e quando fazer,
criando "memoria muscular’ dos tempos e movimentos de suas acoes e
obrigacoes, o que deve abordar aspectos técnicos/operacionais e juridicos.

Usualmente, de acordo com o comité de crise estabelecido por cada
organizacao, devem participar das simulacoes profissionais de nivel estrategico
e tatico que atuarao nos eventos, como, alem do Encarregado (DPO), os dos
departamentos Juridico, Seguranca da Informacao, Compliance, TI, RH e
Relacdes Publicas.

IBM Security - Cost of a Data Breach Report 2020. Disponivel em: https.//ww-
w.ibm.com/security/digital-assets/cost-data-breach-report/#/. Acessado em
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As simulacoes devem ser periodicas e acompanhar a evolugcao dos tipos de
incidentes, de vulnerabilidades e de ataques cibernéticos existentes, tais como:

simulacdo de acesso exfiltracao de dados ou : .
} N30 auforizad o } informacdes (pessoais ou Interrupeao
! corporativas); de servicos,
} apenas para
} perda/roubo de } extorsao (como citar alguns
equipamentos; ransomware); e exemplos.

Previamente as simulacoes, a organizagao deve avaliar qual departamento € o
responsavel pela investigacao; quais outros departamentos devem estar
envolvidos; quem compde a equipe principal e a estendida de resposta a
incidentes; quais documentos ou evidéncias existentes para guia-los; quais
politicas internas precisam ser consideradas; se ha necessidade de
especialistas externos.

Assim, as simulacoes envolverao:

e Analise da documentacao interna existente (incluindo plano de resposta a
incidentes, se houver), de forma a personalizar a simulacao as normas
internas da organizacao, bem como avaliar sua real eficacia e adequacao
legal em face a um incidente;

OPICE BLUM



Roteiro do exercicio a ser aplicado, definicao das areas e dos profissionais que
serao envolvidos, orientacoes sobre a execucao do procedimento e demais
esclarecimentos. Em suma, o passo a passo do procedimento;

Identificacao e orientacao dos pontos focais de contato ou facilitadores: as
pessoas que fiscalizarao todo o processo;

Material necessario a realizacao do exercicio: template de lista de presenca
e identificacao de colaboradores envolvidos; template de orientagcdes para a
conducao e realizacao do exercicio; template de planilha de feedback sobre o
exercicio; e regras de engajamento do exercicio;

Cronograma:

p Apresentacao inicial tedrica para dar visibilidade ao tema e ressaltar a
importancia do exercicio a ser aplicado;

P Esclarecimentos de duvidas sobre o procedimento (informagdes sobre
como a simulacao sera efetivamente implementada e quais recursos
tecnicos e normativos serao usados, bem como variaveis a serem
introduzidas);

P Acompanhamento por especialistas durante a realizacao do exercicio/da
simulacao para discussao das situacdoes envolvendo 0s principais
aspectos operacionais e juridicos em um incidente de seguranca de
dados, tais como:

OPICE BLUM
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2\ indicacao de procedimentos de identificacao e coleta de evidéncias;
33 identificacao do tipo de violacao de dados que esta sendo simulado;
< conducao de entrevistas com colaboradores envolvidos no incidente;
notificacao e prestacao de contas a ANPD ou outras autoridades;

notificacao ao titular de dados pessoais ou a terceiros e resposta a
questlonamentos

=

(511

¥ comunicacao com a imprensa € o mercado.

Documentacao das discussdes, dos processos existentes, dos esforcos de
mitigacao que sao testados e das perguntas que surgem;

Apresentacao de Relatorio Final de Simulacao de Incidente de Seguranca -
RSIS contendo ao menos:

.\ a descricao detalhada de todo o processo de simulacao;

33 eventuais falhas identificadas;

< sugestao de medidas de correcao juridicas a serem adotadas para a
conformidade plena a LGPD ou outras normas aplicaveis;

) formulario de risco cibernético, demonstrando as principais
fragilidades e necessidades internas.

OPICE BLUM
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Apos as simulacdes, a organizacao devera ser capaz de*:

® C(lassificar ameacas cibernéticas, com relacao ao risco corporativo que
propoem, de acordo com a combinacao de ativos de negocio;

e Diferenciar entre ameacas cyber de Tl e ameacas cyber de negocio;

® Criar uma estratégia de mitigacao de riscos corporativos com base no
panorama de ameacas daquele territorio onde a empresa opera;

® Defender e contrastar visdes sobre como o risco cibernético deve ser mitigado
dentro da corporacao, no nivel executivo e linguagem de negocio;

e Adotar as medidas de preservacao de evidéncias do evento e de
procedimentos realizados de forma a manter a sua validade juridica como meio
de prova;

e |dentificar o tipo de violacao de dados e as medidas juridicas correspondentes
a serem adotadas em cada caso (como notificacao a autoridades competentes,
comunicados ao mercado, adocao de medidas judiciais, dentre outras).

OPICE BLUM
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Assim, as simulacdes ajudam as organizacoes a enfrentar e responder aos
diferentes cenarios de risco e ameacas, sendo um instrumental relevante
para incentivar a discussao e a colaboracao.

Mais do que isso, as simulacoes de incidentes tambem contribuem para a
diminuicao do prejuizo quando da ocorréncia desses maléficos eventos,
assim como para a demonstracao de evidéncias de suas diligencias
preventivas, em conformidade com os principios da LGPD de
responsabilizacao e prestacao de contas e prevencao, respectivamente.

Rony Vainzof

Advogado, professor e arbitro especializado em Direito Digital e Protecao de Dados.
Socio do Opice Blum, Bruno e Vainzof Advogados Associados. Coordenador e
professor do MBA em Direito Eletronico da Escola Paulista de Direito e do Curso de
Extensao em Protecao de Dados da FIA. Mestre em Solucoes Alternativas de
Controvérsias Empresariais pela Escola Paulista de Direito. Diretor do Departamento
de Defesa e Seguranca e responsavel pelo Grupo de Trabalho de Defesa Cibernética
da Federacao das Industrias do Estado de Sao Paulo (FIESP).
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Reavaliacao continua do nivel de maturidade

Por Marcos Gomes da Silva Bruno

Por esséncia, entre outras questoes, a conformidade com a privacidade e
protecao de dados pessoais corresponde ao atingimento, pela empresa, de
um nivel de maturidade minimamente satisfatorio com a protecao desses
ativos tao valiosos e relevantes, ao estabelecer uma estrutura de governanca
ao redor de um novo risco, representado pelos dados pessoais.

Em paralelo a isso, um dos principios da Lei 13.709/18 (Lei Geral de Protecao
de Dados) € o da prestacao de contas, definido no artigo 6°, inciso X, da Lei
como a ‘demonstracao (..) da adocao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais e, inclusive, a eficacia dessas medidas”.

Portanto, além da avaliacao do nivel de maturidade ser
iImportante para garantir aos gestores de privacidade da

companhia que suas praticas de privacidade e protecao -{g
de dados estao em nivel adequado a legislacao e ao
mercado, tambeéem pode servir como importante
instrumento de prestacao de contas as autoridades, o que
torna seu papel ainda mais relevante a organizacao.

No entanto, assim como esse nivel de maturidade pode se elevar pela
otimizacao constante do programa de privacidade da companhia, ele
também pode se degradar frente a alteracao do estado da técnica, ou até
mesmo em decorréncia da inobservancia do risco da privacidade em novas

iniciativas da empresa. OPICE BLUM
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maturidade da empresa em relacao a governanca de dados
pessoais seja reavaliado de forma continua, o que se torna
uma importante atribuicao do Encarregado pelo Tratamento
de Dados Pessoais.

Justamente por isso, € recomendavel que o nivel de @

34

Nao ha tempo certo ou errado para a periodicidade da reavaliacao, até porque
se trata de boa pratica, e nao de uma exigéncia regulatoéria. Idealmente, a
periodicidade do processo de reavaliagao pode variar, de acordo com 0 negocio
principal da companhia e a velocidade com que a inovacao permeia aquele
ambiente.

A partir desse principio, evidente que uma empresa cujo negocio principal
envolve o tratamento de dados pessoais, e que tem a inovacao muito presente,
devera realizar esse processo de reavaliacao em menor intervalo de tempo, ao
passo que uma empresa cujo negocio principal nao esta diretamente
relacionado ao tratamento de dados pessoais, € se move mais lentamente no
que tange a atualizacao e inovagao tecnologica, pode fazer essa reavaliacao em
um intervalo maior.

No tocante a estrutura do processo de reavaliacao do nivel de maturidade da
companhia, € importante que ele seja construido de acordo com o0s ativos de

dados pessoais gerenciados pela empresa, sua posicao enquanto agente de
tratamento de dados, com as melhores praticas do mercado e a observancia do
aspecto regulatorio.
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Aprofundando um pouco a questao do aspecto regulatoério, para a finalidade
da reavaliagcao aqui proposta, € importante que a empresa tenha mapeadas
todas as Leis as quais se subordina e que tenha provisdes especificas de

privacidade e protecao de dados, de modo a observar todo o espectro
regulatorio aplicavel, e nao apenas a Lei Geral de Protecao de Dados. A partir
desse conjunto de Leis e Normas aplicaveis, € recomendavel que a empresa
crie uma estrutura de avaliacao baseada em pilares, que cubram a totalidade
dessas legislacoes.

Seguindo esses passos, a empresa tera uma estrutura de avaliacao objetiva,
auditavel, documentavel e que facilmente podera ser aplicada no intervalo
apropriado, a ser definido pelo Encarregado pelo Tratamento de Dados
Pessoais, conforme os critérios acima, o que vai assegurar a manutencao do
nivel de conformidade da empresa com a protecao da privacidade e
protecao de dados, bem como garantir a prestacao de contas as autoridades,
Se necessario.

Marcos Gomes da Silva Bruno
Sécio do Opice Blum, Bruno e Vainzof Advogados Associados.
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Plano de Treinamento e Comunicacao

Por Gisele Karassawa e Ana Catarina de Alencar

Muitos sao os relatos de incidentes de seguranca e golpes aplicados em
empresas devido a falhas humanas. Colaboradores sem treinamento e
capacitacao podem fazer de suas empresas vitimas de hackers e vazamentos
nao intencionais.

Por isso, de nada adiantara a empresa cumprir todas as etapas de um programa de
conformidade a Lei Geral de Protecao de Dados (LGPD)' se o seu quadro interno
de colaboradores manipula dados pessoais de forma inadequada. Uma
compreensao satisfatéria das principais diretrizes da LGPD é um requisito
essencial e podera afetar o trabalho da organizacao como um todo.

Em pesquisa realizada pela Cisco em 2019% foram identificados indices
relevantes do impacto positivo nos negocios das empresas que se adequaram
a General Data Protection Regulation - GDPR?®, tais como 42% de ganho em
agilidade e inovacao por possuir maior controle sobre os dados, 41% de
aumento de vantagem competitiva em relacao a outras empresas, 41% de
alcance de maior eficiéncia operacional, por ter os dados organizados e
catalogados, 39% de reducao de perdas relacionadas a incidentes de seguranca
com dados pessoais.

Lei Federal n° 13709/2018. Disponivel em: http:.//www.planalto.gov.br/ccivil_03/_a-
t02015-2018/2018/lei/113709.htm. Acesso em: 12.05.2021.

Ciscos Data Privacy Benchmark  Study, 219. Disponivel em  https./www.Cis-
co.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf

Regulation (EU) 2016/679 (General Data Protection Regulation).
Disponivel em: https.//eur-lex.europa.eu/eli/req/2016/679/0j. OPICE—]BLUM
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Assim como ocorre no contexto do GDPR, a LGPD nao traz regras especificas sobre
como deve ser o Plano de Treinamento e Comunicacao dos agentes de
tratamento. Entretanto, o treinamento dos colaboradores e iniciativas de
comunicacao interna, incluindo campanhas e acdoes educativas, sao medidas
fundamentais para um accountability eficaz junto a Autoridade Nacional de
Protecao de Dados.

Conforme disciplina o artigo 6°, “x™, da LGPD, os agentes de tratamento deverao
prestar contas de sua conformidade mediante demonstracao de medidas eficazes
no cumprimento da lei. Além disso, conforme dispde o artigo 50 do referido
diploma legal, os agentes de tratamento poderao formular regras de boas praticas,
incluindo “acdes educativas e mecanismos internos de supervisao™.

Assim, ainda que nao exista mencao expressa a obrigatoriedade da
realizacao de treinamentos e acdoes de comunicacao interna sobre a
matéria, com base em uma interpretacao sistematica da LGPD, conclui-se
que o Plano de Treinamento e Comunicagcao € uma das agcoes essenciais
para a demonstracao de conformidade e accountability eficazes.

‘Art. 6°, X - responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao
de dados pessoais e, inclusive, da eficacia dessas medidas”.

‘Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associacoes, poderao formular regras de boas
praticas e de governanca que estabelecam as condicdes de organizacao, o regime de
funcionamento, os procedimentos, incluindo reclamacodes e peticdes de titulares, as hormas de
seguranca, os padroes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as acdoes educativas, os mecanismos internos de

supervisdo e de mitigacao de riscos e outros aspectos relacionados OPICE BLUM
ao tratamento de dados pessoais” T




Como a LGPD nao especifica os parametros minimos do Plano em T ——
questao, ficara a critério do Encarregado de Protecao de Dados (DPO) &=
determinar o conteudo, formato, publico-alvo e demais detalhes do & =4
treinamento e acodes educativas, segundo as necessidades e 0s E ¢
riscos do negocio.

Importante destacar que a cultura de protecao de dados nao se constroi de maneira
imediata e depende de um forte alicerce que deve comecar a ser construido pela
lideranca da instituicao, proporcionando as acoes educativas apropriadas e
reforcando a importancia destas ao time.

Um treinamento geral para colaboradores deve nivelar o conhecimento sobre a Lei
Geral de Protecao de Dados na empresa, a fim de que todos, independentemente da
posicao ocupada, possam conhecer as nuances principais da LGPD.® Por isso, essa
capacitacao deve incluir alguns itens essenciais como:

v v v v

uma explicacao uma descricao dos uma explicacao informacdes sobre
sobre objetivos da seus principios abrangente sobre a canais de
LGPD basicos e como se Politica de comunicacgao para
aplicam a Privacidade da duvidas e/ou
realidade da empresa e outros reporte de
empresa documentos incidentes
aplicaveis
Disponivel em: https.//ico.org.uk/for-organisations/accountabili- OPICE BLUM

ty-framework/training-and-awareness/. Acesso em: 12.05.2021.


https://ico.org.uk/for-organisations/accountability-framework/training-and-awareness/

Alem disso, € recomendavel que os treinamentos de protecao de dados incluam
aspectos basicos de seguranca da informacao, de maneira que a equipe possa
identificar eventuais ameacas em suas rotinas de trabalho. E importante, por
exemplo, que colaboradores dos mais diversos setores saibam:

reconhecer um ataque de phishing;
seguir as politicas de senhas; e
nao conceder acesso nao autorizado a terceiros etc.

Em sintese, os treinamentos gerais devem ser simples e objetivos, contando com
a disponibilizacao dos materiais utilizados para consulta pelos colaboradores e
surveys para uma avaliacao geral de compreensao do conteudo. Ao final de um
treinamento, colaboradores devem ter compreendido como a empresa utiliza
dados pessoais e por quais motivos, quais os riscos envolvidos e quais as medidas
adotadas pela empresa para mitiga-los.

E necessario destacar que o Encarregado de Protecido de Dados (DPO)
possui uma funcao estratégica na criacao de uma cultura de privacidade
na organizagao. Essa figura, estabelecida pela LGPD, é responsavel por
estruturar iniciativas de conscientizacao sobre o tema, fornecendo
treinamento adequado as equipes de acordo com 0s riscos verificados
dentro de cada area e/ou posicao especifica. Nesta linha, € possivel, por
exemplo, que departamentos como marketing, tecnologia da informacao
€ recursos humanos exijam capacitacoes especificas com base no tipo de
dado pessoal que manuseiam e obrigacoes decorrentes.
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Assim, além de contar com conhecimentos gerais, algumas equipes
necessitam conhecer processos e procedimentos internos com maior
riqueza de detalhes. E possivel que esses times precisem compreender
algumas regras especificas, incluindo:

por quanto tempo devem manter os dados pessoais armazenados;
0 que devem fazer no caso de uma solicitacao encaminhada por um titular
de dados pessoais;
quais acoes devem ser tomadas para o gerenciamento de crises na
segurancga de sistemas e redes etc.

Treinamentos sao o ponto de partida para permitir o entendimento da
sistematica de protecao de dados que € complementada pelas diretrizes e
pelos documentos de governancga corporativa.

Em suma, o ponto fundamental do Plano de Treinamento e
Comunicacao consiste em fazer com que todos os envolvidos
compreendam os principios da LGPD, as medidas adotadas pela
empresa e 0s riscos para o negocio, dos pontos de vista juridico,
financeiro e reputacional. Adicionalmente, € imprescindivel que as
medidas disciplinares eventualmente aplicaveis a conduta
inadequada de colaboradores, envolvendo casos de suspensao e
demissao, sejam comunicadas de forma clara e eficaz.
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Neste ponto, a manutencao dos registros de treinamento, incluindo o
aceite dos colaboradores nos documentos pertinentes e lista de

presenca, € de extrema importancia para demonstrar a conformidade e
punir 0s casos considerados graves, de acordo com as diretrizes de
compliance da empresa.

Por fim, o Encarregado de Dados Pessoais devera ter em mente que o
Plano de Treinamento e Comunicagao deve ser revisto periodicamente,
incluindo novas iniciativas de conscientizacao interna e renovacao dos
treinamentos ja ministrados. A observancia de todos esses aspectos na
construcao do Plano de Treinamento e Comunicacao € fundamental
para o sucesso de qualquer programa de governanca.

Gisele Karassawa

Gestora da area Startup.OBA no Opice Blum, Bruno e Vainzof Advogados Associados.
Graduada em Direito pelo Instituto Presbiteriano Mackenzie. Graduada em
Comunicacao Social com énfase em Publicidade pela Universidade Paulista.
Especialista em Propriedade Intelectual, Direito do Entretenimento e Midia pela Escola

Superior de Advocacia e em Direito das Novas Tecnologias pelo Instituto Internacional
de Ciéncias Sociais.

Ana Catarina de Alencar

Advogada da area Startup.OBA no Opice Blum, Bruno e Vainzof Advogados Associados.
Mestre em Teoria do Direito e Filosofia do Direito pela Universidade Federal de Santa
Catarina (UFSC). Especialista em Direito Digital e Compliance. Colunista nas areas de
Direito, Inovacao e Inteligéncia Artificial. Professora no curso de graduacao em Direito da
Unisociesc/Anima. Membra do Conselho Editorial da Revista da OAB/Joinville.
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