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O Dia Internacional do Orgulho LGBTQIA+, que acontece em 28 de
junho, remete ao episédio ocorrido no bar Stonewall Inn, em Nova
lorque, em 1969. Além da defesa dos direitos dessa comunidade,
é importante pensarmos em respeito a diversidade e as minorias,
seja por questdes de género, étnicas, raciais ou religiosas.

Atualmente, muito se tem ouvido falar em praticas ESG
(environmental, social e governance). O G dessa sigla tem, entre os
destaques, a diversidade. N6s do Opice Blum, Bruno e Vainzof
Advogados possuimos o Comité de Inclusao e Diversidade,
vinculado ao squad de RH, criado no primeiro semestre de 2020.

A partir da percepcdo de que temos avancos a buscar e de que
contamos, cada vez mais, com um time plural, um dos objetivos do
comité e incentivar a formacao de diferentes grupos de afinidades,
bem como promover encontros mensais com discussdes que
provoquem reflexdes e impacto dentro e fora do escritério.

E por isso que, no més da diversidade, elaboramos uma série de
artigos sobre a relacao das questdes LGBTQIA+ com a privacidade
e a protecdo de dados. Entre os destaques, temos: identidade de
género e orientacdo sexual como dados sensiveis; cuidados com
os dados em aplicativos de relacionamento; acdes afirmativas e
protecdo de dados; moderacdo de conteudo nas redes sociais; e
importancia de praticas ESG no mercado.

Boa leitura!
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ldentidade de género e orientacdo sexual como dados
pessoais sensiveis

por Bernardo de Souza Dantas Fico, Guilherme Hernandez Sicuto
e Henrique Meng Né6brega

Vazamento de dados de aplicativos de relacionamento:

risco aos usuarios e vulnerabilidades da populacdao LGBTQIA+

por Bernardo de Souza Dantas Fico e Nina Ramalho Pinheiro

Protecdo de dados e acao afirmativa: base legal

aplicavel segundo a LGPD
por Bernardo de Souza Dantas Fico e Henrique Meng N6brega

A importéncia da moderac¢do de conteudo nas redes

sociais: uma analise da LGBTfobia na Era Musk
por Tatiana Brenand Bauer Poli e Rebeca Bacci Martins Trigo

Oversight Board: Combater ou ocultar a violéncia digital

contra a comunidade LGBTQIA+
por Anna Sambo Budahazi e Felipe Passos Bresciani

ESG - A importancia do quesito social na inclusao da
comunidade LGBTQI+

por Tatiana Brenand Bauer Poli e Rebeca Bacci Martins Trigo
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por Bernardo de Souza Dantas Fico, Guilherme Hernandez Sicuto e Henrique Meng Nébrega

Identidade de género e
orientacao sexual como
dados pessoais sensiveis

Quando discutimos corpos, género e sexualidade,
adjetivar certas pessoas como “normais” e outras
como “desviantes” estratifica como esses individuos
sdo vistos em nossa sociedade. Se "normal"” significa
cisgénero e heterossexual, a comunidade LGBTQIA+
(Iésbica, gay, bissexual, transgénero, queer, inter-
sexual, assexual e outras) é facilmente marginalizada
e punida por ndo se conformar. As identidades
LGBTQIA+ sdo globalmente rejeitadas por meio de

discriminacao, inferiorizacao e criminalizacao.

Atualizacdo por Henrique Meng Nébrega e adaptacao por Bernardo de Souza Dantas Fico com
base no artigo original em inglés publicado em co-autoria por Bernardo de Souza Dantas Fico,
Guilherme Hernandez Sicuto, e Henrique Meng Nébrega pela International Association of Privacy
Professionals (IAPP) sob titulo “Does Brazil's LGPD recognize gender identity, sexual orientation as
sensitive personal data?". Disponivel em:

https://iapp.org/news/a/does-brazils-lgpd-recognize-gender-identity-and-sexual-orientat
ion-as-sensitive-personal-data/
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https://iapp.org/news/a/data-privacy-and-affirmative-action-what-is-the-applicable-legal-basis-under-the-lgpd/
https://ilga.org/downloads/ILGA_World_State_Sponsored_Homophobia_report_global_legislation_overview_update_December_2019.pdf
https://ilga.org/downloads/ILGA_World_State_Sponsored_Homophobia_report_global_legislation_overview_update_December_2019.pdf
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Nesse cenario, a lei € uma das formas de moldar \{\
a realidade e de proteger os mais vulneraveis, )R
devendo ser essa prote¢do uma maneira de
"ser igual quando a nossa diferenca nos
inferioriza” e “ser diferente quando a nossa
igualdade nos descaracteriza”. Em um mundo
progressivamente interconectado, o debate
sobre identidade de género e orientagcao sexual
como dados pessoais sensiveis € um passo
inicial essencial que nem todos os paises deram.

O reconhecimento dessas informa¢Bes como dados
sensiveis ajudaria a evitar o tratamento desses dados
para fins ilicitos ou abusivos. Com a recente Emenda
Constitucional n° 115/2022, a qual reconheceu a

protecdao de dados como um direito fundamental, esse
debate ganha nova envergadura no Brasil. Apesar de
adotarmos a lei brasileira como pano de fundo para
essa discussao, questdes nacionais sao semelhantes as
de outros paises que ndo reconhecem explicitamente a
"identidade de género" e a "orientacdo sexual" como
dados pessoais sensiveis.
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http://www.boaventuradesousasantos.pt/media/Memorial_Nair%20Heloisa%20Bicalho%20de%20Sousa_29%20Outubro%202012.pdf
http://www.boaventuradesousasantos.pt/media/Memorial_Nair%20Heloisa%20Bicalho%20de%20Sousa_29%20Outubro%202012.pdf
http://www.boaventuradesousasantos.pt/media/Memorial_Nair%20Heloisa%20Bicalho%20de%20Sousa_29%20Outubro%202012.pdf
http://www.boaventuradesousasantos.pt/media/Memorial_Nair%20Heloisa%20Bicalho%20de%20Sousa_29%20Outubro%202012.pdf

Orientacao sexual como

Dado Pessoal Sensivel

A orientacdo sexual deve ser considerada como dado sensivel nos
termos do artigo 5, I, da Lei Geral de Protecdo de Dados (LGPD). Ao
identificar quais informacdes sao sensiveis, a legislacao se limita aos
dados "referentes a vida sexual", mas, na verdade, ndo define esse
termo. Assim, uma interpretacdo a luz dos direitos humanos pode-
ria concluir que "vida sexual" compreende "orientacao sexual", par-
ticularmente considerando o principio da nao-discriminacao.

Normas e jurisprudéncias internacionais tendem a apoiar essa
interpretacdo. Por exemplo, o Regulamento Geral de Protecdo de
Dados (GDPR) da Unidao Europeia reconhece tanto "dados relativos
a vida sexual de uma pessoa fisica" quanto "orientacdao sexual"
como dados pessoais sensiveis, utilizando esses conceitos em
situagbes comparaveis nas Considerandas 71 e 75. Da mesma
forma, a Corte Interamericana de Direitos Humanos usou o
termo "vida sexual" ao julgar seu primeiro caso sobre direitos
LGBTQIA+. Posteriormente, substituiu o termo por "orientagao
sexual" em suas decisBes mais recentes, incluindo Duke v.
Colombia (2016), Flor Freire v. Equador (2016), Parecer
Consultivo 24 (2017), Azul Rojas Marin v. Peru (2020), e Pavez
Pavez v. Chile (2021). Outros instrumentos internacionais,
incluindo a Convencao 108 do Conselho da Europa, o Relatério
de Discriminacao SOGIESC da OIT e os Principios de
Yogyakarta +10, apoiam uma interpretacdo da LGPD inclusiva a
populacdo LGBQA+ (lésbica, homossexual, bissexual, queer,
assexual e outros). Dessa forma, o uso de “vida sexual” é reflexo de
uma linguagem atrasada, mas compativel com a interpretacdo de
que esse conceito inclui “orientagdo sexual”.
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https://corteidh.or.cr/docs/casos/articulos/seriec_239_ing.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_310_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_310_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_315_esp.pdf
https://www.corteidh.or.cr/docs/opiniones/seriea_24_esp.pdf
https://www.corteidh.or.cr/docs/opiniones/seriea_24_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_402_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_449_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_449_esp.pdf
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37
https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---normes/documents/publication/wcms_700554.pdf
https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---normes/documents/publication/wcms_700554.pdf
http://yogyakartaprinciples.org/wp-content/uploads/2017/11/A5_yogyakartaWEB-2.pdf
http://yogyakartaprinciples.org/wp-content/uploads/2017/11/A5_yogyakartaWEB-2.pdf
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Ainda que uma interpretacdo mais literal e
conservadora pudesse argumentar que 'vida
sexual" significa apenas os aspectos centrais de
como os individuos experimentam o sexo em si,
essa interpretacdo conflitaria frontalmente com as
orientacles recentes da Autoridade Nacional de
Protecdao de Dados (ANPD). O Guia Orientativo
para aplicacdto da LGPD por agentes de
tratamento no contexto eleitoral, elaborado pela
ANPD em conjunto com o Tribunal Superior
Eleitoral (TSE), apresenta evidéncia adicional do
sentido interpretativo do conceito de “vida sexual”
ao listar explicitamente “orientacao sexual” entre
0s exemplos de dados pessoais sensiveis, vejamos:

14. A LGPD determinou que os dados sensiveis

sejam tratados com maior cautela, observadas regras
mais restritivas do que aquelas que se aplicam a outros
dados pessoais. A lei presumiu que a utilizacao
indevida dessas informac¢fes tem o potencial de gerar
restricdes significativas ao exercicio de direitos
fundamentais, como atos de discriminacdao racial,

étnica ou em razao de orientagao sexual [...]
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https://www.gov.br/anpd/pt-br/assuntos/noticias/guia_lgpd_final.pdf

Identidade de género como

Dado Pessoal Sensivel

Apesar de ndo estar explicitamente listada na LGPD, bem como nao
estar presente na ampla maioria das normas de protec¢do de dados,
a identidade de género deve ser considerada como dado pessoal
sensivel. A auséncia desse termo nas leis de protecao de dados pode
potencialmente comprometer a protecdo de uma parcela
consideravel da populacdo LGBTQIA+, mas ndo deve ser causa para
que se conclua imediatamente por sua ndo inclusdo na categoria de
dados pessoais sensiveis. Nao se discute aqui se a identidade de
género deve ser abrangida pelo conceito de "vida sexual", pois esse
argumento implicaria em debater a esséncia dos conceitos de
género e sexualidade.

H& um debate continuo sobre o carater aberto ou fechado da lista de
dados sensiveis da LGPD. Se a lista for aberta, ndo vemos nenhum
motivo razoavel para ndo incluir a identidade de género como dado
pessoal sensivel, considerando seu potencial discriminatoério; por
outro lado, se a lista for fechada, ela excluiria a possibilidade de
simples inclusdo da identidade de género como dado sensivel.

Contudo, sem necessidade de mencionar esse debate, é possivel
estabelecer a protecdo da identidade de género como dado sensivel,
pois, segundo a jurisprudéncia do Supremo Tribunal Federal (STF), a
"discriminacdo por identidade de género" se enquadra dentro do
conceito de discriminacdo racial. Logicamente, entdo, o termo
"identidade de género" deve se enquadrar dentro da ideia de raca.

Segundo a LGPD, "raca" é considerada como dado pessoal sensivel.
Portanto, segundo a decisdo do STF, "identidade de género" é
englobada sob o conceito de dados pessoais sensiveis.
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Em marc¢o de 2004, o STF decidiu o habeas corpus 82.424/RS,
quando a maioria dos juizes determinou que o conceito de
"raca" nao é simplesmente bioldgico e isolado; em vez disso,
ele deriva de uma construcao social e antropoldgica. O STF
considerou, ainda, que o termo descrito como “ra¢a” nao
possui bases bioldgicas, observando que o racismo reflete
um comportamento decorrente de uma convic¢do
discriminatéria de que alguns grupos humanos sdo
hierarquicamente superiores a outros, o que ja foi utilizado
para segregar, inferiorizar e exterminar pessoas.

Em junho de 2019, o STF reiterou sua posicdo na ADO 26 (A¢ao
Direta de Inconstitucionalidade por Omissao) e no Ml 4.733
(Mandado de Injuncao) ao decidir se a discriminacao com base
na orientacdo sexual e na identidade de género poderia ser
considerada racismo. O STF manteve sua interpretacdao anterior
de que "raca" é um conceito de significado plural, englobando
aspectos socioculturais. Nessa oportunidade, o STF reconheceu
explicitamente tanto a discriminacdo por orientacdo sexual
quanto a discriminac¢ao por identidade de género como racismo
conforme as definicdes da Lei Anti-Racismo. Um dos ministros
observou que a Lei Anti-Racismo busca impedir a discriminacao
inferiorizante, definida no conceito de racismo, mas que nao se
isola numa perspectiva biolégica.

Segundo o STF, raca é mais do que aspectos biologicos rigorosos
e o fenotipo das pessoas, sendo uma manifestacdo de poder.
Assim, se o racismo engloba a discriminacdao baseada na
identidade de género, "raca" também inclui o conceito de
identidade de género. O mesmo argumento se aplica a
orientagao sexual.
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Conclusao

Nao pretendemos esgotar os argumentos sobre a relacdo entre
direitos LGBTQIA+, ndo-discriminacdo e a protecdao de dados, mas
fomentar mais o debate sobre o assunto. Mesmo assim,
podemos tirar algumas conclusdes a partir dessa tematica.

A LGPD deve ser abordada sob a perspectiva dos direitos
humanos, protegendo as comunidades vulneraveis, como a
populacdo LGBTQIA+. Ja a interpretacdo de uma lei de protecao
de dados conforme o reconhecimento da diversidade permite
aos paises restringir o tratamento discriminatério ou abusivo de
dados contra grupos minoritarios.

Ainda, a orientacdo sexual deve ser considerada como dado
pessoal sensivel segundo a LGPD, porque a "vida sexual" engloba
a "orientacdo sexual". Dessa forma, a identidade de género deve
ser considerada como dado pessoal sensivel de acordo com a
jurisprudéncia do Supremo Tribunal Federal, que define
"racismo" e '"raca" como elementos que englobam a
discriminacado por identidade de género e a identidade de género,
respectivamente. Por fim, a conclusdo anterior se aplica
plenamente a orientacao sexual.

Esse debate tem aspectos inexplorados e muito espago para
crescer, sendo esperado que a interpretacdo das leis de protecao
de dados e suas consequéncias sobre a nao-discriminacao
amadurecam, enquanto grupos minoritarios buscam o
reconhecimento de sua protecdo sob essas leis. Dessa forma, a
comunidade juridica deve manter esses debates em andamento
para avancar as prote¢des necessarias aqueles que a necessitam,

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF

01-1dentidade de género e orientagdo sexual como dados pessoais sensiveis



por Bernardo de Souza Dantas Fico e Nina Ramalho Pinheiro

Vazamento de dados de aplicativos
de relacionamento: risco aos
usuarios e vulnerabilidades da
populacao LGBTQIA+

Independentemente de ser usuario ou nao, todo mundo
ja ouviu falar em aplicativos de relacionamento. Com
popularidade ja expressiva desde o inicio dos anos 2000,
os relacionamentos iniciados por meios digitais
ganharam tracdo nos ultimos anos e foram
especialmente impulsionados pela pandemia, quando
essas plataformas alcancaram, em 2021, 323 milhoes
de usuarios. Os brasileiros estdao entre os que mais
gastam tempo em aplicativos de relacionamento,
além de o Brasil ser o segundo pais mais representado,
com cerca de 18 milhdes de usuarios.
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http://archive.pov.org/xoxosms/infographic-technology-dating/#:~:text=Kiss.com%20becomes%20the%20first,by%20match.com%20in%201995
https://www.businessofapps.com/data/dating-app-market/
https://www.businessofapps.com/data/dating-app-market/
https://br.noticias.yahoo.com/brasil-e-o-2-pais-do-mundo-que-mais-usa-apps-de-relacionamento-070014000.html
https://valor.globo.com/empresas/noticia/2022/02/18/buscar-a-cara-metade-no-meio-da-pandemia.ghtml
https://www.istoedinheiro.com.br/aplicativos-de-relacionamentos-quais-as-estrategias-dos-player-globais-no-estrategico-mercado-dos-latin-lovers/

Tipos de dados coletados

nos apps de relacionamento

Nos aplicativos, o modelo de negdcio (mecanismo utilizado para
obtencdo de lucro) aproxima as plataformas, pois funciona sob a
logica do “capitalismo de Vvigilancia”, ordem econdmica
construida pelo fornecimento de servicos predominantemente
gratuitos em troca de dados pessoais. Em teoria, o tratamento
dessas informacdes é feito para estudar, propor, construir e
comercializar modelos preditivos de comportamento, os quais
viabilizam ganhos financeiros dos apps.

A quantidade e a natureza dos dados pessoais utilizados pelas
plataformas variam, mas, como regra geral, ha coleta de alguns
tipos de dados, como cadastrais, de localizagdo, identificador do
usuario na plataforma, identificador do dispositivo utilizado,
historico de compras, historico de conteddo (ex. audio,
fotos/videos, mensagens etc.), histérico de uso (ex. interagao
com produtos, dados de publicidade etc.), entre outros. Além
destes, inUmeros aplicativos ainda coletam dados sensiveis,
como informacdes de etnia, raca, orientacdo sexual, opinido
politica, dados biométricos e dados de saude.

Conforme estabelece a Lei Geral de Protecdo de Dados
(Lei n° 13.709/2018), os dados pessoais e os dados pessoais
sensiveis se diferenciam, entre outros fatores, pelas justificativas
para seu tratamento.

02- Vazamento de dados de aplicativos de relacionamento: OPICE BLUM
risco aos usuarios e vulnerabilidades da populacdo LGBTQIA+ OrGRIPT BRONG 1 VATNZOF


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

No caso dos dados pessoais sensiveis, as hipoteses que
autorizam seu uso sao mais restritas e demandam atenc¢ao
redobrada quando eles sao utilizados como parte de um

negodcio. Esse cuidado é, particularmente, importante nos
aplicativos de relacionamento, uma vez que a monetiza¢ao
da atividade envolve a criacdo de perfis de usuarios
utilizando dados de carater bastante intimo.

A existéncia de justificativas legitimas para que o usuario deseje
comunicar informacdes classificadas como sensiveis para potenciais
pares romanticos ndo importa na presuncdao de que esses dados
possam ser amplamente divulgados. A dualidade entre exposi¢cao
legitima para potenciais pares e privacidade em relacdo aos demais é
dificil de balancear, o que possibilita a concretizacdao de diferentes
ameacas digitais quando ndo realizada adequadamente pelos
aplicativos.

Exposicao de dados e riscos ZQ_B

relativos a vulnerabilidades
técnicas e nao-técnicas

Frente a crescente divulgacdo das ameacas digitais, € natural
gue 0s usuadrios se questionem qual o nivel de seguranca
dessas plataformas.
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https://www.kaspersky.com.br/blog/dating-apps-threats/9807/

Em pesquisa da Kaspersky Lab, identificou-se como
negativo a experiéncia dos usuarios a existéncia de perfis
falsos (53%), preocupag¢des com o compartilhamento de
informacdes pessoais (26%) e contatos realizados por
golpistas (21%). Atualmente, 55% dos usuarios desses apps
reportam alguma ameaca ou problema durante o namoro
on-line, além de terem duas vezes mais chances de serem
atingidos por um incidente de seguranca.

Sem a necessidade de conhecimentos técnicos, é possivel
acessar informac8es basicas a respeito de cada usuario. O
nivel de exposicao varia de acordo com as escolhas de cada
um ao divulgar informac¢8es que podem levar, com maior
ou menor facilidade, a identificacdo do usuario fora do
ambiente on-line. SGo exemplos disso a indicacdo do local
de trabalho, links para redes sociais, nome completo, entre
outros dados. Adicionalmente, todos os aplicativos de
relacionamento permitem algum conhecimento da
localizacdo dos outros usuarios, o que representa um de
seus maiores atrativos: conhecer on-line pessoas que
estejam proximas.

Da perspectiva técnica, a ndao atualizacdo de seguranca
cibernética € uma das maiores causas de vulnerabilidades
e, consequentemente, de incidentes envolvendo
vazamento de dados. Apenas em 2021, 2,8 bilhées de

dados sensiveis foram expostos no Brasil, tendo cerca de
24,2 milhdes de perfis de brasileiros que tiveram suas
informacBes expostas publicamente em razdo de ataques
cibernéticos ou vulnerabilidades sistémicas.
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https://www.kaspersky.com/blog/dating-report-2021/
https://www.cisoadvisor.com.br/brasil-lidera-ranking-de-vazamento-de-dados-em-2021/
https://surfshark.com/blog/data-breach-statistics-by-country-in-2021

No caso da perda de controle sobre informacdes de um usuario, o
risco de roubo de senhas é prevalente. A repeticdao de senhas (ou

uso de altera¢Bes minimas) pode permitir que um Unico problema
de seguranca se alastre para diversas contas do usuario. Com o0s
dados vazados, é possivel também criar uma persona, seja com uso
de imagens, seja com uso de informac¢Bes pessoais verdadeiras
para dar credibilidade ao perfil falso (fake).

A riqueza das informacdes vazadas também pode viabilizar a
pratica de engenharia social, técnica por meio da qual um agente
mal-intencionado se utiliza de meios para enganar uma pessoa
emprestando-se de uma suposta autoridade, fama, ou outra
caracteristica arrogadora de credibilidade. Usualmente, essa
pratica é associada ao conhecimento prévio de informacdes da
pessoa, ndo raramente obtidas em razao de vazamento de dados.

Vulnerabilidades particulares

as pessoas LGBTQIA+

Se da perspectiva da populacdo em geral os incidentes de
seguranca da informacdo e demais ameacas digitais sdo
preocupantes, isso se agrava quando falamos de popula¢bes
vulneraveis. Particularmente em relacdo as pessoas LGBTQIA+,
trés consequéncias principais merecem atencao:
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Uso de informacdes Exposicdo de Persecucdes penais

fruto de incidentes orientacdo sexual em cerca de 1/3
para perseguicao e/ou identidade de (um terco) dos
a individuos género de maneira paises no mundo

indesejada, ou a
ameaca em fazé-lo

Ao vazar informacBes pessoais de pessoas LGBTQIA+,
plataformas de relacionamento podem viabilizar a perseguicao a
esses individuos. Dada a prevaléncia da coleta de dados de
localizacdo nesses aplicativos, ha a possibilidade de esses
usuarios terem locais chave de sua convivéncia diaria
identificados, incluindo casa, trabalho, casa de parentes e amigos,
locais de lazer, entre outros. Ainda, é possivel que usuarios
mal-intencionados no aplicativo desvirtuem a finalidade da
plataforma, passando a utilizad-la para marcar encontros com o
intuito de cometer atos de violéncia contra pessoas LGBTQIA+.

Nao suficiente, considerando o frequente tratamento pelas
plataformas de informacdes como género, orientacdo
sexual, praticas sexuais, fotos enviadas e/ou recebidas
associadas a comentarios, filtros de identificacdo, entre
outras, a exposi¢do publica dos dados pode também causar

um outing nao planejado. Ou seja, ao expor informacdes na
internet, é possivel que individuos que nao se identificassem
abertamente como LGBTQIA+ sejam relacionados a
informac¢Bes que os identifiquem dessa forma.
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https://www.correiobraziliense.com.br/mundo/2022/04/4998581-assassinatos-de-pessoas-lgbti-ligados-a-aplicativo-de-encontros-crescem-em-medellin.html

Caso a informacdo vazada nao seja amplamente divulgada, abre-se
entdo a possibilidade de chantagem desses usuarios, em uma
dinamica na qual o chantageado é ameacado com a publicidade
indesejada de seus dados vazados.

Ainda que esses sejam casos preocupantes, ha riscos ainda maiores
para os LGBTQIA+ nos 67 paises onde suas identidades sao
criminalizadas. A simples associacdo de uma pessoa com uma tag
relativa a sexualidade e/ou a identificacdo de género ndao normativa
pode causar constrangimentos sancionados pelo Estado. Em alguns
casos, ha a possibilidade, inclusive, de morte. O uso dos aplicativos
pelo Estado para rastrear e prender pessoas LGBTQIA+ foi observado
em paises como Egito, Libano e Ird, Russia e Africa do Sul.

Conclusao

Em que pese alguns aplicativos ja tenham implementado medidas de
seguranca especificas objetivando a maior protecdao de seus usuarios
LGBTQIA+, como a ocultagdao automatica de localizacao e/ou do proprio
perfil do usuario quando ele entra em regides que possuem leis
discriminatorias, medidas adicionais ainda se fazem necessarias.

Por esse motivo, com o intuito meramente de despertar o interesse na
reflexdo do tema, sendo muitas vezes necessario assumir a
responsabilidade por sua prépria protecdo e seguran¢a em ambientes
on-line, é pertinente entender o que envolve a utilizacdo de cada
aplicativo, permitindo, assim, a tomada de decisdes mais conscientes
quanto a disponibilizacdo ou ndo de suas informacgdes pessoais.
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https://static.poder360.com.br/2021/12/Our_Identities_Under_Arrest_2021.pdf
https://static.poder360.com.br/2021/12/Our_Identities_Under_Arrest_2021.pdf
https://www.article19.org/wp-content/uploads/2018/02/LGBTQ-Apps-Arrest-and-Abuse-report_22.2.18.pdf

Em termos de prevencdo, os usuarios podem utilizar-se de
algumas opc¢des para mitigar riscos existentes, como:

i- evitar a associacdo entre perfis nos aplicativos de
relacionamento com perfis em outras redes sociais;

Ii- utilizar senhas diferentes em cada aplicativo, ativando quando
possivel a autenticacdo em dois fatores;

verificar nos termos de uso do aplicativo se existem medidas
técnicas para protecao dos usuarios, e com quem seus dados
podem ser compartilhados;

IV= evitar compartilhar informacdes pessoais publicamente no
perfil, como sobrenome, local de trabalho, endereco
residencial etc;

V- evitar a selecao automatica da localizacao;
VI- evitar acessar links fornecidos por outros usuarios; e

vii- atentar-se a informacBes divulgadas pelas proprias
plataformas em relacdo a ocorréncia de incidentes de
vazamento, ou de fatos relevantes na regiao em que o usuario
utiliza a plataforma, usualmente noticiados pelos aplicativas
por meio de e-mails, pop-ups, banners e outras formas de
comunicacdao com usuarios em massa.

O cuidado com a seguranca da informacdo nos aplicativos de
relacionamento ndao sé permite a troca mais transparente
entre pessoas (que estdao seguras quanto a nao divulgacdo
posterior de determinadas informacdes), como evita inumeros
golpes e riscos aos quais as populacdes em situacdes
vulneraveis, como pessoas LGBTQIA+, estdao mais expostas.
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por Bernardo de Souza Dantas Fico e Henrique Meng Né6brega

Protecao de dados e acao
afirmativa: base legal
aplicavel segundo a LGPD

No Brasil, semelhante a tradicdo juridica de outros
paises ocidentais, o principio da igualdade passou por
etapas subsequentes em termos de reconhecimento,
conteudo e constituicdo de direitos. Em particular, a
Constituicdo Federal de 1988 elevou a igualdade a um
objetivo fundamental da Republica (artigo 3° Il e IV) e
promoveu a diferenciacao positiva com o objetivo de
catalisar sua eficacia material. Por exemplo, o artigo 7,
XX, da CF, estabeleceu a "protecao do mercado de
trabalho da mulher, mediante incentivos especificos".
Em seu artigo 37, VIII, a Carta Magna também reservou
um percentual de empregos e cargos publicos para
pessoas com deficiéncia.

Tradug¢do por Bernardo de Souza Dantas Fico do artigo originalmente publicado em inglés em
co-autoria por Bernardo de Souza Dantas Fico e Henrique Meng Noébrega pela International
Association of Privacy Professionals (IAPP) sob titulo “Data privacy and offirmative action: What is the
applicable legal basis under LGPD?". Disponivel em:

https://iapp.
-basis-under-the-Igpd
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https://iapp.org/news/a/data-privacy-and-affirmative-action-what-is-the-applicable-legal-basis-under-the-lgpd/

Exemplos adicionais de ac¢bes afirmativas podem ser
encontrados na legislacdo federal brasileira e nas leis
estaduais. Por exemplo, o artigo 1° da Lei Federal n°
12.711/2012, conhecida como "Lei de Cotas", prevé que
parte das vagas de estudantes das universidades federais
deve ser reservada para aqueles com renda familiar média
igual ou inferior a 1,5 salarios-minimos. Além disso, o
Estatuto da Igualdade Racial (Lei Federal n° 12.288/2010)
estabelece no artigo 4°, I, que a "participacdo da populacao
negra, em condi¢do de igualdade de oportunidade, na vida
econdmica, social, politica e cultural" do Brasil sera
promovida por meio da "adocao de medidas, programas e
politicas de acdo afirmativa".

Seja no setor publico seja no privado, o emprego dessas
acdes afirmativas implica o processamento de dados
pessoais. Assim, tendo em vista a Lei Geral de Protecdo de
Dados (LGPD), que base legal pode autorizar as acdes
afirmativas? Existe alguma hipdtese que permita o uso de
dados sensiveis em sua execu¢ao?

Acoes afirmativas no setor privado

Nao desconsiderando o cumprimento de outras exigéncias da
LGPD, quando entidades privadas processam dados pessoais
para implementar acdes afirmativas, devem fazé-lo observando
os artigos 7 ou 11 da LGPD, de acordo com as categorias de
dados pessoais envolvidos.

03- Protecdo de dados e a¢do afirmativa: base legal aplicavel segundo a LGPD
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Em um cenario no qual atores privados
implementam ac¢Bes afirmativas tratando apenas de
dados pessoais "simples", o artigo 7°, IX, da LGPD,
ou seja, interesse legitimo, aplica-se sem maiores

controversias. Isso porque, apesar de certo grau de
subjetividade em relacdo a definicdo de "interesse
legitimo", as atividades que promovem igualdade e
nao-discriminac¢do naturalmente se enquadram no
"interesse legitimo" por duas razdes principais.

03- Protecdo de dados e a¢do afirmativa: base legal aplicavel segundo a LGPD

Primeiro, as acdes afirmativas de atores privados promovem
objetivos republicanos fundamentais de acordo com os artigos 3, I
e IV, da CF, e garantem os direitos fundamentais e as liberdades
civis das pessoas em questdo que tém suas informacdes
processadas. Ainda, a propria LGPD enumera a nao-discriminacgdo
como um de seus principios (artigo 6, 1X).

Por sua vez, para os atores privados que implementam acdes
afirmativas que lidam com dados sensiveis, outras bases legais
devem ser analisadas. De um lado, a finalidade de uma acao
afirmativa pode seguir determinacdo legal (lei federal, estadual ou
municipal) ou regulamentar (decretos ou resolucdes, entre outros).
Se esse for o caso, aplica-se o artigo 11, 1I, a, da LGPD (cumprimento
da obrigacdo legal ou regulatéria). Isso € o que acontece, por
exemplo, quando empresas processam dados de saude, de acordo
com o artigo 93 da Lei Federal n® 8.213/91, para reservar posicdes a
pessoas com deficiéncias.

Alternativamente, suponha que nao haja lei ou regulamentac¢do que
obrigue as empresas a implementarem ac¢des afirmativas.
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Nesse caso, ainda se pode argumentar que a base legal aplicavel
é "o cumprimento de uma obrigacao legal ou regulamentar por
parte do controlador”. A promocdo ativa da igualdade material é
uma obrigacdo imposta pela Constituicao Federal de 1988 a todas
as pessoas fisicas e juridicas no Brasil, conforme explicado pela
Ministra Carmen Lucia Antunes Rocha:

- [...] todos os verbos utilizados na expressao normativa -
construir, erradicar, reduzir, promover - sao de acdo, vale
dizer, designam um comportamento ativo. O que se tem,
pois, é que o0s objetivos fundamentais da Republica

Federativa do Brasil sao definidos em termos de obrigacdes

transformadoras do quadro social e politico retratado pelo
e o ~ : : n

constituinte quando da elaborac¢ao do texto constitucional.

ROCHA, Carmen Lucia Antunes

Independentemente de um comando detalhado consagrado na
legislacdo, os atores privados podem, com base em um dever
positivo de promover a igualdade, processar informacdes
pessoais sensiveis para obter sucesso em suas a¢des afirmativas.

Os argumentos apresentados, baseados na legislacdo brasileira,
poderiam ser replicados em paises que também adotam o
"interesse legitimo" e o "cumprimento de uma obrigacdo legal ou
regulamentar por parte do controlador" como bases legais para o
processamento, respectivamente, de dados pessoais "simples" e
dados pessoais sensiveis. Esse é o caso, por exemplo, das llhas
Cayman, Macau, Marrocos, Quénia e Russia, assim como
Alemanha, Espanha, Franca, Portugal, Reino Unido e outros
paises sob o Regulamento Geral de Protecao de Dados da UE,
que tem semelhancas com a LGPD brasileira.
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https://www.dataguidance.com/legal-research/data-protection-law-2017-law-33-2017
https://www.dataguidance.com/legal-research/data-protection-law-2017-law-33-2017
https://www.dataguidance.com/legal-research/personal-data-protection-act-82005-unofficial
https://www.cndp.ma/images/lois/Loi-09-08-Fr.pdf
http://www.kremlin.ru/acts/bank/24154
https://gdpr-info.eu/
http://kenyalaw.org/caselaw/index.php

Ao considerar as particularidades do setor publico, a LGPD
estabeleceu regras adicionais e especificas para o
processamento de dados pessoais nesse contexto. Assim, seu
artigo 23 determina que esse processamento deve ser realizado
para atender a "sua finalidade publica, na persecucdao do
interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribui¢des legais do servico publico".

Dadas essas exigéncias adicionais, ndo ha consenso sobre quais
bases legais podem autorizar o tratamento de dados pessoais
pelas autoridades publicas. Enquanto alguns consideram o
artigo 23 da LGPD uma base legal autbnoma, essa hipotese de
tratamento ja estaria englobada pelas bases legais listadas nos
artigos 7 ou 11 da legislacdo. Em particular, uma vez que os
artigos 7 e 11 tém uma lista fechada de bases legais, parece
haver poucos argumentos para uma base legal autbnoma
consagrada em outro dispositivo.

Acdes afirmativas de atores publicos tomam a forma de politica
publica e podem utilizar dados pessoais "simples" ou dados
pessoais sensiveis. Em ambos os casos, essas politicas podem
ser baseadas em duas bases legais, dependendo do caso em
questao: cumprimento de uma obrigacao legal ou regulamentar
(artigos 7,11, e 11, 1, @), ou execuc¢ao de politicas publicas (artigos
7,111, e 11, I, b). Entretanto, isso implica a necessidade de que as
acdes afirmativas no setor publico sejam detalhadas em seu
escopo, uma vez que, apesar do comando geral de promocao
ativa da igualdade material, qualquer acao afirmativa no setor
publico também deve obedecer aos principios da administracao
publica, incluindo a legalidade (artigo 37, CF).

Protecdo de dados e acao afirmativa: base legal aplicavel segundo a LGPD
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Acdes afirmativas sdo possiveis nos setores publico e privado e
encontram justificativa na legislacdo de protecao de dados. No
entanto, apesar das bases legais que autorizam essas acles
afirmativas, existe o risco de nao cumprimento dos direitos civis
e das liberdades fundamentais das pessoas envolvidas. O tipo de
dados processados pode levar a discriminagdo se cair em maos
erradas, ou mesmo se individuos bem-intencionados
processarem as informac¢des sem levar em conta os principios de
protecdao de dados. Portanto, é prudente considerar a aplicagao
das melhores praticas de protecdao de dados nesses casos.

Embora ndo seja uma exigéncia legal sob a LGPD, pode-se
produzir uma avaliacdo de legitimo interesse ao processar
informacdes sob um interesse legitimo (artigo 7, IX). Essa
avaliacdo verificara se os interesses perseguidos, nesse caso,
uma agao afirmativa, sao legitimos e se eles criam desequilibrios
em detrimento dos titulares afetados pelo tratamento. Modelos
e diretrizes para a avaliacdo de legitimo interesse foram
disponibilizados pelas autoridades de protecdo de dados,
incluindo o Escritério do Comissario de Informacao do Reino
Unido (do inglés, ICO).

Para acdes afirmativas que processam dados pessoais sensiveis,
por outro lado, a producdo de uma avaliacdo de legitimo
interesse nao € uma alternativa. Isso porque essas avaliacdes
estdo vinculadas a um interesse legitimo que ndo pode ser
utilizado para justificar o processamento de informacdes
sensiveis sob a LGPD.

Protecao de dados e acao afirmativa: base legal aplicavel segundo a LGPD
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/how-do-we-apply-legitimate-interests-in-practice/

O movimento adequado nesses casos € produzir um
relatério de impacto de protecao de dados, conforme
previsto no artigo 38 da LGPD (documentos
semelhantes também podem ser denominados
avaliacdo de impacto sobre a privacidade). A Autoridade
Nacional de Protecdo de Dados (ANPD) brasileira
publicou modelo que os controladores de dados
podem utilizar. Autoridades europeias, como o Grupo
de Trabalho de Protecao de Dados (conhecido por sua
denominacdo em inglés, Data Protection Working Party) e
a Agéncia Espanhola de Protecdo de Dados emitiram
guias praticos sobre o assunto.

Esse relatorio permite identificar e avaliar os riscos de
processamento e projetar medidas para mitiga-los.
Finalmente, medidas adequadas de seguranca técnica e
administrativa devem ser implementadas, de
preferéncia de acordo com as melhores praticas
nacionais e internacionais relativas a protecao de dados
e a seguranca da informacao.
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https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_template_ripd.docx/view
http://ec.europa.eu/newsroom/document.cfm?doc_id=47711
http://ec.europa.eu/newsroom/document.cfm?doc_id=47711
https://www.aepd.es/sites/default/files/2019-09/guia-evaluaciones-de-impacto-rgpd.pdf

por Tatiana Brenand Bauer Poli e Rebeca Bacci Martins Trigo

A importancia da moderacao
de conteudo nas redes sociais:
uma analise da LGBTfobia na
Era Musk

A declaracao de Elon Musk, um dos homens mais
ricos do mundo, a respeito da sua intencdo de
comprar o Twitter com o objetivo, entre outros, de
reforcar a liberdade de expressao absoluta,
suscitou debates sobre o uso da plataforma e a
sua atuacdo no combate as mensagens
consideradas prejudiciais.

O Twitter realiza moderacdo das postagens feitas
por usudrios ao possibilitar denuncias por
promocao de odio, conteudo de desinformacao, a
exemplo de posts sobre a pandemia da Covid-19,
valendo-se de moderadores para revisar
conteudos postados e contas denunciadas.
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https://www.reuters.com/technology/human-rights-groups-raise-hate-speech-concerns-after-musks-takeover-twitter-2022-04-25/

Nesse contexto, também ha a iniciativa da
comunidade BirdWatch, grupo de moderadores,
cujo objetivo é combater a desinformacao,

conforme consta no Social Media Safety Index,
elaborado pela Gay & Lesbian Alliance Agains
Defamation - GLAAD, e nas politicas da propria
rede social.

Assim, considerando que grupos minoritarios costumam sofrer
mais com ataques postados em redes sociais, a preocupac¢ao surge
para a populacdo LGBTQIA+, na medida em que esse grupo se
destaca no centro dos ataques nos Estados Unidos, como mostra o
referido levantamento feito em 2021 pela GLAAD. Os ataques
consistem em postagens com linguajar ofensivo ou com o intuito de
ridicularizar um grupo ou individuo, palavras de &dio, incita¢cdo a
violéncia, entre outras acdes.

Se o debate sobre liberdade de expressao ja se mostrava relevante,
apo6s a intencao de compra do Twitter por Elon Musk, a atencao
merece ser redobrada. No ordenamento juridico brasileiro, a
liberdade de expressao é direito fundamental previsto na
Constituicdo Federal, sendo regulada em tratados internacionais,
dos quais o Brasil é signatario, que vedam a “apologia ao édio
nacional, racial ou religioso que constitua incitamento a
discriminacao, a hostilidade ou a violéncia”. A relativizacao da
liberdade de expressdo ganha espaco quando o discurso do
individuo atinge negativamente a esfera individual de uma pessoa
ou ultrapassa outro direito fundamental, como a igualdade ou a
nao discriminacao.

04- A importancia da moderacao de conteudo nas redes sociais: OPICE BLUM
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https://www.glaad.org/sites/default/files/images/2021-05/GLAAD%20SOCIAL%20MEDIA%20SAFETY%20INDEX_0.pdf
https://www.glaad.org/sites/default/files/images/2021-05/GLAAD%20SOCIAL%20MEDIA%20SAFETY%20INDEX_0.pdf
https://www.cartacapital.com.br/blogs/intervozes/liberdade-de-expressao-ou-discurso-de-odio-2280/
https://www.cartacapital.com.br/blogs/intervozes/liberdade-de-expressao-ou-discurso-de-odio-2280/
https://www.cartacapital.com.br/blogs/intervozes/liberdade-de-expressao-ou-discurso-de-odio-2280/

Com isso, é possivel identificar o que constitui o discurso de
odio e o impacto negativo que sua disseminacdo pode causar
a pessoas pertencentes a minorias sociais. A exemplo do
Brasil, que ha 13 anos é o pais que mais mata trans e
travestis no mundo, e dos Estados Unidos, com uma taxa de
64% do discurso de 6dio on-line em razdao de orientacao
sexual e de homicidios contra mulheres transsexuais e
pessoas nado bindrias. Nesse cenario, é imprescindivel
observar essas questdes e promover politicas de mitigacdo e
vias de minimizar a proliferacdo do édio por meio das redes
sociais. Isso porque a sociedade é refletida no ciberespaco e a
violéncia verbal pode se transformar em violéncia fisica,
taxas de homicidio e de suicidio.

Outro debate surge quando se trata de controlar conteddos no
ambiente on-line. a responsabilidade das plataformas de midias
sociais e dos Estados de controlar o conteddo divulgado
virtualmente. Apesar de estar ainda em discussdo, a moderacdo de
conteudo tem ganhado espaco na medida em que plataformas
regulam seu uso por meio de termos de uso e politicas internas
voltadas aos usuarios. No caso do Twitter, a rede conta com politica
de proibicdo de conteudo de 6dio e outra de conduta sobre esse tipo
de conteudo, o que inclui dendncia de usuarios, revisao por parte da
equipe e penalidades, como remoc¢do da publicacao.

Em contrapartida, é necessario cuidado, pois a autorregulacdo das
plataformas pode colocar em risco a liberdade de expressao, ao
garantir o poder de deliberar o que vai ser ou nao discutido. Por isso,

muitas op¢Oes sdao debatidas, como a autorregulacdao agindo em
conjunto com a atuacdo estatal, principalmente para o discurso de

6dio, além de sandbox regulatérios.
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https://www.brasildefato.com.br/2022/01/23/ha-13-anos-no-topo-da-lista-brasil-continua-sendo-o-pais-que-mais-mata-pessoas-trans-no-mundo
https://www.brasildefato.com.br/2022/01/23/ha-13-anos-no-topo-da-lista-brasil-continua-sendo-o-pais-que-mais-mata-pessoas-trans-no-mundo
https://www.glaad.org/sites/default/files/images/2021-05/GLAAD%20SOCIAL%20MEDIA%20SAFETY%20INDEX_0.pdf
https://www.glaad.org/sites/default/files/images/2021-05/GLAAD%20SOCIAL%20MEDIA%20SAFETY%20INDEX_0.pdf
https://www.reuters.com/technology/human-rights-groups-raise-hate-speech-concerns-after-musks-takeover-twitter-2022-04-25/
https://olhardigital.com.br/2021/05/10/pro/comunidade-lgbtq-sofre-com-assedio-e-discursos-de-odio/
https://business.twitter.com/en/help/ads-policies/ads-content-policies/hate-content.html
https://business.twitter.com/en/help/ads-policies/ads-content-policies/hate-content.html
https://www.jota.info/coberturas-especiais/liberdade-de-expressao/moderacao-de-conteudo-deve-coexistir-com-regulacao-estatal-11112021

O atual receio é de que a postura de proatividade do
Twitter contra esse tipo de conteudo seja alterada caso
haja a compra da rede social. Assim, algumas entidades,
como a Human Rights Watch e a Anistia Internacional,
apontaram a preocupacdo com a mudanca na lideranca
da plataforma devido a responsabilidade do Twitter com
a garantia de respeito aos direitos humanos dos usuarios
e o0 impacto que mudangas nas politicas internas
poderiam causar, haja vista a atuagdo mundial do app.

Contudo, mesmo que a compra se concretize, ja se sabe que Musk
ndao podera exercer o que defende em suas falas. Recentemente, a
Unido Europeia aprovou o Digital Service Act, legislacao que garantira
consequéncias as plataformas que hospedam conteudos proibidos,

incluindo o discurso de édio. Logo, o Twitter devera estar adequado
as medidas legislativas para atuar na Europa, o que pode dar inicio a
regulacdo estatal em outros paises.

Portanto, espera-se que esse tipo de acdo nao coloque em risco
os direitos de seus usuarios e medidas levantadas por entidades
para auxiliar o combate a LGBTfobia sejam consideradas, como:

® Proibir linguagem que desumaniza o outro;

® Manter o refinamento do algoritmo para identificar discursos
de odio;
® Promover medidas de inclusdo e capacita¢ao de profissionais

LGBTQIA+; e

® Qualificar moderadores humanos para interpretar conteddos
com termos da comunidade, a fim de evitar bloqueios e
remocdes indevidas.
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https://www.france24.com/en/live-news/20220426-free-speech-or-hate-speech-fears-for-musk-s-twitter
https://www.europarl.europa.eu/news/en/press-room/20220412IPR27111/digital-services-act-agreement-for-a-transparent-and-safe-online-environment
https://www.npr.org/2022/04/23/1094485542/eu-law-big-tech-hate-speech-disinformation

por Anna Sambo Budahazi e Felipe Passos Bresciani

Oversight Board:. Combater
ou ocultar a violéncia digital
contra a comunidade LGBTQIA+

A protecdo da boa convivéncia na internet é
uma das principais pautas atualmente. A
exemplo do que ocorre na sociedade, ao
estabelecer regras de relacionamento entre
individuos para evitar ou solucionar conflitos,
canais de comunicacdo, em especial as redes
sociais, também estdo sujeitos a estritas regras
de uso voltadas ao mesmo objetivo: proteger
individuos que utilizam ambientes virtuais e
incentivar a navegacao livre e pacifica. Para
efetivar essas normas e concretizar esses
objetivos, a Meta, antigo Facebook, instituiu o
Oversight Board ou Conselho de Supervisao.
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E inquestionavel que, no contexto da convivéncia on-line,
valoriza-se o direito de expressao e de manifestacdo do
pensamento com ampla liberdade. As ferramentas de
comunicacdao fornecidas pela rede potencializaram a
propagacao da voz dos usuarios, que tornam publicos seus ‘
posicionamentos sobre qualquer assunto. Entretanto,
justamente por ser uma extensdao virtual da vida social, as
problematicas envolvendo esses direitos sao reproduzidas e
ampliadas em igual medida com o uso das redes. Para isso, €
importante entender como o Board pretende lidar com essas
questdes com o intuito de solucionar conflitos e de fixar a boa
convivéncia no ambiente digital.

Oqueéeoquefazo

Oversight Board da Meta?

O Oversight Board € um &rgao externo, que, por isso, ndo cria ou
altera as politicas de uso das redes sociais da Meta. Ele é
responsavel por receber reclamacbdes dos wusuarios que
discordarem das restricdes impostas pelas plataformas sobre
determinada publicacdo, devido ao descumprimento das regras de
uso da rede. A partir das decisbes emanadas pelo Conselho, a Meta
moldara suas politicas, com base no aperfeicoamento indicado pelo
Board, para melhorar a convivéncia virtual.

O Board ja analisou 33 casos selecionados e iniciou a avaliacao de 7
novas solicitagbes. Todos esses cenarios sdao caracterizados pelo
elevado grau de complexidade que a Meta, por si sé, ndo
solucionou, estando, entre eles, os mais polémicos temas, incluindo
o discurso de 6dio e os direitos da comunidade LGBTQIA+.
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Protestos contra o Presidente
da Colombia, Ivan Duque

Em 2021, circulou no Facebook um video do protesto
politico e pacifico em que cidaddaos colombianos
utilizam-se, entre outros insultos, do termo "marica"
traduzido livre e equivalentemente ao termo "bicha", para
criticar o presidente da Colémbia, Ivan Duque. Em razao do
termo, em analise inicial, o Facebook decidiu pela remocao
do conteddo por constituir discurso odioso e
discriminatorio contra a comunidade LGBTQIA+.

Inconformado, o jornalista-usuario que realizou a
publicacdo decidiu recorrer ao Conselho para uma
segunda fiscalizacdo. Nesse caso, a delicada discussao
submetida ao Board foi o intenso embate entre, de um
lado, a liberdade de expressdao em circunstancias de
interesse publico e, de outro, a veiculacdo de um termo
reconhecidamente ofensivo a homens homossexuais.

Ao decidir sobre o caso, o Conselho, em consonancia com
o Facebook, declarou veementemente que o uso do termo
"marica" é insultuoso, uma vez que possui origem
homofdbica, e seu uso, de todo o0 modo, pode continuar a
marginalizar individuos da comunidade LGBTQIA+,
associando-os a caracteristicas negativas, como "estupido"
ou "fraco".
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O Conselho anulou a decisdao que removeu o conteudo,
considerando que existe um interesse publico de expressao no
Caso e que o protesto estava voltado a uma critica ao governo
do presidente, ndo possuindo objetivo discriminatorio, embora
tenha deliberadamente veiculado um termo homofaobico.

Por ser um momento histérico-politico importante da
Colédmbia, o Board entendeu que os danos a caracteristica
protegida pelo Facebook (a orientacdo sexual) ndo seriam
tdo intensos comparada a restricdo da liberdade de
expressao do protesto, na medida em que a publicacdo

ou o seu compartilhamento ndo teria fim discriminatério,
mas politico, de apoio a filosofia da manifestacao. A
sugestao do Board foi de apenas notificar a violagao e
explicitar que a manutencdo do conteudo é excepcional,
sustentada em interesse publico.

Isso significa que o Board lida "com as questdes mais
dificeis sobre a liberdade de expressao". Nesse caso, 0
que se debate é a polémica infindavel sobre se a decisao
de manter o conteudo realmente equilibra a protecao
aos direitos LGBTQIA+ e a liberdade de expressao. O uso
desses termos deveria ser restringido ao maximo para,
no futuro, serem excluidos de nosso vocabulario? O
Board entendeu que nao, prezando por uma analise mais
contextual e que valorize a voz dada pelas redes aos
protestos politicos.
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https://www.oversightboard.com/decision/FB-E5M6QZGA

Movimentacoes relevantes
do Oversight Board

O caso acima apresentado é a primeira decisao do Board
envolvendo direitos LGBTQIA+. Sua atuacdo, até o momento,
entretanto, ndo se restringe a ela, em razao de diversos
ativistas e vitimas terem acompanhado os andamentos com
ampla criticidade e expectativa.

Em 2021, o Conselho decidiu restringir as contas do
ex-presidente americano Donald Trump devido a postagens
que criaram “ambiente que fomentou um risco grave de
possiveis atos de violéncia”. A decisdo teve como principal
aspecto a tutela do ambiente cibernético, principalmente
devido a relevancia politica de Trump e os posicionamentos
ofensivos a comunidade LGBTQIA+ que ele havia feito.

Neste ano, o Board deparou-se com novo caso envolvendo
direitos LGBTQIA+. Dessa vez, uma conta com discussao de
questdes queer realizou postagem sobre palavras com carga
depreciativa em arabe. A publicacdo tinha o objetivo “evidenciar
o poder de termos nocivos” e condenar o uso deles, dado os
danos causados a comunidade.

Horas ap6s a publicacdo, uma série de denuncias foram
realizadas e a Meta decidiu pela remocao do conteudo. O
Board optou por receber recomendacdes sobre o assunto,
abrindo a questdo para comentarios publicos.
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https://www.oversightboard.com/sr/decision/2021/001/pdf-english
https://oversightboard.com/news/1147564895979685-announcing-the-board-s-next-cases/

A intencdo foi de captar a posicao de especialistas e da
comunidade, bem como de solicitar suporte desses agentes para a
tomada de decisao final. A complexidade desse caso esta na
discussao de que, apesar de a publicacdo trazer termos nocivos e
insultuosos, pode nao existir carater discriminatorio. Pelo
contrario, o publicador parece informar os efeitos do uso das
palavras, o que demanda sua veiculacao. O Board, em sua atuacao,
deve considerar o contexto da expressao? Ou somente prezar pelo
respeito as normas? O caso ainda esta pendente de decisao.

Ambos os casos demonstram a tendéncia do Board de enderecar
as tematicas de violéncia nas redes sociais e garantia de direitos
LGBTQIA+, mediante recursos internos e externos a sua atuacao,
buscando compreender o contexto e o historico de cada caso.

Violéncia Digital e a atuacao

do Oversight Board

O Board tem atribuido significado e razao ao combate das novas
formas de violéncia, no caso, digitais, que até o momento foram
pouco analisadas pelo Direito. Conforme a Social Media Index report,
da GLAAD (Gay & Lesbian Alliance Against Defamation), publicado em
maio de 2021, as plataformas de redes sociais possuem recursos
para abrandarem assédio, intimidacdo, desinformacao e
discriminacdo. Mesmo reconhecendo esse potencial, as redes
utilizam-se da seguranca e da privacidade, muitas vezes, como
propaganda ou mera teoria e, na pratica, aplicam poucos esforcos
para protegerem os individuos contra abusos. Essa mesma pesquisa
demonstra que as principais plataformas - Facebook, Instagram e
Twitter - sdo consideradas pouco seguras para direitos LGBTQIA+.
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Na era contemporanea, a violéncia passou a ser o cotidiano
dos ambientes virtuais, nos quais usuarios muito postam e
pouco ponderam sobre as consequéncias de suas
manifestacbes.  Diferentemente do que  fariam
presencialmente, diversos individuos entendem as redes
sociais como um lugar destacado da realidade, sem
regulacdo relevante. Consequentemente, € insustentavel
garantir cega e irrestritamente a liberdade de expressao,
sem assegurar medidas de freio e de contrapeso para
preservar demais liberdades.

V4

E nesse sentido que as redes sociais precisam garantir a
proporcionalidade dos direitos que asseguram e protegem,
priorizando a criagdo de ambientes acolhedores,
principalmente ao envolver minorias. Na mesma medida
em que as redes promovem um espaco para a liberdade de
expressao, devem igualmente cuidar para tutelar os
individuos dos espinhos decorrentes do exercicio desse
direito. Em outras palavras, as proprias redes serao
protagonistas para regular a vida social on-line.

Em 2018, o Google recebeu 2,4 milhdes de pedidos de
remoc¢do imediata de conteddo, e o Youtube removeu
58 milhdes de videos e 224 milhdes de conteudos. As

redes sociais tém se encaminhado para autorregular
seus ambientes e, ao que tudo indica, a Meta esta
caminhando nesse sentido por meio do Board.
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https://www.theverge.com/2018/2/27/17057356/google-eu-url-removal-requests-right-to-be-forgotten-laws-europe
https://www.reuters.com/article/us-alphabet-google-youtube-idUSKBN1OC2F6

A proépria criacdo e efetivacdo dessa plataforma é um
ponto positivo para a Big Tech, justamente por ser a
instrumentalizacdo da solu¢do de polémicas relacionadas
a liberdade de expressao, considerando e ponderando os

direitos e as liberdades envolvidas, os aspectos relevantes,
como contexto politico e social da publicacao, e solicitando
apoio de especialistas sobre como abordar o tema. Esses
fatores demonstram o esfor¢o do Board em controlar e
nao tolerar a violéncia digital.

E importante notar, porém, que o Board precisa amadurecer.
Primeiramente, é preciso tomar cuidado ao estabelecer critérios na
restricdo da liberdade de expressdo, para evitar a abertura de
precedentes perigosos ou abusar da discricionariedade do Board. O
Conselho tem avaliado temas que envolvem modulacdo da regra
das politicas, com base no contexto em que se inserem, e isso
devera ser parametrizado, claramente estabelecido, divulgado e
transparente, para evitar qualquer tipo de censura ou regulacdo
indiscriminada entre postagens.

Essa necessidade é facilmente resolvivel, demandando-se
organizacdo e consisténcia do Board para consolidar seus
entendimentos, o que vira com a continuidade de sua atuacdo.
Assim, os seus proximos andamentos sao aguardados com anseio e
otimismo, compreendendo seu desejo de fomentar um ambiente
digital seguro, com restri¢cdes justificadas e proporcionais. Espera-se
que essa seja a tdnica, ja que sua atuacao é fundamental para a
seguranca, consolidando uma autorregulacdao criadora de
tendéncias e influenciadora no Direito.
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ESG - A importancia do
guesito social na inclusao
da comunidade LGBTQI+

Amplamente discutida, a sigla ESG advém dos
termos em inglés Environmental, Social and
Governance - ou, em portugués, Ambiental,
Social e Governanca (ASG) - e diz respeito as
melhores praticas adotadas no ambiente
corporativo e aos seus reflexos nas empresas.

O quesito social evidencia que niveis de
inovacao, criatividade e desempenho de uma
empresa crescem quando implementadas
diversidade e inclusao, uma vez que a
multiplicidade de individuos no meio corporativo
fomenta resultados positivos.

por Tatiana Brenand Bauer Poli e Rebeca Bacci Martins Trigo
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06- ESG - A importancia do quesito social na inclusdao da comunidade LGBTQI+

Nesse sentido, um estudo da consultoria
McKinsey, realizado em 2020, revelou que
empresas com maior nivel de diversidade de
género tém 25% mais vantagem financeira sobre
outras, e a porcentagem se eleva para 36%
quando se trata de diversidade étnica e racial.

Como é destacado nas diretrizes de grandes empresas,
como Nubank, a maioria das discussdes desse quesito trata
sobre relacionamento com a comunidade, satisfacdo dos
clientes, protecao de dados e privacidade, engajamento dos
funcionarios, diversidade da equipe e garantia dos direitos
humanos e trabalhistas, e erra quem acredita que é
necessario escolher entre as melhores praticas sociais e a
obtencao de bons resultados financeiros.

O impacto da adocao do indice ESG ndo ocorre apenas em
melhores praticas de gestao, mas resulta no fato de que a
lente da comunidade LGBTQIA+ é considerada no quesito
Social da sigla, o que agrega ao critério de sustentabilidade
para investimentos. As consequéncias positivas, como
aumento da lucratividade e do valor de mercado da
empresa, apontam resultados melhores para as
companhias e demonstram, assim, o impacto econémico
decorrente da necessidade de garantir os direitos desses
grupos no ambiente corporativo.
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https://www.mckinsey.com/featured-insights/diversity-and-inclusion/diversity-wins-how-inclusion-matters
https://www.mckinsey.com/featured-insights/diversity-and-inclusion/diversity-wins-how-inclusion-matters
https://blog.nubank.com.br/esg-o-que-e/

Entre as medidas citadas, quando se adota a perspectiva de
inclusdo da comunidade LGBTQIA+, empresarios tém mais
visibilidade quanto a mitigacdo dos riscos de exclusao social e
discriminacdo, além dos beneficios de agregar maior
diversidade ao ambiente corporativo, 0 que & um requisito
minimo para se ter uma sociedade plural.

Diante disso, uma pesquisa do banco Credit Suisse sobre o0s
indices ESG, publicada em 2016, demonstrou que empresas com
lideres LGBTQIA+ e que possuem gestdao aberta a diversidade e
funcionarios integrantes desse grupo superaram em 3% as acdes
globais em um periodo de seis anos.

Além disso, em 2019 foi lancado pela LGBTQ Loyalty
Holdings, empresa do ramo financeiro e de meios de
comunicacao, o LGBT100 ESG Index, que inclui dados das
100 empresas, entre as 500 maiores companhias abertas
americanas, que mais investemm em igualdade e que

apresentam medidas a favor da comunidade LGBTQIA+. Por
se tratar de indice ESG, contempla as 100 empresas mais
empenhadas e aquelas que estdao se tornando populares
por adotarem essas praticas, considerando que novas
companhias podem fazer parte do ranking de avaliacdo,
desde que entrem com nota maxima de 100 pontos.
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A classificacdo das empresas que fazem parte do Universo LGBTQ
Index (LIU) vem do cruzamento de dados do mercado de
capitalizagdao com o resultado atribuido, inicialmente, por pesquisa
promovida por entidade de direitos humanos reconhecida e
baseada em trés pilares:

I- politicas de ndo discriminacdo;
beneficios para colaboradores LGBTQIA+ e suas familias; e

iii- apoio a cultura inclusiva e de responsabilidade social no
ambito corporativo.

Desse resultado, é feito o ranking das empresas que atingiram a
pontuacdo maxima citada acima.

Com o objetivo de proporcionar maior inclusao no ambito
corporativo e para auxiliar as empresas no aspecto
pratico, o curso de Mestre da Diversidade e Inclusao
(MDI), da Pearson, empresa especializada em educacao
corporativa, aborda dicas de boas praticas inclusivas, que
sdo: (i) implementacdo de politica de selecdo as cegas, o
que elimina truques de vieses inconscientes de raca, idade
e género; (ii) acesso a informacdo, implantacao de politica
de tolerancia zero a atitudes homofdobicas na empresa e
comprometimento com a causa LGBTQIA+ por meio da
assinatura de tratados com instituicbes nacionais e
internacionais; (iii) beneficios iguais para toda
comunidade, como reconhecimento da relacao
homoafetiva, licenca a maternidade e paternidade,
assisténcia médica; e (iv) permissdao da empresa para uso
do nome social e de preferéncia do colaborador.
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https://lgbtq100.com/methodology-3/
https://propmark.com.br/sete-boas-praticas-para-inclusao-de-pessoas-lgbtqi/
https://propmark.com.br/sete-boas-praticas-para-inclusao-de-pessoas-lgbtqi/

Ainda, é necessario priorizar o cumprimento dos principios
constitucionais da igualdade e da dignidade da pessoa humana,
segundo os quais todos devem ser tratados de forma igualitaria,
sem discriminacdo por orientacdo sexual ou qualquer outro
critério que gere segregacdo. Dessa forma, o entendimento da
Carta Magna pode ser expandido por meio de praticas sociais que
tenham por consequéncia a insercdo de grupos minoritarios que
sdo apartados da sociedade para garantir essa equidade.

Esse fato pode ser observado a partir de estudos realizados
por consultorias internacionais, como Amundi Asset
Management, segundo os quais empresas que adotaram
melhores praticas ambientais, sociais e de governanca
tiveram impactos positivos em suas atividades, levando as
consequéncias ja expostas. Como grande exemplo, cita-se

Michele Bettencourt, mulher transexual, nomeada, em
2020, presidente do Conselho de Administracao da
Corelight, empresa do ramo tecnoldgico, além de estar
entre o conjunto de empresarios, investidores e executivos
LGBTQIA+ que utilizam da posicao e dos recursos para
apoiar medidas inclusivas.

Casos e pesquisas como o0s citados comprovam maior
pertencimento da comunidade LGBTQIA+ a partir de
investimento das préprias empresas e de resultados cada vez
mais promissores nos campos social e econémico. Espera-se a
conscientizacdo das empresas a fim de garantir maior
oportunidade e insercdo desse grupo social, marcado
historicamente pela repressao de sua prépria identidade e pelo
estigma construido pela sociedade.

*Artigo publicado originariamente no Estaddo em 28 de junho de 2021.
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https://www.reuters.com/article/us-usa-investment-lgbt-trfn-idUSKBN2C02GI
https://www.reuters.com/article/us-usa-investment-lgbt-trfn-idUSKBN2C02GI
https://www.reuters.com/article/us-usa-lgbt-investment-feature-trfn-idUSKBN2613MR
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