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Introducao

O Banco Central do Brasil (BACEN), alinhado a constante evolucao
tecnoldgica e objetivando assegurar um ambiente aderente as normas de
seguranca cibernética e de protecao de dados pessoais, editou a
Resolucao CMN n° 4.893, de 26 de fevereiro de 2021, que dispde sobre a
estruturacao da politica de seguranca cibernética e sobre os requisitos
para a contratacao de servicos de processamento e armazenamento de
dados e de computacao em nuvem a serem observados pelas instituicdes
por ele autorizadas a funcionar (Resolucdo CMN n° 4.893/2021).

A Resolucao entra em vigor no dia 1° de julho de 2021 e traz atualizacdes
Nos normativos sobre a politica ja existente, revogando as Resolucdes n°
4.658/2018 e 4.752/2019. Nesta cartilha, abordamos, por meio de uma
linguagem pratica e visual, alguns conceitos basicos relacionados a
seguranca cibernética no ambito do BACEN e os principais pontos de
alteracao trazidos pela nova Resolucao.
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A Resolucdo CMN n° 4.893/2021 ndo altera a esséncia da Resolucdo 4.658/2018. Os principais pontos de
alteracao da nova Resolucao estao relacionados ao gerenciamento de crise.

Gerenciamento de crise: as instituicdes financeiras e demais instituicdées autorizadas pelo BACEN (aqui
chamadas de "IFs ou instituicoes autorizadas") devem estabelecer e documentar os critérios gue configurem

uma situacao de crise.

o | Em caso de uma situacao de crise que implique

-« em incidentes ou interrupcoes, o BACEN devera
ser comunicado tempestivamente pela instituicao
e informado sobre as providéncias para a o
retomada das atividades

| .

14

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF

- ) A documentag¢ao do gerenciamento de crise

-l 4 devera ficar a disposicao do BACEN pelo prazo de
5 anos, conforme artigos 20, paragrafo unico, e 23,
INciso IX




Conceitos
basicos

E importante recapitular alguns conceitos disciplinados pelo
BACEN, por meio da Resolucdo 4.658/2018, e que foram
mantidos na Resolucdo CMN 4.893/2021.

A seguir, trazemos alguns dos principais conceitos envolvendo
seguranca cibernética e a contratacao de servicos de
processamento e armazenamento de dados e de computacao
em nuvem.

Politica de Seguranca Cibernética € o documento que todas as
Instituicoes financeiras e demais Iinstituicdes autorizadas a
funcionar pelo BACEN devem elaborar para a contratacao de
servicos de processamento e armazenamento de dados e de
computacao em nuvem.

Termos Gerais

Aceito \
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Autenticacao,
criptografia,
prevencao e
a deteccao
de intrusao

Os objetivos da IF ou instituicao autorizada na contratacao dos servicos de

processamento e armazenamento de dados e de computacao em nuvem

Os procedimentos e controles para reduzir a vulnerabilidade a incidentes, inclusive no
desenvolvimento de sistemas de informacao e ha adocao de novas tecnologias pela IF

Oou instituicao autorizada, que devem abranger:

@>

= 0)5

o O
Prevencao de Realizacao Protecao
vazamento de periddica de contra
iInformacodes testes e softwares
varreduras mMaliciosos

para deteccao de
vulnerabilidades

Mecanismos de
rastreabilidade

=N
aSleles =)

Controles de Manutencao
acesso e de de copias de

segmentacao seguranca
da rede de (backup) dos
computadores dados e das
iInformacdes
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- d Os controles especificos para garantir a —d Diretrizes para:
U -« seguranca das informacdes sensiveis :) o
Elaboracao de cenarios de incidentes
. N . considerados nos testes de continuidade
1 Orientacdes para o correto registro, de negécios:
= d andlise de causa e do impacto,
tratamento adequado de incidentes Procedimentos e controles voltados a
relevantes para as atividades da IF ou prevencao e tratamento dos incidentes, a
instituicao autorizada, inclusive serem adotados por empresas prestadoras
informacdes recebidas de empresas de servicos a terceiros que realizem o
prestadoras de servigos a terceiros tratamento de dados ou informagoes

sensiveis ou que sejam relevantes para a
conducao das atividades operacionais da |IF
Ou instituicao autorizada;

Classificacao dos dados e das informacoes
guanto a relevancia; e

Parametros utilizados na definicao da

relevancia dos incidentes.
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Mecanismos para disseminacao da cultura

:) - de seguranca cibernética na IF ou institui¢cao

autorizada, incluindo:

Programas de capacitacao e avaliacao
periddica de pessoal; e

Prestacao de informacodes a clientes e
usuarios sobre os cuidados na utilizacao de
produtos e servicos financeiros.

Iniciativas para compartilhamento de
Informacdes sobre os incidentes relevantes
com as demais IFs ou instituicdes
autorizadas e o BACEN
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Plano de Acao e de Resposta a Incidentes

E o0 documento que descreve os métodos para reduzir o nivel de exposicdo
a incidentes da IF ou instituicao autorizada

Os requisitos minimos do Plano sao:

<
— -l

As acOes da IF ou
Instituicao autorizada
para adequar suas
estruturas organizacional
e operacional aos
principios e as diretrizes
da politica de seguranca
Clbernética

Incidentes relevantes

Sao situacdes de crise enfrentadas pela IF ou instituicao autorizada, decorrentes da violacao
em seus protocolos de seguranca, como acesso nao autorizado, acidental ou ilicito que

possa ocasionar destruicao, perda, alteracao, vazamento, fraudes ou, ainda, qualquer forma

As rotinas, os
procedimentos, 0s
controles e as tecnologias
a serem utilizados na
prevencao e na resposta a
Incidentes, em
conformidade com as
diretrizes da politica de
seguranca cibernética

- 4
\)-l

Area responsavel
pelo registro e
controle dos efeitos
de incidentes
relevantes

de tratamento de dados inadequada ou ilicita, expondo a riscos os direitos e as liberdades

dos titulares de dados pessoais afetados, além da propria IF ou instituicao autorizada, que
também fica exposta a riscos financeiros (multas, acoes judiciais) e de imagem.
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Gerenciamento de crise

7

E um conjunto de praticas com objetivo de lidar
com cenarios de anormalidade, internos ou
externos a |IF ou instituicao autorizada, que possam
causar prejuizos financeiros, de imagem e/ou de
reputacao, a fim de minimizar os impactos
negativos e identificar oportunidades de melhoria.

Alguns exemplos de situacao de crise: acidentes
graves envolvendo colaboradores, ataques de
cibercriminosos que possam alterar ou interromper
processos internos causando incidentes relevantes,
vazamento de dados, desastres naturais e falhas
consideraveis da estrutura interna.

Ter uma politica de gerenciamento de crise é
fundamental para a manutencao do sucesso dos
negocios das IFs ou instituicoes autorizadas.

A Resolucdo CMN n° 4.893/2021 dedicou o artigo 20
especificamente a esse assunto, destacando a
necessidade de as IFs ou instituicdes autorizadas
estabelecerem e documentarem os critérios que
configurem situacao de crise, assim como aqueles
necessarios para o desenvolvimento do Plano de
Continuidade de Negdcios.

Plano de Continuidade de Negécios

Reune os procedimentos que as IFs ou instituicdes autorizadas devem
documentar e adotar como um guia para enfrentar a situacao de crise. A
Resolucdo CMN n° 4.893/2021 prevé como
Continuidade de Negdcios das IFs ou instituicoes autorizadas (art. 20):

« |
i
O tratamento para
mitigar os efeitos dos
INncidentes relevantes e
da interrupg¢ao dos
servicos relevantes de
processamento,
armazenamento de

dados e de computacao
em nuvem contratados;

~J
_—

O prazo para reinicio ou
normalizacao das
atividades ou dos

servicos relevantes
INterrompidos;

requisitos do Plano de

- 4

~J

A comunicacgao
tempestiva ao BC das
ocorréncias de
Incidentes relevantes e
das interrupcoes dos
servicos relevantes que
configurem situacao de
Ccrise e as providéncias
para o reinicio das suas
atividades.

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF




Requisitos obrigatorios na
contratacao de servicos relevantes de
processamento, armazenamento de
dados e de computacao em nuvem

+\ Indicacao dos paises e da regiao em cada pais onde
OS servicos poderao ser prestados e os dados poderao
ser armazenados, processados e gerenciados

=) Politicas, estratégias e estruturas para gerenciamento
de riscos que contemplem a contratacao no Pais ou
Nno exterior

¥

Praticas de governanca e procedimentos que
assegurem a verificacao de capacidade da empresa e
aderéncia as exigéncias da |IF ou instituicao autorizada
e da regulamentacao em vigor antes da contratacao,
considerando:

Criticidade de servico; e

Sensibilidade dos dados.
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r) AIF ou instituicao autorizada como responsavel = Obrigacao de notificar a subcontratacao de
pela confiabilidade, integridade, disponibilidade servicos relevantes para a IF ou instituicao
dos servicos contratados autorizada

L

Comunicacao ao BACEN da contratacao ou atualizacao contratual de servicos relevantes. Essa
comunicacao deve ser realizada em até 10 dias apds a contratacao dos servicos ou atualizacao
contratual, contendo:

1L

Denominacao da empresa contratada; Indicacao dos paises e das regides em cada
pais onde os servicos poderao ser prestados;
Detalhamento dos servicos contratados;

Dados que serao armazenados, processados e
gerenciados.

Obs.: os requisitos citados nao se aplicam
a contratacao de sistemas operados por
camaras, por prestadores de servicos de
compensacao e de liquidacao ou por

entidades que exercam atividades de
registro ou de depdsito centralizado.
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Requisitos adicionais para contratacao dos servicos de processamento e armazenamento de dados

e de computacio em nuvem prestados no exterior

Nao causar prejuizos ao
funcionamento regular da

Existéncia de convénio entre o
BACEN com autoridades dos
paises e regides onde os dados
serao armazenados, gerenciados
e processados BACEN

Obs.: caso nao exista convénio, &
necessario solicitar uma autorizacao
do BACEN no minimo 60 dias antes
da contratacao ou atualizagcao de
contrato ja existente, assegurando e
evidenciando documentalmente
que a legislacao e a regulamentacao
NOS paises e nas regides em cada
pais onde 0s servicos poderao ser
prestados nao restringem nem
Impedem o acesso da IF ou
Instituicao autorizada e do BACEN
aos dados e informacoes.

UI

IF ou instituicao autorizada
nem dificultar a atuacao do

Prever plano de
continuidade dos negadcios,
No caso de impossibilidade
de manutencao ou extincao
do contrato de prestacao de
Servicos
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Mecanismos para implementacao e efetividade da Resolucao

d Definicao de processos, testes e trilhas de auditoria;

< Definicao de métricas e indicadores adequados; e

< ldentificacao e correcao de eventuais deficiéncias.

Esses mecanismos devem ser submetidos a testes
periddicos pela auditoria interna, quando isso for
aplicavel, e compativeis com os controles internos da

IF ou instituicao autorizada.
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Observacoes Importantes

Devem ficar a disposicao do BACEN
pelo prazo de 5 anos:

A IF ou instituicao autorizada que ja tenha
contratado servicos de processamento e
armazenamento de dados e de
computacao em nuvem na vigéncia da
Resolucdo n° 4.658/2018 deve adequar os
contratos firmados com seus prestadores
de servicos até 31 de dezembro de 2021

N

\
~

¢

L

A Politica de Seguranca Cibernética;

A ata de reuniao do conselho de administracao ou diretoria (no caso
de adocédo de politica Unica por conglomerado/sistema cooperativo
de crédito);

Plano de Acao e de Resposta a Incidentes;

O relatdrio anual;

A documentacao sobre os procedimentos de contratacao de servicos
relevantes de processamento e armazenamento de dados e de
computacao em nuvem,;

A documentacao relativa a aprovacao do convénio entre o BACEN,
NO caso de servicos prestados no exterior;

Contratos de prestacao de servicos relevantes, sendo o prazo
contado a partir do encerramento dos respectivos contratos;

Os dados, registros e informacoes sobre os mecanismos de
acompanhamento e controle, sendo o prazo contado a partir da
Implementacao;

A documentacao relativa ao gerenciamento de riscos.
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