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INTRODUGAD

A LGPD (Lei Geral de Protecéio de Dados), em vigor desde 18 de setembro de 2020, estabelece diretrizes para o
tratamento de dados pessoais. Inspirada no GDPR (General Data Protection Regulation), da Unicio Europeia, a
legislacdo brasileira foi um marco para a protecdo de dados no pais.

Desde 1° de agosto de 2021, as empresas que ndo estiverem adequadas a LGPD podem sofrer sancdes
administrativas, de competéncia exclusiva da ANPD (Autoridade Nacional de Protecdo de Dados), mencionadas
no artigo 52 da Lei e que podem variar de adverténcia d multa em valor de até 2% do faturamento da empresa,
limitada a R$ 50 milhées por infracéo.

Esta cartilha, que é parte da campanha #LGPD3ANOS, € uma atualizagdo do material publicado em 2020. Aqui
estdo reunidos 22 infograficos que destacam os principais pontos da legislagdo de protecdo de dados. Nosso
objetivo € chamar a atenc¢do para a importdncia da protecdo de dados e da privacidade no Brasil, incentivando
a plena adequacdo a Lei por parte das empresas e do Poder PUblico.

Entre os temas selecionados, destaque para aplicacdo da LGPD; espécies de dados; agentes de tratamento;
Plano de Resposta a Incidentes; transparéncia e técnicas de Visual Law; autodeterminacdo informativa;
principios da LGPD; Privacy by Design e Privacy by Default; bases legais, como consentimento e legitimo interesse;
direitos dos titulares de dados; governanca em protecdo de dados; agentes de tratamento - controlador,
cocontrolador, operador, suboperador; DPO ou Encarregado; Relatdério de Impacto a Protecdo de Dados
Pessoais; transferéncia internacional de dados pessoais; Autoridade Nacional de Prote¢géo de Dados (ANPD); e
sancdes administrativas previstas na LGPD.

Boa leitura! Para mais informagdes, nossas equipes permanecem a disposicdo.

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF



INDICE

APIICACAO AQ LGPD....eeeeeeireiseiseiseiseisesseastssesssessstasesssessssssesssessssassssssssssasessstssesasessssssesasessssssesasessssssesssessesssesanes g
ESPECIES AE AUUOS......oeeee ittt sis st is st b sss et s st bbbttt i bsseses 6
AQGENTES AE LFATAMIENTO....... ettt eisesssesssssssessss s sssessssssasesss et sssesss st b ssses s s sssessasesas 8
AutodeterminNACAO0 INFOIMIOTIVA. ...ttt sttt s sssesssesasesssesasesssesasesns 13
Principios pard o tratadmento de AdAdOS PESSOQIS.......cueueemnersserssessseeseessessssessssessasesssessssesss 15
PHIVOCY DY DESIGN.cccoeeeeeeeeseeeiseeseeseeasetsesasessesssesssesssesssesssesssesssesssesasesssesssesasesasesasesasesasesasesasesasesssesssesasesasessesase 17
VISUGOH LOW.c.ouiiieneiieiineeneeseeessessessssesssessssssssesssessssesssessssssssesssessssssssessssssssesssessssssssesssessssesssesssstsssesssessssesssessssssasesssessssesass 19
BOSES |©QQIS...cueeeeeemceieeieeieeesessetiasessseessesssesssessasesssessssesssesssssssse st aesebase s e s bbbt st bR bt s baseses 22
CONSENTIMIENTO. ...ttt eis st eas s s s st s st s st st sss sttt st bttt bbbt s esssssscs 24
LEGITIMIO INTEIESSE....cueeeeeee ettt ssse s bass bbbt 26
Direitos dOS ITUIArEeS AOS AAUOS........eereereeeeseeseeseesesisesssesssesssesssesssesssesasesssesssssssesasesssesssssssesssesssessseses 28
Decisbes automatizadads e INteligéNCia ArtifiCIAl..... . eneecececeeecseeseeseeseeseesesseaaee. 30
GoverndnCad €M ProteCAO AE UUUOS........eereereiseareiseeseasesseasessessessessesssessssssasessessssasessessssssessessssssess 32
GESTAO AE CONIIATOS. ...ttt tssess e tssessesse s s essesase st sase st ss bbbt s et sasesesane 34
Data Protection Officer OU ENCAITEQAUO.........ceeeeeeseeeeseeseesesssesssesssesssesssesssesssesssesssesssesssesssesssess 36
Relatorio de impacto A ProteCAO0 e AAUOS.....iiiseieisesisssisessssisssssessssssssssssssssssssasssssssseses 38
Principais hipoteses de transferéncia internacional de dados pPessoais.........oeeeenecennnee. 40
Autoridade Naciondl de ProtecAo de DAAOS = ANPD.......ninneneiseisseisesseisessssasesssessssssesanes 42
Sancdes administrativas PrevisStas NA LOPD....... . ineiseisetsssssssesisssisssasssssssssssssssssesssessseses ad
PlONO de reSPOSTA O INCIAENTES. ... rrresstseiseisssssississssssssisssssssssssssssssssssssssssssssssssssssssssssssssssanes 46

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF




APLICAGAO DA LGPD

A LGPD abrange todas as atividades que envolvem
tratamento em meio analdgico ou digital de dados
pessoaqis, sendo aplicada a pessoas fisicas e
juridicas, de direito publico ou privado.

A excecdo fica com o tratamento de dados
realizado por pessoas fisicas para finalidades
estritamente domésticas (por exemplo, agenda
telefédnica, envio de e-mails, entre outras).

Quanto a abrangéncia territorial, a LGPD aplica-se
sempre que o tratamento de dados for realizado
no territorio brasileiro ou se a atividade envolver
oferecimento de produtos ou servigcos d pessods
que se encontram em territério nacional.

A lei traz também algumas situagées nas quais a
LGPD ndo se aplica, conforme demonstra o
infografico da proxima pagina.
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@ APLICACAO DA LGPD>

A LGPD se aplica a tratamentos de dados pessoais realizados em meio digital ou analégico.

< NQUEM -
SE APLICA
. ALGPD? -

’...@'..

Pessoa juridica

de direito publico ou privado,
ue realize tratamento de
ados pessoaqis

Pessoa natural
com excegdo daquela que
rata dados para fins particu-

res e néo econdmicos (agen-
telefénica, envio de e-mails,
tre outros)

APLICAGAO
TERRITORIAL

E

Operacdo de tratamento
readlizada no territério nacional

Atividade de tratamento que
ofereca bens ou servigcos a
individuos localizados no
territério nacional

Dados pessoais de tratamento
que tenham sido coletados no
erritério nacional

" EXCEGOES
.DE APLICACAO.

académicos

para fins exclusivamente
jornalisticos, artisticos ou

/

tratamentos que objetivem

nacional e seguranga do
Estado ou atividades de p

A LGPD ndo se aplica a dados pessoais provenientes de fora do territério nacional e
que ndo sejam objeto de comunicagdo, uso compartilhado de dados com agentes

l

protecdo de dados pessoais adequado & LGPD.

e
()ﬁ)\\} de tratamento brasileiros ou objeto de transferéncia internacional de dados com
WY outro pais que ndo o de proveniéncia, desde que este proporcione grau de

a segurancga publica, defesa

re-

vencéio e repressdo criminal /
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ESPECIES DE DADOS

O artigo 5° da LGPD traz os conceitos para o
entendimento da legislacdo, tais como dados
pessoaqis; dados pessoaqais sensiveis; dados
anonimizados; e dados pseudonimizados (este
Gltimo disponivel no art. 13, § 4°).

Conhecer as diferencas entre esses conceitos é
fundamental para que o controlador entenda se a
LGPD é aplicavel e, posteriormente, avaliar a
respectiva base legal.

Para saber mais sobre dados sensiveis, confira
os drtigos “Orientacdo sexual como dado
sensivel” e “ldentidade de género como dado
sensivel”, de autoria dos nossos advogados da
area de Protec@o de Dados.

Para se aprofundar em dados anonimizados, leia
o artigo “A efetividoade da anonimizacdo de
dados pessoadis”, de autoria dos advogados
Ricardo Maffeis e Daniel Guariento.
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https://www.migalhas.com.br/coluna/impressoes-digitais/319519/a-efetividade-da-anonimizacao-de-dados-pessoais
https://www.migalhas.com.br/coluna/impressoes-digitais/319519/a-efetividade-da-anonimizacao-de-dados-pessoais
http://www.justificando.com/2020/06/15/leigeral-de-protecao-de-dados-para-lgbts-orientacao-sexual-como-dado-sensivel/
http://www.justificando.com/2020/06/15/leigeral-de-protecao-de-dados-para-lgbts-orientacao-sexual-como-dado-sensivel/
http://www.justificando.com/2020/06/16/leigeral-de-protecao-de-dados-para-lgbts-identidade-de-genero-como-dado-sensivel/
http://www.justificando.com/2020/06/16/leigeral-de-protecao-de-dados-para-lgbts-identidade-de-genero-como-dado-sensivel/

PESSOAL

Qualquer informacdo que
identifique uma pessoa
natural ou que possa levar a
sua identificacdo. Ha dois
tipos de dados pessoais:

Direto: CPF, titulo de eleitor,
RG, nome, entre outros

Indireto: habitos de consumo,
profiss@o, sexo, idade, entre
outros

ESPECIES DE nmms)

PESSOAL SENSIVEL

Origem racial ou étnica,
saude, vida sexual, genética,
biometriq, religido, opinido
politica, cor da pele, entre
outros. Vale lembrar que o
dado pessoal inferido
também recebe o mesmo
tratamento do dado pessoal
sensivel (Art. 11, § 1°)

ANONIMIZADO

Dado relativo a titular que
ndo pode ser identificado,
considerando a utilizagcdo de
meios técnicos razodveis e
disponiveis na ocasidio de
seu tratamento

« O dado pseudonimizado também é um dado pessoal.

- O art. 18 garante ao titular dos dados o direito de obter junto ao controlador

a anonimizag@o de dados desnecessdrios ou excessivos.

« Uma vez anonimizados, o art. 12 estabelece que os dados ndo sdo mais

considerados dados pessoais.

« Dados pessoais tornados publicos continuam sendo tutelados pela lei.

b.
A2
PSEUDONIMIZADO

Dado pessoal que, por meio
de tratamento, perde a
possibilidade de ser associado
direta ou indiretamente a um
individuo, a menos que o
controlador use uma
informacd&o adicional que era
mantida separadamente em
ambiente seguro. Exemplo:
dados criptografados e uso de
hash como autenticacdo
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AGENTES DE TRATAMENTO

Os agentes de tratamento, segundo a Autoridade
Nacional de Protec@o de Dados (ANPD), devem ser
definidos a partir de seu cardter institucional. A
definicGo de quem estd na posicdo de controlador
ou operador, de acordo com a respectiva atividade
de tratamento de dados pessoais, &€ importante
para determinar obrigagdes e responsabilidades
de cada um desses agentes de tratamento.

Além desses dois agentes de tratamento, a ANPD
trouxe as figuras da controladoria conjunta (ou
cocontroladoria) e do suboperador, que ndo
estdo definidas formalmente na LGPD. A avaliagdo
e a definicdo, no entanto, podem ser tarefas
simples ou complexas, em razdo da dinamicidade
das operacdes de tratamento que usualmente
envolvem seus agentes.

OPICE BLUM
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i AGENTES DE TRATAMENT[D

CONTROLADOR

pessoa natural ou juridica, de direito publico ou privado, que:

® Toma todas as decisdes referentes ao tratamento de dados pessoais ao
longo do seu ciclo de vida

® Determina as finalidades e os meios de tratamento dos dados pessoais
@® Avalia o enquadramento das bases legais de tratamento

® Pode vir a ser responsabilizado diretamente por violagcdes a LGPD

® Cabe a ele garantir o cumprimento dos direitos dos titulares

OPERADOR

pessoa natural ou juridica, de direito publico ou privado, que:

® Readliza o tratamento de dados pessoais em home do controlador

® Nd&o possui poder decisério

® Também pode vir a executar tarefas complexas e com alguma discricionarie-
dade, mas sempre sob o comando do controlador

® Pode ser responsabilizado solidariamente por violagdes a LGPD

« O operador sempre obedecerd ao controlador, que € quem efetivamente determina a
finalidade do tratamento dos dados. Mas se o operador usar esses mesmos dados para
outra finalidade, torna-se também controlador, com as responsabilidades inerentes a

posicdo.
« Joint controller: & possivel haver cocontroladoria dos dados. O que define se isso é O B
possivel é a andlise da atividade do tratamento. PICE LUM
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AGENTES DE TRATAMENTO

COCONTROLADOR (CONTROLADORIA CONJUNTA):
A depender do contexto, a mesma operacdo de
tratamento de dados pessoais pode envolver mais
de um controlador. De acordo com o artigo 42, §1°, Il
da LGPD, “quando mais de um controlador estiver
diretamente envolvido no tratamento do qual

responderdo de forma solidaria, com excec¢do das
hipoteses previstas no artigo 43”.

Dessa forma, mesmo que a LGPD nd&o traga
explicitamente o conceito de controladoria conjunta,
é possivel afirmar que ele estd contemplado no

decorram danos ao titular de dados, eles sistema juridico de protecéo de dados.

OPICE BLUM

== OPICE BLUM | BRUNO | VAINZOF




AGENTES DE TRATAMENTO

SUBOPERADOR: Embora néo haja previsdo formal
na LGPD, o suboperador &€ aquele contratado pelo
operador para auxilid-lo a realizar o tratamento
de dados pessodis em nome do controlador. Aqui
é importante ressaltar que a relagcdo direta
do suboperador € com o operador, e ndo com

Em relacdo as responsabilidades, o suboperador
pode ser equiparado ao operador perante a LGPD
quanto ds atividades que foi contratado para
executar, ocorrendo, dessa forma, a ampliagcdo da
cadeia de responsabilidade soliddria prevista no
artigo 42, §1°, I, da LGPD.

o controlador.
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f5 AGENTES DE TRATAMENT[D

% COCONTROLADOR:

o :
¢'H'+w SUBOPERADOR:

Mais de um controlador possui
poder de decisd@o sobre o
tratamento de dados pessoais;

H& interesse mutuo de dois ou
Mmais controladores, com base
em finalidades proprias, sobre
um mesmo tratamento; e

Dois ou mais controladores
tomam decisdées comuns ou
convergentes sobre as
finalidades e elementos
essenciais do tratamento.

Contratado pelo operador para
auxiliar na tarefa de tratamento
de dados em nome do
controlador;

Tem relagcdo direta com o
operador, e ndo com o
controlador;

Pode ser equiparado ao
operador no que tange ds
responsabilidades da atividade
de tratamento de dados.
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AUTODETERMINACAO INFORMATIVA

A autodeterminacdo informativa & um dos Dessa forma, mesmo nos casos em que o titular dos
fundamentos da LGPD (Art. 2°), ao lado da dados pessoais ndo puder se opor ao tratamento, é
privacidade e da intimidade, e constitui o direito conferido a ele o direito de informacdo sobre a
que toda pessoa tem de exercer, de alguma forma, limitacdo da finalidade desses dados e quanto @
o controle sobre seus dados, podendo decidir, em seguranca conferida a eles.

determinadas circunstdncias, se aquele dado pode
ou ndo ser objeto de tratamento.

\\S\\y OPICE BLUM
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AUTODETERMINACAQ INFORMATIWD

E alcancada pela observancia dos
direitos dos titulares - em especial, a

confirmacgdo do tratamento, o livre

acesso aos dados, a revogacdo do

consentimento, a portabilidade e a
oposic¢do ao tratamento

E o direito de controle
do titular acerca do
tratamento de seus

dados pessoais

Na LGPD, € amparada

E um dos principalmente pelo
fundamentos respeito aos principios da
da LGPD finalidade, necessidade e

transparéncia do
tratamento do dado
pessodal

Iﬁﬂ\ Compreender a autodeterminacdo informativa &€ compreender a
4y (ﬁw esséncia da LGPD. As organizacdes que entenderem e aplicarem

. Q ) l)f) esse fundamento conseguirdo enfrentar a jornada de adequacdo O B
, = |
\7\\\\\\\&/// " com mais facilidade. PICE LUM
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PRINCIPIOS PARA O TRATAMENTO DE DADOS PESSOAIS

Os principios trazem a esséncia da tutela da O conjunto de principios confere coesdo a Lej,
privacidade e da protecdo de dados. imprimindo propdsitos aos dispositivos que

tratam de deveres, responsabilidades, direitos e
Seguindo os principios estabelecidos na LGPD, sancoes.

como transparéncia, finalidade, necessidade e
seguranca, as organizacdes estardo no caminho
da conformidade legal.

N\ OPICE BLuM
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PRINCIPIOS PARA 0 TRATAMENTO DE DADOS PESSUA@

@ Responsabilizagéo e prestacéo de contas:

® ©®

O artigo 6° da LGPD reUne os principios que devem ser respeitados em todo o ciclo de
vida do dado pessoal. Servem também de norte para as praticas que envolvem

tratamento de dados pessoais.

demonstracdo de adocdo de medidas
eficazes ao cumprimento das normas

Néo discriminagéo:
ndo utilizacdo de dados pessoais para
fins discriminatorios, ilicitos ou abusivos

Transparéncia:
informacdes claras e precisas aos titulares

Seguranca:

uso de medidas técnicas e
administrativas aptas a proteger os
dados pessodis de extravios, destruicoes,
modificacdes, transmissdes ou acessos
ndo permitidos

Prevencdo:
adocdo de medidas para evitar danos
aos titulares

M

)

)}

+

Boa-fé: lealdade e correcéo no
tratamento dos dados

Qualidade dos dados:
dados exatos, claros e fiéis a
realidade

Finalidade:

propadsitos legitimos, especificos,
explicitos e informados. Deve ser de
conhecimento do titular antes de
qualquer tratamento

Adequacdo:

tratamento apenas de dados
compativeis com as finalidades
informadas ao titular

Necessidade:
utilizagdo apenas de dados
estritamente necessdarios

Livre acesso:
acesso facil ao tratamento e
integralidade dos dados

f\\ O objetivo da LGPD néo é prejudicar ou dificultar o
{ \ tratamento de dados. A ideia é proteger os direitos

dos titulares e orientar os agentes de tratamento.

OPICE BLUM
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PRIVACY BY DESIGN

O “Privacy by Design” foi adotado pela LGPD como Para se aprofundar no tema, ndo deixe de ler o
forma de garantir que a privacidade e a protecdo artigo “Privacy by design: inovacdo com
de dados estivessem presentes em todo o ciclo de seguranca” do e-book “Melhores Praticas de
vida de produtos e servicos, desde a sud Governangca e Conformidade com a LGPD”
concepcdo. produzido pela nossa equipe do Opice Blum,

Bruno e Vainzof Advogados Associados.
O conceito foi desenvolvido pela canadense Ann
Cavoukian, que jd atuou como Comissdaria de

Protecdo de Dados no Canadé. Confira também o artigo Privacy by Design e

Privacy by Default’, que faz parte da nossa
cartilha sobre DPO.

L OPICE BLUM
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https://28563dcd-7409-4c91-96aa-c236d9f0a871.usrfiles.com/ugd/28563d_6971dd5b77484c2c9d0c26388a324cf6.pdf
https://28563dcd-7409-4c91-96aa-c236d9f0a871.usrfiles.com/ugd/28563d_6971dd5b77484c2c9d0c26388a324cf6.pdf
https://opiceblum.com.br/wp-content/uploads/2019/07/EBOOK-DPO-ENCARREGADO-3.pdf
https://opiceblum.com.br/wp-content/uploads/2019/07/EBOOK-DPO-ENCARREGADO-3.pdf

(¢) Proatividade

E o cuidado com a privacidade e a prote¢do de dados @ Privacidade como PadrGo (Privacy by
pessoais desde a concepcdo do produto ou servico ° Default)

®

Privacidade incorporada ao design do
produto ou servigo

No momento do desenvolvimento de produtos ou servicos
que utilizem dados pessoais, o controlador deve usar meios
técnicos, de seguranca e administrativos adequados para
garantir a legalidade durante todo o ciclo de vida dos dados

® Funcionalidade total do produto ou
servico

Privacidade durante toda a
funcionalidade do produto ou servico

®

®

Baseia-se nos seguintes principios, idealizados por

@) YAz = S LILS S Biee Gl Miiseaf IS THESNOS Fétlcs suom | sruno | vangzor,

Ann Cavoukian;

[ I ]

(e) Visibilidade e transparéncia

Respeito pela privacidade do usudrio,
gue deve estar no centro da atencdo

®

Na adequacdo a LGPD, é fundamental que os agentes de tratamento definam processos para

(faw aplicar o Privacy by Design (artigo 46, §2°) ou fagam ajustes nas suas atividades de inovagéo
lﬁm e melhoria de produtos e servicos de forma compativel com as regras de governanga
internamente instituidas.
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VISUAL LAW

Na LGPD, de acordo com o principio da finalidade, o
tratamento de dados deve ser redlizado para
propoésitos legitimos, especificos, explicitos e
informados ao titular. Dessa forma, para facilitar a
compreensdo, jd sdo utilizadas técnicas de Visual
Law, que possibilitam apresentar o contetddo por
meio de representacdes graficas facilmente
compreensiveis. A proposta do Visual Law §&,
portanto, facilitar a comunicacdo de informacdes
legais complexas.

Por meio da aplicagéo do Legal Design (design de
produtos e servigos juridicos), documentos, a
exemplo do aviso de privacidade, podem ter
estruturacdo  visual, facilitando  assim a
compreensdo de termos legais por meio da
utilizacdo de iconografia.

Para mais informacgdes, acesse aqui nosso artigo
ilustrado sobre a construgdo dos avisos de privaci-
dade utilizando técnicas de Visual Law.

OPICE BLUM
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https://opiceblum.com.br/wp-content/uploads/2021/02/Cartilha_Avisos-de-Privacidade_Visual_Law.pdf

TECNICAS DE VISUAL LAW>

-

Links para acesso Fluxogramas Graficos
externo

Linhas do tempo Infogréaficos Croquis Icones (picto-
ilustradas gramas)

OPICE BLUM
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COMO APLICAR 0 VISUAL LAW
NO CONTEXTO DA LGPD

As informacdes sobre o tratamento dos dados pessoais devem estar em destaque,
em local de facil acesso aos usuarios;

Deve ser utilizada linguagem concisa e de facil entendimento;

De acordo com a ISO 29.184, a recomendacdo & utilizar frases curtas e objetivas, que

apresentem de forma clara os propdsitos para tratamento dos dados pessoais;
nome - inserir nome da empresa

O periodo de retencd@o dos dados pessoais deve ser apresentado de acordo com as

— Z e-mail - para contato direto
finalidades que originaram sua coleta;

telefone - para contato direto

O documento deve ser redigido levando em consideragéo categorias ou tipos L
especificos de usudrios; endereco para correspondéencia

O titular deve saber quem é o responsdavel pelo tratamento dos seus dados pessoais.
Para isso, devem constar o nome e os contatos do controlador. Por meio dos recursos
do Visual Law, essas informagodes sdo facilmente visualizadas pelo titular de dados;

Por fim, &€ necessario contemplar a identidade e as informagdes de contato do
Encarregado, conforme determina o pardagrafo primeiro do artigo 41 da LGPD.

avisosdeprivacidade Dxx.com.or
NOWE COMPLETO DO ENCARREGADO
TELEFONE E/0U E-MATL PO ENCARREGADO

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF




BASES LEGAIS

A LGPD traz no artigo 7° as hipoteses legais para o
trataomento de dados pessoais. E, no artigo 11, as
hipbteses legais para o trataomento de dados
pessoais sensiveis.

A lei somente permite o tratamento de dados pessoais
se houver ao menos uma base legal. Caso ndo seja
possivel enquadrar a atividade em uma delas, a
organizagdo deve repensar a atividade de tratamento

em guestdo.
E importante notar que diversas hipbteses de
tratamento — também conhecidas como bases legais
— sdo comuns tanto aos dados pessoais quanto aos
dados pessoais sensiveis. Algumas, no entanto, ndo
se aplicam ao tratamento de dados sensiveis.

Para desmistificar algumas crencas em torno
das bases legais, confira o artigo “5 mitos criados
sobre a Lei Geral de Protegcdo de Dados”, de
coautoria do nosso sbécio Caio Lima e dos
gestores da nossa darea de Protecdo de Dados,
Henrique Fabretti e Tiago Furtado.

OPICE BLUM
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https://thehack.com.br/coluna-5-mitos-criados-sobre-a-lei-geral-de-protecao-de-dados/
https://thehack.com.br/coluna-5-mitos-criados-sobre-a-lei-geral-de-protecao-de-dados/

BASES LEGAIS )

DADOS PESSOAIS

(. Consentimento
- Cumprimento de obrigacdo legal ou regulatoéria

- Execucdo de politicas publicas pela Administracdo
Publica

* Realizagdo de estudos por 6rgdos de pesquisas

- Exercicio regular de direitos, inclusive em contrato e
em processo judicial, administrativo e arbitral

« Protecdo da vida ou da incolumidade fisica do titular
ou de terceiros

« Tutela da saude
* Interesse legitimo do controlador ou terceiros
* Protecdo de crédito

- Para execucdo de contratos e procedimentos
\preliminqres a eles relacionados

DADOS PESSOAIS SENSIVEIS

~

/- Consentimento

\_

« Cumprimento de obrigacdo legal ou regulatoéria

« Execucd@o de politicas publicas pela Administracdo
PUblica

* Realizacdo de estudos por 6rgdos de pesquisas

« Exercicio regular de direitos, inclusive em contrato e
em processo judicial, administrativo e arbitral

« Protecdo da vida ou da incolumidade fisica do titular
ou de terceiros

« Tutela da saudde

« Garantia da prevencgdo a fraude e a seguranca do
titular

e

)

fm

)

h

E preciso enquadrar o tratamento em, pelo menos, uma base legal.
N&do hd hierarquia entre as bases legais comuns. Mas, para os
I dados pessoais sensiveis, a lei prioriza o consentimento.
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CONSENTIMENTO

O titular deve ter liberdade para aceitar ou recusar
o tratamento de dados. Tem direito, ainda, de
receber as informacgdes na linguagem e forma
adequadas para compreender o que serd feito
com seus dados.

Para que o consentimento seja valido, ndo pode

haver davidas de que o titular consentiu, sem vicios.

Por isso, o consentimento deve pressupor agdo
afirmativa.

Para se aprofundar no tema, conheca o
movimento #EntendoLogoConcordo, em favor
da transparéncia e acessibilidade nos avisos
de privacidade e termos de uso.
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https://www.portaldaprivacidade.com.br/opice-blum-lanca-movimento-pela-transparencia-nos-avisos-de-privacidade-e-termos-de-uso/?_sf_s=entendo+logo+concordo

CONSENTIMENTO

O E uma das hipéteses legais para @ Sua manifestagdo deve ser livre, informada, O Onus da prova de que o
tratamento de dados pessoais, ndo inequivoca e especifica para cada finalidade. Para consentimento foi obtido
havendo hierarquia em relagéo as isso, o titular deve receber as informacdes de forma em conformidade com a
demais, salvo para dados sensiveis. acessivel e transparente para sanar todas as davi- LGPD é do controlador
Além disso, € também uma das das antes de dar seu consentimento, de forma
hipbéteses para transferéncia proativa e afirmativa. Deve também ter liberdade
internacional de dados para recusar o tratamento de dados e/ou revogar

o consentimento anteriormente dado
| |} .. Ny ..
| .
L )
= a a
= u u
- - "
= N N
L J L |
L 4
e “ a® “
O consentimento para transferéncia
internacional de dados pessoais e Indica que o titular concorda com o
tratamento de dados pessoais sensiveis tratamento de seus dados pessoais
e dados de criangas deve ser destacado para determinada finalidade.
e especifico para a finalidade Autorizagbes genéricas sdo nulas
o o

Néo é preciso renovar o consentimento no caso de mudancas de

(ﬁ\\)} finalidade para o tratamento ndo compativel com o consentimento OPICE BLUM
]

original. Mas é preciso informar o titular.
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LEGITIMO INTERESSE

A LGPD inovou ao trazer o legitimo interesse para o
ordenamento juridico brasileiro como base legal
para o tratamento de dados pessoais.

Diferentemente do que ocorre com O
consentimento, ndo hd previsdo legal para a
revogacdo do legitimo interesse pelo titular.
Porém, o controlador assume responsabilidade
maior ao utilizd-lo, devendo previaomente analisar

a aplicabilidade dessa hipbétese por meio do
Legitimate Interests Assessment (LIA).

Para garantir que ndo haja abuso na utilizagdo
dessa base legal, a ANPD poderd solicitar ao
controlador o Relatdrio de Impacto a Protec@o de
Dados Pessoais quando o tratamento tiver como
fundamento o legitimo interesse.
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O uso do interesse
legitimo como
hipbtese legal de
tratamento ndo pode
se sobrepor aos
direitos fundamentais
dos titulares dos
dados

@ LEGITIMO INTERESSE )

E uma das hipoteses legais para tratamento de dados pessoais por parte do controlador e de terceiro

A ANPD poderad solicitar
ao controlador Relatério
de Impacto a Protecdo
de Dados Pessoais,
quando o tratamento

Nd&o pode ser usado
no tratamento de
dados sensiveis

Apesar de ndo haver
/ / expressa previsdo legal

' Interests Assessment [
| (LIA) € uma boa pratica

tiver como fundamento o do legitimo interesse,
seu legitimo interesse / v \ sempre analisando o %
\ Caso concreto
/ \ /
N /
~ -~ ~ -
- ~ -

(,ﬁ}

Embora o legitimo interesse seja uma das bases legais mais flexiveis e

versateis, o controlador assume maior responsabilidade quando do seu uso,
devendo avaliar e respeitar as legitimas expectativas dos individuos.

—~——

/

No Apoio e na promogdo

controlador e na protecdo,
em relacdo ao titular, do
exercicio regular de seus
direitos ou prestacdo de

ALGPD
cita hipoteses
exemplificativas e ndo
taxativas para o uso do
egitimo interesse, como

de atividades do

servicos que o
beneficiem

\
na LGPD, o Legitimate 4 P/ 1 .

para avaliar a aplicagcdo A
\ —

OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF




DIREITOS DOS TITULARES DOS DADOS

A LGPD inovou ao reunir, em um sé lugar (Art. 17), os
direitos dos titulares dos dados. Antes delq, esses
direitos estavam previstos de forma esparsa em
diversas leis, como o Cdédigo de Defesa do
Consumidor e o Marco Civil da Internet. De acordo
com a Lei Geral de Protecdo de Dados, o titular
pode exercer esses direitos sobre seus dados
pessoais a qualquer momento, mediante
requisicdio ao controlador.

A legislacdo ainda prevé que o titular tem o direito
de peticionar contra os agentes de tratamento

diretamente a Autoridade Nacional de Protecdo de
Dados, que exerce fiscalizagcdo e controle sobre
aqueles (Art. 18, §1°).

Outra regra trazida pela LGPD & o direito do titular
de solicitar a revisdo da decisdo a respeito de seus
dados pessoais, se tomada com base em
tratamento automatizado (Art. 20). Por fim, o
exercicio dos direitos decorrentes da protecdo de
dados pode ser feito individualmente pelo titular
ou por tutela coletiva.
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DIREITOS DOS TITULARES DE DADOS

Correcdo de
dados incompletos,
inexatos ou

Confirmacgdo da :
desatualizados

existéncia do
tratamento e acesso
aos dados

Informacgéo

sobre a
possibilidade
de ndo fornecer
Informacdo sobre as  consentimento
entidades com as
quais o controlador

compartilhou dados

Revogacdo do
consentimento

Portabilidade
dos dados a outro
controlador/fornece-
dor de produtos ou

Anonimizagdo,
bloqueio ou eliminagéo
de dados desnecessdrios,
excessivos ou tratados
ilicitamente

Revis@o das
decisdes tomadas
exclusivamente
com base em
tratamento
automatizado de
dados pessoais

Eliminacéo dos

dados pessoais

tratados com o

consentimento
do titular

servicos

Oposicdo a
tratamento

Reclamagao a irregular

Autoridade

Nacional de

Protecdo de
Dados (ANPD)

A confirmagcdo da existéncia ou acesso a dados pessoais deve ser

providenciada imediatamente em formato simplificado ou em até 15 dias
por meio de declara¢cdo clara e completa, observados os segredos
comercial e industrial. Ndo hd prazo expressamente definido na LGPD para

atendimento dos demais direitos dos titulares.
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A Inteligéncia Artificial (IA) constitui rea de pesquisa
com o objetivo de desenvolver solugdes automa-
tizadas por sistemas ou agentes artificiais para

problemas que necessitam da intervencdo humana.

O termo “Inteligéncia Artificial” envolve diversas
metodologias, como:

Procedimentos de programacdo cldssica (siste-
mas especialistas); e

CISGES AUTOMATIZADAS E INTELIGENCIA ARTIFICIAL

Machine learning (aprendizado de mdaquina e suas
variantes, como deep learning e neural networks).

Esse tipo de tecnologia tem sido cada vez mais
utilizado para analisar grandes volumes de dados
e, a partir disso, extrair padrdes e gerar predigcoes
a respeito das pessoas.
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3% DECISOES AUTOMATIZADAS E INTELIGENCIA ARTIFICIAD

Por causa da complexidade do funcionamento dos O artigo 20 da LGPD determina que o titular dos dados
sistemas de Inteligéncia Artificial, incluindo a forma tem direito de solicitar a revisGo de decisées tomadas
como operdam Os c:lgoritmos, é fundamental gCII’CIﬂtiI’ ao unicamente por tratamento qutomqtizqdol bem como
titular dos dados a possibilidade de compreender como  estabelece que o controlador tem a obrigacdo de
uma decisdo que afete seus interesses foi tomada. HO  fornecer informacées claras e compreensiveis sobre os

necessidade disso inclusive para que o titular possa, procedimentos adotados pela empresa.
caso assim deseje, desafiar a decisdo de IA.

O titular, entéio, possui:

Direito a explicacgdo, que consiste na possibilidade de solicitar ao controlador informacdes
[ acerca do funcionamento e de como foi alcangada determinada decisdio automatizada a
seu respeito

Direito a revisé@o, que consiste na possibilidade de solicitar ao controlador a revisdo de
decisGes que afetem seus interesses e tenham sido tomadas unicamente com base em
tratamento automatizado de seus dados pessoais

f‘\ Leia mais sobre o tema em nosso report
| ({)\ “Marco Regulatorio de IA e a necessidade de

(\} d i to dos debates”
amadurecimento dos debates”. OPICE BLUM
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https://opiceblum.com.br/marco-regulatorio-de-ia-e-a-necessidade-de-amadurecimento-dos-debates/

GOVERNANGA EM PROTEGAO DE DADOS

O desenvolvimento, a implementacdo e a Para criar e gerir um programa de Privacidade eficiente
manutengcdo da estrutura de governanca em e que traga um nivel adequado de conformidade com
privacidade e protecdo de dados pessoaqis a LGPD, leia o artigo “Cinco elementos necessarios para
correspondem a um dos pontos principais de a criagdo de um programa de Privacidade e Protecdo
qualgquer jornada de conformidade com a LGPD. de Dados” do e-book “Melhores Praticas de Governanga

e Conformidade com a LGPD”, produzido pelo Opice

Também é importante lembrar que a Autoridade Blum, Bruno e Vainzof Advogados Associados.

Nacional de Protecdo de Dados levard em

consideracdo a adocdo de politicas de boas praticas Confira ainda o artigo “Governangca como epicentro
e governangca como pdrdmetro para atenuar o da jornada de compliance em Protecdo de Dados
sancdo em eventuais procedimentos administrativos. Pessoais — LGPD e GDPR”, do nosso socio Rony Vainzof.
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https://28563dcd-7409-4c91-96aa-c236d9f0a871.usrfiles.com/ugd/28563d_6971dd5b77484c2c9d0c26388a324cf6.pdf
https://28563dcd-7409-4c91-96aa-c236d9f0a871.usrfiles.com/ugd/28563d_6971dd5b77484c2c9d0c26388a324cf6.pdf
https://www.linkedin.com/pulse/governan%25C3%25A7a-como-epicentro-da-jornada-de-compliance-em-rony-vainzof/?trackingId=shbTwdXYQHun%2BU5L9LHDzA%3D%3D
https://www.linkedin.com/pulse/governan%25C3%25A7a-como-epicentro-da-jornada-de-compliance-em-rony-vainzof/?trackingId=shbTwdXYQHun%2BU5L9LHDzA%3D%3D

2% GOVERNANCA EM PROTECAO DE DADOS>

A LGPD incentiva controladores e operadores a adotar regras internas de conformidade reunidas em um

Demonstrar o
comprometimento em adotar
processos e politicas internas

que assegurem o cumprimento
de normas e boas praticas

Estabelecer politicas e
sdlvaguardas adequadas com
base em processo de avaliagéo

sistematica de impactos e
riscos a privacidade

Contar com planos de
resposta a incidentes e
remediacdo

programa de privacidade e protecdo de dados.

Ser aplicavel a todo o conjunto
de dados pessoais que esteja
sob seu controle

Estabelecer relacdo de
confianga com o titular por
meio de atuacdo transparente
e gue assegure mecanismos de
sua participagdo

Ser atualizado constantemente
com base em informacdes
obtidas a partir de
monitoramento continuo e
avaliacdes periddicas

O programa deve ser adaptado
a estrutura, d escala e ao
volume de suas operacoes,
bem como a sensibilidade dos
dados tratados

O programa deve estar
integrado a estrutura geral de
governanga e estabelecer e
aplicar mecanismos de
supervis@o internos e externos

Demonstrar a efetividade
de seu programa

f\\ As regras de governanga deverdo ser publicadas e atualizadas
(,”ﬁ)\\ periodicamente e poderdo ser reconhecidas e divulgadas pela Autoridade
™" Nacional de Protecéo de Dados.
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GESTAO DE CONTRATOS

Ao mapear os contratos ja existentes ou que ainda
ser@o celebrados pela empresq, é preciso verificar
no objeto se hd tratamento de dados pessoais pelas
partes durante a sua execugdo, 0 que consiste em
qualquer operacdo que utilize dados pessoais,
sendo necessdrio adequar esse documento

d Lei Geral de Protecéo de Dados (LGPD). Com o
mapeamento, € possivel também identificar, por
exemplo, se hd tratamento de dados sensiveis ou
de criancas e adolescentes, os quadis exigem um
pouco mais de atencgdo.
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. GESTAO DE GUNTRAT@

E muito importante que os agentes de tratamento de dados pessoais sigam regras e procedimentos para
que os contratos nas organizagdes estejam em conformidade com a LGPD:

E necessdrio observar e entender principalmente: ~ ~— > tipo de dado tratado (se hd dados sensiveis,
pseudonimizados, de criangas e adolescentes

Para mitigar os riscos juridicos previsiveis, o ideadl & que as ou outros grupos vulneraveis); volume dos
companhias possuam quatro modelos de cldusula para dados: posicéo do agente de tratamento

cada um dos tipos de dados que tratarem (ou seja,
clausula para dados pessoaqis sensiveis;, para dados
pessoais; pdra dados pseudonimizados; e para dados
anonimizados);

(controlador ou operador); e se hé
transferéncia internacional.

y : > cldusula de limitacdo de responsabilidade;
As empresas devem observar questoes particulares que , .
compartilhamento de dados com terceiros;

podem ser relevantes, como: .
resposta a incidentes de seguranca da

Apbds a finalizacéo do texto, é recomendado que as informaca&o; auditoria; e (v) atendimento
companhias criem tratativas com as dreas internas da aos direitos dos titulares.
empresa para verificacdo e validacdo das disposicoes
contratuais elaboradas; e

Leia mais no artigo “Controle de contratos”, escrito por

Concluidos todos os itens anteriores, € o momento de I "OESO ;F?gi% I?Gio Lima e disponivel em nosso e-book
é\~§ enviar o contrato as contrapartes para que, Apds sobre DPO. Clique aqui para acessar.
~_\\ assinatura, possa produzir os efeitos juridicos esperados.

. OPICE BLUM
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https://opiceblum.com.br/wp-content/uploads/2019/07/EBOOK-DPO-ENCARREGADO-3.pdf

DATA PROTECTION OFFICER OU ENCARREGADO

A LGPD estabeleceu a criagcdo da figura do
encarregado, importando a ideia do Data
Protection Officer (DPO), presente no Regulamento
Europeu de Protecdo de Dados (General Data
Protection Regulation — GDPR).

De acordo com artigo 5°, inciso VI, da LGPD, o
encarregado €& a “pessod indicada pelo
controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de
Dados (ANPD)".

O encarregado deve monitorar as atividades de
tratamento de dados da empresa, garantindo que
elas estejom em conformidade com a LGPD e as
boas praticas de governanga. Para fazer isso, todas
as suas decisdes e instrugdes devem passar pelo
controlador, uma vez que é ele quem define os
pardmetros do processo de tratamento de dados.

Confira aqui nosso e-book "DPO (ENCARREGADO):

Gestdo dos programas de privacidade e protecdo
de dados'.

OPICE BLUM
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https://opiceblum.com.br/wp-content/uploads/2019/07/EBOOK-DPO-ENCARREGADO-3.pdf

3&% DATA PROTECTION OFFICER OU ENCARREGADO

O DPO ou encarregado representa figura essencial para a conformidade das empresas com as regras
de protecdo de dados vigentes, inclusive diante da aplicagcdo das san¢gdes administrativas da LGPD, de
competéncia exclusiva da ANPD, que entraram em vigor no dia 1° de agosto de 2021.

(¢) Conhecimento juridico-regulatério
() Gerenciamento de riscos e auditoria e compliance
#'ﬁ' Apesar de a LGPD nao (@ Lideranga e proatividade
' ¥ ) descreveroperfildo |- °@ Conscientizador/educador
DPO, recomendamos: B - .
(® Relacdes publicas/governamentais
(#) Conhecimento em Tecnologia e Segurancga da Informagdo

(¢) Monitorar a conformidade do agente de tratamento em relagcdo & LGPD, outras
normas de protecdo de dados e suas proprias politicas internas relacionadas ao tema

Aceitar reclamagées e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias

- Funcodes previstas na Receber comunicagées da ANPD e adotar providéncias

LGPD e recomendadas: : G : :
Executar as demais atribuicées determinadas pelo controlador ou estabelecidas em
normas complementares

») Treinar e conscientizar os colaboradores e terceiros dos agentes de tratamento para
criacdo de uma cultura de protecdo de dados

- A lei ndo exige que o encarregado seja empregado do controlador/operador,
sendo possivel a terceirizacéo dessa fungéo (DPO as a Service).

« Caso o DPO exerca outras atribuicbes dentro da organizagéo,
recomendamos que seja garantida a inexisténcia de conflito de interesses
entre a funcdo de DPO e essas atribuicodes.
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OPICE BLUM | BRUNO | VAINZOF




RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

O Relatdério de Impacto a Protecdo de Dados Pessoais
(RIPD) estd previsto no art. 5°, inc. XVII, da LGPD. Na
prdatica, trata-se da documentacdo na qual o
controlador descreve os processos de tratamento de
dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagdo dos riscos.

Além disso, entre as competéncias da Autoridade
Nacional de Protegco de Dados (ANPD) estd
regulamentar o RIPD para os casos em que O
tratamento represente “alto risco a garantia dos
principios gerais de protecdo de dados pessoaqis
previstos na lei” (artigo 55-J, XIlI).

Uma vez que os regulamentos da ANPD devem ser pre-
cedidos também de andlises de impacto regulatdrio
(artigo 55-J. § 2°), € importante medir e avaliar em quais
circunstdncias os esfor¢cos para a realizagdo do RIPD,
como tempo e custo, sdo proporcionais a protecdo
contra violagdes a direitos e garantias individuais.

Dessa forma, a ANPD deve somente solicitar o RIPD junto
aos controladores quando o tratamento apresentar alto
risco. Nas demais situacdes, entende-se que o relatério
deve ser voluntdrio. A expectativa € que a Autoridade, no
entanto, elabore um rol enxuto exemplificativo de ativi-
dades de tratamento que representam, diretamente,
alto risco.
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RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS

\Z/

(® Documento a ser elaborado pelo controlador,
descrevendo os tratamentos de dados pessoais que cee % Tipos de dados coletados

podem colocar em risco os direitos fundamentais

X

seguinte descricdo:

GEsse documento deve conter, no minimo, a

Metodologia utilizada para
a coleta e para a seguranga
da informacgdo

tratamento antes que ela seja efetivamente
realizada, de modo a mitigar riscos

%

GPermite a avaliagéo do risco da atividade de

Andlise do controlador
sobre as medidas que
podem ser implementadas
para minimizar os riscos

trataomento de dados que envolvam legitimo interesse,
lbbem como determinar que esse seja feito para
tratamento que implique dados sensiveis

NP NP N

CA ANPD poderad solicitar o Relatbrio de Impacto para

N

O Relatério de Impacto a Protecdo de Dados € uma forma de avaliar a

existéncia de riscos aos direitos fundamentais e identificar potenciais riscos
aos principios previstos na LGPD. Confira aqui artigo sobre o tema escrito por

nosso sécio Rony Vainzof. OPICE B LUM
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PRINCIPAIS HIPOTESES DE TRANSFERENCIA

INTERNACIONAL DE DADOS PESSOAIS

A LGPD dispde, nos artigos 33 a 36, especificamente
sobre a transferéncia internacional de dados pessoais
para paises ou organismos internacionais. Isso serd
possivel nas hipdteses previstas no artigo 33, incluindo
paises que gozem de determinado nivel de protecdo
de dados.

Para avaliar se o padis de destino tem o grau
adequado de protecdo de dados, a Autoridade

Nacional de Protecdo de Dados (ANPD) leva em
consideracdo alguns fatores como:

As normas gerais e setoriais da legislagdo em vigor
no pais de destino;

A natureza dos dados; e

A observdncia dos principios de protecdo de dados
pessoais e direitos dos titulares previstos na LGPD.
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(® Pais de destino com grau de protecéo adequado a
LGPD. A referida avaliagéo caberd a ANPD

(® Mediante consentimento especifico e em destaque do

titular

(® Mediante acordo de cooperagdo internacional

PRINCIPAIS HIPOTESES DE TRANSFERENCIA
INTERNACIONAL DE DADOS PESSOAIS

cldusulas contratuais especificas

normas corporativas globais
clausulas-padrdo contratuais

selos, certificados e codigos de conduta

(® Para protecdo da vida ou incolumidade fisica do titular

ou de terceiro

=
(@}

® Relativa & cooperacdo juridica internacional para fins
de investigacdo e para a execugdo de politica publica

(® Mediante garantias oferecidas pelo controlador:

(® Quando autorizada pela Autoridade Nacional de

Protecdo de Dados

As hipoteses previstas para transferéncia internacional de dados séo
taxativas, devendo ser respeitadas pelos controladores.
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AUTORIDADE NACIONAL DE PROTEGAO DE DADOS - ANPD

A ANPD foi criada em 2018 por meio da Medida
Provisbria 869, posteriormente convertida na Lei
13.853/2019, sancionada em 8 de julho de 2019.
Somente no ano seguinte, o Decreto 10.474/2020,
publicado no dia 27 de agosto, estruturou o érgdo.

Cabe a ANPD zelar pela protecdo dos dados
pessoais; elaborar diretrizes para a Politica Nacional
de Protecdo de Dados Pessoaqis e da Privacidade;
promover o conhecimento das normas e das
politicas puablicas sobre protecdo de dados e
medidas de  seguranca;, aplicar  sangodes
administrativas; etc.
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< AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD >

E o 6rgéo regulador, fiscalizador e sancionador, cujas principais atribuicées séo:

@ Tutelar a prote¢cdo de dados pessoais > ® Deliberar sobre a interpretacéo da LGPD e suas
competéncias em casos de omissdes
@ Elaborar diretrizes paia ol E e . > Realizar auditorias ou determinar sua realizagcdo
Protecdo de Dados Pessoais e da Privacidade @ para as atividades fiscalizatérias

@ Estimular o conhecimento sobre protecdo de >

dados pessoais na populagéo administrativo

\\;\\\\K\@ @ Fiscalizar e aplicar sangées mediante processo >

® Cooperar com outras autoridades de protecdo de
dados

dos para micro e pequenas empresas, empresas de
cardter disruptivo, startups ou empresas de inovagdo

P
é Implementar mecanismos simplificados para o > y S——

D%.J?/' Editar normas, orientagdes e procedimentos simplifica-
%o @

|

registro de reclamacgdes sobre tratamento em i
desconformidade com a lei

. o

Y que facilitem o controle dos titulares sobre seus dados

é Estimular a adocéo de padrdes para servigos e produt@

="

@ Apreciar peticoes de titular contra controlador apos > p[ U[ C\% @Articulor com as autoridades reguladoras publicas >
do .. -

y | 4 sobre suas competéncias em setores de atividades
comprovagdo de ndo solugdio no prazo regulamenta econdmicas reguladas

< Editar regulamentos e procedimentos sobre Editar orientagdes e procedimentos simplificados e diferen-
©® ®

protecdo de dados pessoais, privacidade e Relatdrios ciados para que microempresas, empresas de pequeno
de Impacto a Protecdo de Dados Pessoadis porte e/ou disruptivas e startups possam adequar-se d lei

E importante que a ANPD priorize engajamento construtivo com a iniciativa

privada, por meio de didlogo, apoio, mutua cooperacdo, orientagdo,

. conscientizagcdo e informacdo. As sancées devem ser a Ultima opc¢do, devendo
,,/7;"’%*\\ ser aplicadas quando houver uma violagcdo dolosa ou praticas

/ T \ exponencialmente negligentes, condutas reiteradas ou muito graves.
/(@t

N\ OPICE BLUM

OPICE BLUM | BRUNO | VAINZOF




SANCOES ADMINISTRATIVAS PREVISTAS NA LGPD

A ANPD tem, ainda, a competéncia de aplicar as
sancdes administrativas previstas no Art. 52 da LGPD,
que podem variar de adverténcias a multas de até 2%
do faturamento anual da empresa, em valor limitado
a R$ 50 milhées por infracdo.

O Projeto de Llei n° 1179/2020, posteriormente
convertido na Lei n° 14.010/2020, postergou o inicio da

vigéncia das san¢des administrativas da LGPD para 1°

de agosto de 202].

Leia o report que produzimos sobre as sancgoes

administrativas do artigo 52 da LGPD.
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https://opiceblum.com.br/live-sancoes-administrativas-da-lgpd-serao-aplicadas-pela-anpd-apenas-em-ultimo-caso/
https://opiceblum.com.br/live-sancoes-administrativas-da-lgpd-serao-aplicadas-pela-anpd-apenas-em-ultimo-caso/

SANCOES ADMINISTRATIVAS PREVISTAS NA LGPD >

Aplicaveis desde 1° agosto de 2021
(Lei n°14.010/2020):

C@ Adverténcia

® Multa simples (até 2% do faturamento até o limite
de R$ 50 milhdes)

(@ Multa didria

C@ Possibilidade de publicizagdo da infragdo

(@ Bloqueio dos dados pessoais envolvidos

C@ Eliminacdo dos dados pessoais envolvidos

® Suspensdo parcial, por até 6 meses, do banco de
dados envolvido

A AWAUAVLA DALY,

® Proibi¢cdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados

Serdo levados em
consideracdo pela ANPD:

Gravidade e natureza das infragdes @)

Boa-fé e cooperagdo do infrator @)

Vantagem obtida com a infragdo @)

Condicdes econdmicas do infrator @)

Reincidéncia e gravidade do dano causado @)

NN TATAYTATA

Adocdo de mecanismos e procedimentos internos ®
de protecdio de dados

Adocdo de politica de boas praticas e governanga @)

N ()

Pronta adocdo de medidas corretivas @)

Proporcdo entre a gravidade da infragdo e a ®
intensidade da san¢do

« A ANPD definird as metodologias que orientardo o cdlculo do valor-base das

\ sancdes de multa por meio de regulamento proéprio sobre as sangdes por
D\ infracées a LGPD. Esse documento ja foi objeto de consulta publica.
(i A « Antes da aplicacdo de qualquer sancdo, haverd a devida publicagéo para
AN que os agentes de tratamento tenham ciéncia da metodologia a ser aplicada. O B
= PICE BLUM
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PLANO DE RESPOSTA A INCIDENTES

Identificar um incidente nem sempre &€ uma tarefa
simples e rapida. Pelo contrdrio. E comum a invas@o
de um sistema durante meses antes de ser,
efetivamente, constatada a violagdo. Outra
situacdo corriqueira acontece quando a empresa é
informada por e-mail (via de regra, o e-mail de
contato disponibilizado no site ou o e-mail da
assessoria) pelo fraudador acerca desse incidente.

Diante disso, os responsdveis pela Seguranca da In-
formacdo das organizacdes devem ter rotinas im-
plementadas e checadas com frequéncia (inclusive,
analisando os alertas emitidos pelas ferramentas

de defesa), a fim de que seja possivel identificar o
incidente internamente, e ndo por terceiros.

Apds ser confirmado o incidente, &€ necessario
entender, com maior nivel de detalhamento, qual
a sua extensdo, a partir da atuacéo multissetorial,
o que vai facilitar que seja dada a devida resposta
previamente definida pela organizagdo. A equipe
responsavel por esse trabalho deve, no minimo,
conter representantes dos Departamentos de
Tecnologia, Seguranca da Informacdo, Juridico,
Relagcdes Publicas e Comunicagdes, que devem
ser acionados para compor o "Comité de Crise’.
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Preservacao
das evidéncias

...............................

Identificacao da
exposi¢cao de
dados

...............................

Elaboracao de
Fato Relevante,
se cabivel

...............................

@@ PLANO DE RESPOSTA A INCIDENTES

15 passos para identificar e responder a um incidente de seguranca:

------------------------------

. -~
G Y
' 2 3
[ ]
[ ]
[ ]

Comunicacao
a seguradora,
guando pertinente

...............................

Varredura da web:
monitoramento da
surface e deep web

...............................

Elaboracao de
notas reativas
a imprensa

...............................

Formacao do
comité de crise

...............................

Elaboracao
de score de
gravidade do
incidente

...............................

Relatorio
forense do
incidente

...............................

Identificacao
da causa-raiz
do incidente

...............................

Definicao sobre
a comunicacgao
aos titulares e
as autoridades

...............................

""""""" - L — o
. -
. Y
. 1 4 (
' ]
' ]
' ]

Estratégia
juridica para
contencgao

...............................

f\\ Saiba mais na cartilha "Como identificar e reagir a incidentes de
i

seguranca’. Clique aqui para acessar.

Contencao da
vulnerabilidade

...............................

Elaboracao de
script para resposta
a questionamentos

dos consumidores

...............................

Medidas
juridicas para
identificar o
ofensor

...............................
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https://opiceblum.com.br/wp-content/uploads/2021/02/Cartilha-Como-identificar-e-reagir-a-incidentes-de-seguranca.pdf
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