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INTRODUCAO

Atualmente, sistemas informacionais desempenham papel vital na
sociedade, com fiabilidade e seguranca essenciais para a realizacao
de atividades econdmicas, promocao de servicos e o funcionamento
do mercado.

Amplitude, frequéncia e impacto de incidentes de seguranca nesses
sistemas tém aumentado cada vez mais, 0 que ameacga gravemente
seu funcionamento e os negdcios que deles dependem. Esses
sistemas tém se tornado, ainda, alvo frequente de acdes danosas,
gue podem danificar ou interromper sua operacao.

Incidentes de seguranca da informacao podem impedir o exercicio
de atividades econdmicas, gerar perdas financeiras, minar a
confianca dos usuarios e impedir que servigcos essenciais sejam
prestados a populacao.

Desse modo, a seguranca desses sistemas tem sido cada vez mais
objeto de debate, tanto pelas proprias organizacdes que o0s
empregam, quanto por érgaos responsaveis por sua fiscalizacao. As
agéncias reguladoras tém direcionado seu foco aos requisitos
necessarios para garantir a seguranca e o bom desempenho de
redes e sistemas de informacao, bem como as medidas tomadas em
caso de incidentes, tendéncia observada no Brasil e na Europa.

Na presente cartilha, serdao apresentadas as principais regras
vigentes no ambito de setores regulados brasileiros e europeus, que
tém como objetivo regular a seguranca da informacao, em especial
no que diz respeito a incidentes e deveres de notificacao
as autoridades.

Para saber mais sobre o tema, acesse nossa cartilha “Como
identificar e reagir a incidentes de seguranca’ e nosso guia
“Incidentes de seguranca da informacao - dever de comunicagao’.

Boa leitura!
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https://opiceblum.com.br/wp-content/uploads/2021/02/Cartilha-Como-identificar-e-reagir-a-incidentes-de-seguranca.pdf
https://opiceblum.com.br/wp-content/uploads/2021/02/Cartilha-Como-identificar-e-reagir-a-incidentes-de-seguranca.pdf
https://opiceblum.com.br/wp-content/uploads/2021/02/INCIDENTES_DE_SEGURANCA_DA-INFORMACAO_%E2%80%93_DEVER_DE_COMUNICACAO.pdf

Diretiva NIS 2016/1148 da Uniao Europeia

Como parte da Estratégia de Seguranca Cibernética da
Unido Europeia, a Comissao Europeia propods a Diretiva
de Seguranca de Redes e Sistemas de Informacao (N/S
Directive EU 2016/1148), primeira legislacdo sobre o tema
aplicada a todo o Bloco. Apds sua adocao em 2016, os
Estados-membros passaram a transpor seu conteudo a
legislacdes nacionais especificas.

A Diretiva estabelece, entre outros, requisitos de seguranca e de notificacao
para operadores de servicos essenciais e para prestadores de servicos digitais.
Como operadores de servicos essenciais entendem-se as entidades publicas
ou privadas atuantes nos seguintes setores: energia, transportes, bancario,
mercado financeiro, saude e de infraestruturas digitais (pontos de troca de
trafego, prestadores de servicos de DNS e TLD). Os prestadores de servicos
digitais, por sua vez, incluem entidades fornecedoras de mercados em linha,
motores de pesquisa em linha e servicos de computacao em nuvem.

A fim de determinar a importancia do impacto de um incidente, sao levados
em consideracao:

@\ NUmero de usuarios afetados pela perturbacao
@@ do servico essencial

Duracao do incidente OA

@ Distribuicao geografica, no que se refere a zona
afetada pelo incidente
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https://ec.europa.eu/commission/presscorner/detail/en/IP_13_94
https://ec.europa.eu/commission/presscorner/detail/en/IP_13_94
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/eli/dir/2016/1148/oj

Setores

A Resolucao Normativa n° 964, de 14 de dezembro de i/é\ g
2021, da Agéncia Nacional de Energia Elétrica

(ANEEL), em vigor desde 1° de julho de 2022, estabelece

as diretrizes e o conteddo minimo das politicas

de seguranca cibernética dos agentes do setor de

energia elétrica.

Em seu artigo 6° a norma estabelece que os agentes devem notificar a equipe
de coordenacao setorial responsavel pelos incidentes cibernéticos de maior
impacto que afetem de maneira substancial a seguranca das instalacdes, a
Ooperacao ou 0s servicos aos usuarios ou de dados.

Essa notificacao devera incluir analise da causa e do impacto, bem como acdes
de mitigacao adotadas, conforme o caso. Ela devera ser realizada assim que o
agente tiver ciéncia do incidente e de sua dimensao.

Finalmente, estabelece-se que a notificacao do incidente cibernético de maior
iImpacto nao exclui o atendimento de outras obrigacdées de comunicacao
previstas em leis, normas e regulamentos.

No cendrio europeu, segundo a Diretiva NIS 2016/1148, para o setor
de energia elétrica, além dos critérios intersetoriais levados em
consideracao, sera necessario observar a quantidade ou a
percentagem de energia nacional gerada.
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https://www.in.gov.br/en/web/dou/-/resolucao-normativa-aneel-n-964-de-14-de-dezembro-de-2021-369359262
https://www.in.gov.br/en/web/dou/-/resolucao-normativa-aneel-n-964-de-14-de-dezembro-de-2021-369359262

Além dessa norma, a Unidao Europeia conta com outra diretivas que tratam
especificamente sobre setor de energia, a exemplo:

Diretiva 2019/944 do Parlamento Europeu e do Conselho;

Regulamento 2019/943 do parlamento europeu e do conselho:
estabelecem principios gerais sobre a seguranca cibernética e a protecao
de dados aplicaveis aos medidores inteligentes e as redes de transmissao
e distribuicao;

Recomendacdo 2019/553 da Comissdo: define as principais questdes
relacionadas a seguranca cibernética no setor da energia,
nomeadamente os requisitos em tempo real, os efeitos em cascata e a
combinacao de tecnologias classicas e de ponta. As orientacdes estao
focadas na analise de risco e no grau de prontidao em relacao a sistemas,
softwares, hardwares e sistemas de monitoramento automatizados;

Regulamento 2019/941 do Parlamento Europeu e do Conselho: focado na
prevencao de crises, que estabelece normas para a cooperacgao entre os
Estados-membros, tendo em vista prevencao, preparacao e gestao de
crises de eletricidade, em um espirito de solidariedade e de
transparéncia, e no pleno respeito aos requisitos de um mercado interno
de eletricidade competitivo.

Instituido pela Agéncia Nacional de Saude Suplementar,
o TISS (sigla referente a Troca de Informacao de Saude
Suplementar) é utilizado para estabelecer o fluxo de
informacdes entre os prestadores de servicos, as
operadoras privadas € a ANS, bem como para garantir o
faturamento desses prestadores. O documento € estruturado em todos os
campos que devem ser preenchidos, o que reflete na padronizacao dos dados
gue serao enviados a ANS e no menor indice de intercorréncias.
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https://www.gov.br/ans/pt-br/assuntos/prestadores/padrao-para-troca-de-informacao-de-saude-suplementar-2013-tiss/padrao-tiss-2013-junho-2021
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O padrao TISS esta organizado em cinco componentes:

Organizacional:
estabelece o conjunto de
regras operacionais.

Representacdo de Conceitos em Saude:
estabelece o conjunto de termos para identificar
eventos e itens assistenciais na saude
suplementar, consolidados na Terminologia
Unificada da Saude Suplementar - TUSS.

Conteudo e estrutura:
estabelece a arquitetura
dos dados utilizados nas

mMensagens eletrénicas e no
plano de contingéncia, para
coleta e disponibilidade dos
dados de atencao a saude.

Comunicacgao: estabelece meios e métodos de
comunicag¢ao das mensagens eletrénicas
definidas no componente de conteudo e

estrutura. Adota a linguagem de marcacgao de

dados XML - Extensible Markup Language.

Seguranca e Privacidade: estabelece os requisitos de protecao para assegurar o
direito individual ao sigilo, a privacidade e a confidencialidade dos dados de
atencao a saude. Tem como base o sigilo profissional e segue a legislacao.

O padrao TISS é obrigatdrio por lel, tendo como regulamentacao a
Resolucdo Normativa n° 305/2012. Entre as especificacdes, estdo
vedacao da alteracao do documento pelas operadoras de saude, assim
como obrigacao de respeitar o padrao utilizado pela ANS e a utilizacao
de arquivos XML.

A Diretiva NIS 2016/1148 estabelece que, para o setor de Saude,
independentemente dos critérios levados para identificar e mensurar
um incidente, devera ser observado o numero de pacientes sob
cuidados do prestador em cada ano.
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A Agéncia Nacional de Aviacao Civil (ANAC), por meio da
Instrucdo Normativa n° 128, de 6 de novembro de 2018,
aprovou a Politica de Seguranca da Informacéao (POSI/ANAC),
qgue objetiva dotar a Agéncia de instrumentos juridicos,
normativos e organizacionais de capacitacao cientifica,
tecnologica e administrativa, para assegurar
confidencialidade, integridade e autenticidade, além do nao
repudio e da disponibilidade dos dados e das informacdes
tratadas, classificadas e sensiveis.

A POSI tem por objetivo promover a capacitacao de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnolégica em segurang¢a da
informacao; estabelecer diretrizes para a elaboracdo de normas
complementares e procedimentos internos necessarios a efetiva
iImplementacao da seguranca da informacao; e promover as acdes necessarias
a implementacao e manutencao da seguranca da informacao.

Por meio da Portaria n° 5805, de 30 de agosto de 2021, a ANAC instituiu o
Comité de Seguranca da Informacao e de Protecao de Dados Pessoais, cujas
atribuicdes envolvem, entre outras: emitir orientacdes gerais as unidades
organizacionais quanto a implementacdao das acdes de Seguranca da
Informacao e de Protecao de Dados Pessoais, aprovar normas complementares
relativas a Seguranc¢a da Informacao e a Protecao de Dados e acompanhar
investigacoes e avaliacdes dos danos decorrentes de quebras de seguranca.

A ANAC, por meio do Brazilian Aviation

@ nic Security Team (BASeT), lancou o “Manual de
Conscientizacdo em Seguranca Cibernética na

Manual de _ Aviacao Civil’ com o objetivo de auxiliar diversas

CONSCIENTIZAGCAO . N .. ..

EM SEGURANGA organizacdes e empresas da aviacdo civil a

CIBERNETICA NA verificar a seguranca dos processos internos que

AVIACAQ CIVIL

utilizam tecnologia de informacao e avaliar a
necessidade de incremento de seguranca.
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https://pergamum.anac.gov.br/arquivos/IN2018-0128.PDF
https://pergamum.anac.gov.br/arquivos/PA2021-5805.PDF
https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf
https://www.gov.br/anac/pt-br/assuntos/regulados/aerodromos/avsec/arquivos/Manual_de_conscientizacao_sobre_Ciberseguranca.pdf

As informacoes contidas no manual podem servir de base para a realizacao de
avaliacao de risco em seguranca cibernética por operadores da aviacao, que
encontra previsdo em regulamentos, como o Regulamento Brasileiro da
Aviacao Civil (RBAC) n° 107 para operadores de aerédromo ¢ o RBAC n° 108
para operadores aéreos.

No que diz respeito a incidentes cibernéticos, o Manual 0
menciona que, a depender da natureza do incidente, a
comunicagcao com as autoridades apropriadas, autoridade A
da aviacao civil, fabricantes de equipamentos e
fornecedores de servicos sera importante para habilitar a
informacao que sera compartilhada com outros usuarios. C

Para a Aviacao Civil, incluindo os aeroportos e as transportadoras aéreas, o
transporte ferroviario e os portos maritimos, a Diretiva NIS 2016/1148 prevé que,
para a completa mensuracao dos riscos e danos de um incidente, devem ser
analisados a percentagem de volume de trafego nacional e o numero de
passageiros ou de operacdes de movimentacao de carga anuais.

A Resolucdo CMN n° 4.893/2021 dispde que as
instituicdes autorizadas a funcionar pelo BACEN devem /
observar os seguintes critérios:

Implementar e manter politica de seguranca cibernética formulada com
base em principios e diretrizes que busquem assegurar confidencialidade,
integridade e disponibilidade dos dados e dos sistemas de informacao
utilizados;

Estabelecer plano de acao e de resposta a incidentes objetivando a
implementacao da politica de seguranca cibernética;

Elaborar relatdrio anual sobre a implementacao do plano de acao e de
resposta a incidentes;
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https://www.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-107
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-107
https://www.in.gov.br/en/web/dou/-/resolucao-cmn-n-4.893-de-26-de-fevereiro-de-2021-305689973
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-108
https://www.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-108

Assegurar suas politicas, estratégias e estruturas para gerenciamento de riscos
previstas na regulamentagcao em vigor, especificamente no tocante aos
critérios de decisao quanto a terceirizacao de servicos;

Previamente a contratacdo de servicos relevantes de processamento e
armazenamento de dados e de computacdao em nuvem, as instituicoes
autorizadas a funcionar pelo BACEN devem avaliar se os fornecedores
possuem capacidade técnica-administrativa para protecao dos dados;

Os contratos para prestacao de servicos relevantes de processamento,
armazenamento de dados e computacao em nuvem devem prever a adog¢ao
de medidas de seguranca para transmissao € armazenamento dos dados,
entre outros requisitos;

Os procedimentos adotados pelas instituicdes para gerenciamento de riscos
previstos na regulamentacao em vigor devem contemplar, no tocante a
continuidade de negocios:

tratamento previsto para mitigar os efeitos dos incidentes relevantes e
da interrupgcao dos servicos relevantes de processamento,
armazenamento de dados e de computacao em nuvem;

prazo estipulado para reinicio ou normalizacao das atividades ou dos
servicos relevantes interrompidos; e

. comunicagao tempestiva ao Banco Central do
' Brasil das ocorréncias de incidentes relevantes
l e das interrupcdes dos servicos relevantes que

‘\ , ‘ configuram situacao de crise pela instituicao

financeira, bem como das providéncias para o
reinicio das suas atividades.

LY
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Além disso, podemos citar a Circular Susep n° 638/2021, que preveé os
requisitos de seguranca cibernética a serem observados pelas
sociedades seguradoras, entidades abertas de previdéncia
complementar (EAPC), sociedades de capitalizacao e resseguradores
locais (“supervisionadas”), contra ameacas e ataques cibernéticos. A
norma impde as supervisionadas o dever de gestao do risco
cibernético, que deve estar em conformidade com seu Sistema de
Controles Internos (SCI) e com a Estrutura de Gestao de Riscos (EGR).

No setor financeiro, conforme as diretrizes da Diretiva 2016/1148 da
Unido Europeia, além dos elementos intersetoriais, sera necessario
mensurar a sua importancia sistémica do mercado com base nos
ativos totais ou na razdo entre ativos totais/PIB.

A Resolucdo CVM 35 estabelece normas e
procedimentos a serem  observados na
intermediacao de operacdes realizadas com valores
mobiliarios em mercados regulamentados de
valores mobiliarios, revogando, entre outras normas,
a Instrucao CVM n° 612, de 21 de agosto de 2019. Em
seu artigo 46, a norma prevé que o intermediario
deve comunicar, tempestivamente, aos seus 6rgaos
de administracao e a SMI a ocorréncia de incidentes
de seguranca cibernética relevantes.
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https://conteudo.cvm.gov.br/legislacao/resolucoes/resol035.html
https://www.in.gov.br/en/web/dou/-/circular-susep-n-638-de-27-de-julho-de-2021-335760591

A comunicacado devera incluir:

Descricao do incidente, incluindo indicagao do
dado ou informacao sensivel afetada;

——/

Avaliacao sobre o numero de clientes
potencialmente afetados;

Medidas ja adotadas pelo intermediario ou as que
pretende adotar;

Tempo consumido na solucao do evento ou
prazo esperado para gue isso ocorra;

Qualquer outra informacao considerada importante.

9@

Aqui, a Diretiva 2016/1148 da UE prevé que a Autoridade Europeia dos Valores
Mobiliarios e dos Mercados desempenha também papel de supervisao direta

de determinadas entidades, a exemplo das agéncias de notacao de risco e 0s
repositorios de transacdes, que devem ser observadas no momento de
analise do dano proveniente de um incidente.
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Resolucdo n° 740/2020 da Agéncia Nacional
de Telecomunicacgodes

A Resolucdo n° 740/2020, que aprovou o Regulamento ~ o
de Seguranca Cibernética aplicada ao Setor de
Telecomunicacodes, trata, em seus artigos 9 e 17, das

medidas a serem adotadas em caso de ocorréncia de

incidente de seguranca.

Segundo o artigo 9° a prestadora devera notificar a Agéncia e comunicar as
demais prestadoras e aos usuarios, conforme o caso e sem prejuizo de outras
obrigacdes legais de comunicacao, os incidentes relevantes que afetem de
mManeira substancial a seguranca das redes de telecomunicacdes e dos dados
dos usuarios.

O artigo 17, por sua vez, estabelece que a notificacao do incidente relevante
deve incluir:

Analise da causa e

Acdes de mitigagao
do impacto

adotadas, conforme o caso

Cabe ao GT-Ciber dispor sobre os aspectos de forma e procedimento para a
notificacao de que trata o artigo 17, observando o disposto no artigo 24 do
Regulamento. De acordo com o Despacho Decisério n° 49/2021/COQL/SCO, o
dever de comunicacao aos usuarios (art. 9° do R-Ciber) sera considerado
atendido “com a notificacao ao titular de dados para cumprimento da Lei Geral
de Protecao de Dados (LGPD)".

A notificacdao a Autoridade Nacional de Protecao de Dados (ANPD) nao supre
a necessidade de notificacao da Anatel; e sempre que houver notificacao de
consumidor como titular de dados para fins de atendimento a LGPD, a Anatel
devera ser notificada.
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https://www.in.gov.br/en/web/dou/-/resolucao-n-740-de-21-de-dezembro-de-2020-296152776
https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?eEP-wqk1skrd8hSlk5Z3rN4EVg9uLJqrLYJw_9INcO6MG71I_OO4D7rGiThd_-i2BIGq-67NKsXTjxwv9mzwDQH_SEA6KPziWjH4TsS673EtHhmok1nwFNrAMe4GaoQf

Quanto a forma de realizacao da notificacao, ela devera ser feita via SEI, com a
criacdo de area especifica para tratamento dos processos.

O prazo para notificacao preliminar € de 2 dias Uteis, contados da data do
conhecimento do incidente. Ha, ainda, prazo adicional de 60 dias para
atendimento ao artigo 17, § 1°, o qual determina que a notificacao a Agéncia
devera incluir analise da causa e do impacto, bem como acdes de mitigacao
adotadas, conforme o caso.

Diretiva 2009/140/EC do Parlamento Europeu e Conselho

A Diretiva 2009/140/EC trata do quadro regulamentar
comum para redes e servicos de comunicagdes eletronicas
Nno ambito da Unidao Europeia. Em seu artigo 133, que lida
especificamente com seguranca e integridade das redes, é
estabelecido que os Estados-membros devem assegurar
que as empresas adotem medidas técnicas e
organizacionais adequadas para gerir adequadamente o0s riscos que
comunicacdes eletrénicas representam para a seguranca das redes e dos
Servicos.

Essas medidas devem assegurar um nivel de seguranga adequado,
prevenindo e minimizando o impacto de incidentes de seguranca aos usuarios
e as redes interconectadas.

Os Estados-membros devem assegurar que empresas hotifiquem a
autoridade reguladora nacional competente no momento da ocorréncia de
uma violagcao de segurancga ou perda de integridade do sistema.

Dessa forma, a entidade reguladora nacional devera informar as entidades
reguladoras de outros Estados-membros e a Agéncia Europeia para a
Seguranca das Redes e da Informacao (ENISA). Também devera ser informado
a0 publico e exigido que as empresas facam essa comunicacao sempre que a
violacao colocar em risco os interesses da sociedade.

As entidades reguladoras nacionais deverao anualmente apresentar a
Comissao e a ENISA um relatdrio de sintese sobre as notificacdes recebidas e
as medidas tomadas em conformidade.
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https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32009L0140

Deliberacédo 171/2015 da Superintendéncia de Seguros Privados

De acordo com a Deliberagcao
171/2015, nos contratos de servicos
relacionados ao provimento, oo ce e
gerenciamento e suporte de
infraestrutura computacional de T,

devera constar clausula que exija a
existéncia de estrutura de tratamento

de incidentes de seguranga :
computacional por parte do °
prestador (art. 17, caput).

Em referéncia a esses contratos, cabe
a Etir (Equipes de Tratamento de
Incidentes de Redes) supervisionar o
tratamento de incidentes de seguranca
computacional para o fiel cumprimento
das suas atribuicdes (art. 17, paragrafo
unico). Ainda, a Etir tem autonomia
para tomar acdées emergenciais em
resposta aos incidentes de seguranca
computacional (art.18).

) @ 0 ( LI J
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https://www.editoraroncarati.com.br/v2/Diario-Oficial/Diario-Oficial/deliberacao-susep-no-171-de-19032015.html
https://www.editoraroncarati.com.br/v2/Diario-Oficial/Diario-Oficial/deliberacao-susep-no-171-de-19032015.html

Protecao de Dados Pessoais

A Lei Geral de Protecao de Dados e as orientacoes
da Autoridade Nacional de Protecdao de Dados

A ANPD (Autoridade Nacional de Protecao de Dados)
recomenda que, em caso de incidente de seguranca
envolvendo dado pessoal, o agente de tratamento deva
avaliar o risco, considerando:

Natureza, categoria e quantidade de titulares afetados;

Categoria e quantidade de dados afetados; e

Consequéncias concretas e provaveis.

O agente de tratamento devera comunicar ao Encarregado pela Protecao de
Dados Pessoais (art. 5° VIII da LGPD); e, em se tratando de operador, também
comunicar o ocorrido ao controlador.

A ANPD e os titulares de dados também deverao ser comunicados em caso de
risco ou dano relevante aos titulares (art. 48 da LGPD). Desse modo, sera
necessario comunicar o incidente ao titular dos dados pessoais sempre que o
controlador avaliar internamente que ele possa acarretar risco ou dano
relevante, considerando, sob a perspectiva da LGPD:

A probabilidade de risco ou dano O volume de dados envolvido; o

relevante para os titulares, que sera
maior sempre que o incidente
envolver: dados sensiveis ou de
individuos em situacao de
vulnerabilidade, incluindo criancas e
adolescentes; potencial de ocasionar
danos materiais ou morais, como
discriminacao; violacao do direito a
imagem e a reputacao; fraudes
financeiras; e roubo de identidade.

guantitativo de individuos afetados; a
boa-fé e as intencdes dos terceiros
gue tiveram acesso aos dados apds o
incidente; e a facilidade de
identificagao dos titulares por
terceiros nao autorizados.
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O prazo para a comunicacao, segundo a ANPD, embora
pendente de regulamentacao, € de 2 dias Uteis, a partir da ciéncia
do incidente.

Cabera ao agente de tratamento elaborar documentacao com a avaliacao
interna do incidente, medidas tomadas e analise de risco, a fimm de cumprir o
principio da responsabilizacao e da prestacao de contas (art. 6°, X, da LGPD).

Quanto as informacdes que devem estar contidas na comunicacao pelo
agente de tratamento, além do previsto no § 1° do artigo 48 da LGPD, a ANPD
recomenda que haja:

Identificacao e dados de contato

Indicacao se a notificagcao é
completa ou parcial. Nesse ultimo
caso, destacar se a comunicacao
€ preliminar ou complementar; e

de entidade ou pessoa responsavel
pelo tratamento; Encarregado de
Protecao de Dados Pessoais; ou
outra pessoa de contato;

Informacdes sobre o incidente de seguranca de dados pessoais, incluindo:

& Data e hora da deteccao;

€ Data e hora do incidente e sua duragao;

€ Circunstancias em que a violagao de seguranca de dados pessoais ocorreu,
como perda, roubo, coépia, vazamento, entre outros;

€ Descricao dos dados pessoais e das informacdes afetadas, como natureza e
conteudo dos dados pessoais, categoria e quantidade de dados e de
titulares afetados;

€ Resumo do incidente, com indicacao da localizagao fisica e meio de
armazenamento;

€ Possiveis consequéncias e efeitos negativos sobre os titulares afetados;

& Medidas de seguranca, técnicas e administrativas, preventivas tomadas
pelo controlador;

€ Resumo das medidas implementadas para controlar os possiveis danos;

@ Possiveis problemas de natureza transfronteirica; e

€ Outras informacdes Uteis as pessoas afetadas para proteger seus dados ou
prevenir danos.

E importante ressaltar que os controladores
. devem ser cautelosos, realizando a comunicacao

* de forma clara e concisa, mesmo nos casos de OPICE BLUM
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General Data Protection Regulation (GDPR)

O artigo 33 do GDPR trata do dever de notificacao
de violagao de dados pessoais a Autoridade
Supervisora, que deve ocorrer sem demora

injustificada e, sempre que possivel, até 72 horas

apos o agente ter tomado conhecimento da sua
ocorréncia. Em caso de atraso, a notificacao deve
vir acompanhada dos motivos que o ocasionaram.

A notificacdao devera ser feita sempre que a violagcao
de dados pessoais for suscetivel de resultar em risco
para direitos e liberdades dos titulares afetados,
devendo conter, pelo menos: descricao da natureza
da violagao dos dados pessoais (incluindo
informacdes sobre dados pessoais afetados e suas
categorias, bem como numero aproximado de
titulares afetados e categorias); informacdes de
contato do Encarregado ou outro ponto de contato na
organizagao; possiveis consequéncias resultantes da
violacao; medidas adotadas e propostas pelo agente
para reparar a violacao ou atenuar seus efeitos.
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