COM A LGPD,
COMO FICAM OS

SEUS CONTRATOS?
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Com o inicio efetivo da vigéncia da Lei
Geral de Protecao de Dados - LGPD (Lei n°
137709/2018), novas regras para O
tratamento de dados pessoais foram
estabelecidas. Agora, toda operacao que
tenha por objetivo a oferta ou o

fornecimento de bens ou servicos e que
envolva o tratamento de dados pessoais
Nno Brasil estara sujeita a Lel. Portanto, é
Muito importante que as empresas sigam
determinadas regras e procedimentos
para que os contratos estejam em
conformidade com a LGPD.

A seguir, confira alguns aspectos
relevantes que devem ser abordados em
contratos.
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HA TRATAMENTO DE
DADOS PESSOAIS?

Ao mapear o0s contratos ja
existentes ou que ainda serao
celebrados, € preciso verificar no
objeto se ha tratamento de dados
pessoais pelas partes durante a
execucao do contrato, o que
consistiria em qualquer operacao
que utilize dados pessoais.

Com o mapeamento, € possivel
também identificar, por exemplo,
se ha tratamento de dados
sensiveis ou de criancas e
adolescentes, os quais exigem
uMm pouco Mmais de atencao.
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QUEM SAO OS HEHEHEHHE
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AGENTES DE TRATAMENTO?

Essa definicao € essencial para estabelecer as responsabilidades de
cada um, além de identificar os potenciais riscos associados ao
tratamento e as devidas obrigacdes e deveres como controladores
ou operadores. Os agentes de tratamento devem ser estabelecidos
no contrato, podendo ser:

ﬁn [ F—_
Qw CONTROLADOR OPERADOR

A guem compete as decisbes Quem realiza o tratamento de
referentes ao tratamento de dados pessoais em nome do
dados pessoais controlador

| &l CO-CONTROLADOR

pa

E possivel ocorrer a co-controladoria dos dados pessoais (joint
controller), o que é determinado pela andlise da atividade de
tratamento realizada pelas partes. Nesse caso, € importante incluir no
contrato, de forma transparente, as respectivas responsabilidades dos
co-controladores para cumprimento do
contrato, bem como as obrigacdes junto aos

titulares e as autoridades.
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MEDIDAS DE SEGURANCA?

O contrato deve definir as medidas de seguranca que garantam a
confidencialidade, inviolabilidade, integridade e disponibilidade
dos dados pessoais utilizados em sua execucao. Para tanto, deve
trazer as medidas técnicas e administrativas de seguranca da
iInformacgao como:

Mecanismos de Anonimizacgao Pseudonimizacao Encriptacao
autenticacao de dos dados
acesso
Reahzagéo de |nspeg6es e Manter inventario dos

- ) . acessos aos dados
auditorias para garantir a

revisao periddica das medidas

implementadas como: Registios de conexao

a aplicacoes
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COMPARTILHAMENTO
DE DADOS

O compartilhamento de dados dentro das
relacdes contratuais ocorre mesmo quando o0s
contratos sao firmados entre duas pessoas
juridicas.

Assim, é importante definir no contrato se as
partes estdo autorizadas ou ndo a transferir e/ou
compartilhar com terceiros os dados pessoais
disponibilizados entre si.

Caso o compartilhamento seja permitido, a parte
que realiza-lo devera cuidar para que esses
terceiros se obriguem a garantir o mesmo nivel
de protecao aos dados.




O QUE FAZER EM
CASO DE INCIDENTES?

O contrato deve trazer os
procedimentos detalhados
a serem adotados para o
caso de ocorrer algum
iIncidente envolvendo dados
pessoais.
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Nesse caso, as partes devem
cooperar entre si para atender
as eventuais exigéncias das
autoridades, bem como para
mMitigar quaisquer riscos.

E recomendavel definir em contrato um plano estruturado que

devera ser seguido pelas partes como:

O envio de Possiveis Numero
notificacao consequéncias de titulares
contendo as e as medidas afetados
informacaoes a serem

necessarias adotadas

em relacao
ao incidente
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QUAIS SAO AS MULTAS
E PENALIDADES?

Por fim, € importante definir
no contrato as respectivas
multas e penalidades para o
eventual descumprimento das
obrigacoes e responsabilidades
atinentes a protecao de dados
pessoals.

O contrato podera inclusive
prever a possibilidade de
rescisao em caso de violagcao da
LGPD pela parte infratora.
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Esses sao alguns exemplos de
temas relevantes que devem
constar em contratos para gue
estejam adequados a LGPD, sem

prejuizo de uma analise de cada
caso por um advogado
especializado. Para isso, Nnosso
time de Consultivo Digital esta a
disposicao.
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