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O ano de 2021 proporcionou avanços nos esforços de regulação da 
proteção de dados e da Inteligência Artificial.

No Legislativo, entre tantos destaques, tivemos (i) definição da 
Estratégia Brasileira de Inteligência Artificial (EBIA) e aprovação do 
substitutivo ao PL 21/2020 pela Câmara dos Deputados, cujo 
objetivo é criar o Marco Legal da IA no Brasil; (ii) aprovação da Lei 
Complementar 182/2021, que criou o Marco Legal das Startups; (iii) 
aprovação da PEC 17/2019 pelo Congresso Nacional, reconhecendo 
a proteção de dados pessoais como direito fundamental; e (iv) 
sanção da Lei 14.155/2021, que alterou o Código Penal para tornar 
mais rigorosa a pena para crimes cibernéticos.

Além disso, tivemos um ano positivo para o direito digital e para a 
proteção de dados com, por exemplo, o boom mundial dos NFTs 
(Non-Fungible Tokens), a aplicação de técnicas de Visual Law em 
documentos diversos e o início da agenda regulatória da ANPD 
(Autoridade Nacional de Proteção de Dados).

A tecnologia está sendo cada vez mais utilizada para o 
aprimoramento do sistema financeiro brasileiro, o que ficou 
evidente em 2021. Constitui a base do Open Banking, lançado em 
fevereiro deste ano, e do Open Insurance, que, no futuro, estarão 
juntos para formar o chamado Open Finance.

Este foi um ano marcado ainda pelo início das sanções 
administrativas da LGPD (Lei Geral de Proteção de Dados), de 
competência exclusiva da ANPD, que já firmou ACTs (Acordos de 
Cooperação Técnica) com Senacon, CADE e TSE.

Tivemos, por fim, o STF (Supremo Tribunal Federal) decidindo que o 
direito ao esquecimento é incompatível com a Constituição Federal.

INTRODUÇÃO



Para 2022, as perspectivas são igualmente positivas, com a sanção 
do PL 2.630/2020, conhecido como Lei das Fake News e a 
implementação do acordo firmado entre ANPD e TST (Tribunal 
Superior Eleitoral). Outra grande expectativa é o cenário do Bug 
Bounty Program no Brasil, que consiste em uma parceria entre 
organizações e hackers, que recebem recompensas por relatar 
bugs, especialmente aqueles relacionados a explorações de 
segurança e vulnerabilidades.

Para a área de M&A, há previsão de crescimento, entre outros 
setores, em startups e inovação. Um dos assuntos mais tratados no 
setor de tecnologia em 2021, a Inteligência Artificial deve 
permanecer em alta no próximo ano, com expectativa para o início 
da vigência da Política de IA da União Europeia. Outro tema muito 
esperado para 2022 é o metaverso, com mercado que deve atingir 
US$ 800 bilhões até 2024.

Iniciadas em 2021, a agenda regulatória da ANPD e a 
implementação do Open Finance também terão continuidade no 
ano que vem, bem como a participação do Brasil na Convenção de 
Budapeste sobre o Crime Cibernético, que foi promulgada sob a 
forma do Decreto Legislativo nº 37. Por fim, as projeções para o 
mercado de e-games no país são as melhores, com perspectiva de 
crescimento de 16%, movimentando aproximadamente US$ 53 
bilhões em 2022.

Elaboramos esta cartilha com 10 temas relevantes debatidos em 
2021 e que merecem ser relembrados. Espaço, ainda, para 10 
assuntos que devem movimentar 2022 e que, portanto, precisam 
ser acompanhados com atenção.

Boa leitura!

INTRODUÇÃO



A Câmara dos Deputados aprovou, no dia 29 de setembro, por 413 
votos favoráveis e 15 contrários, substitutivo ao Projeto de Lei 
21/2020, que regulamenta o desenvolvimento e a aplicação da 
Inteligência Artificial no Brasil. Ainda é necessária a apreciação pelo 
Senado Federal.

O PL determina, ainda, que caberá aos órgãos o monitoramento da 
gestão do risco dos sistemas de IA, além de estabelecer direitos, 
deveres e responsabilidades, bem como reconhecer instituições de 
autorregulação.

A discussão sobre a necessidade de regulamentação da IA no Brasil 
surgiu antes, levando, em abril, à publicação da Estratégia Brasileira 
de Inteligência Artificial (EBIA), que foi resultado do trabalho de 
consultoria especializada em IA contratada pelo MCTI (Ministério da 
Ciência, Tecnologia e Inovações), bem como da consulta pública 
realizada entre dezembro de 2019 e março de 2020.

A EBIA norteia as ações do Estado em relação ao fortalecimento das 
pesquisas sobre Inteligência Artificial, além de garantir a inovação 
no ambiente produtivo e social nessa área.

O texto prevê que caberá priva-
tivamente à União legislar e editar 
normas sobre a matéria, cabendo ao 
Executivo federal regulamentar a 
tecnologia, por meio de órgãos e 
entidades setoriais com competência 
técnica na área, como as agências 
reguladoras e o Banco Central.

DEFINIÇÃO DA EBIA E APROVAÇÃO DO 
SUBSTITUTIVO AO PL 21/2020 PELA CÂMARA 
DOS DEPUTADOS

RETROSPECTIVA



A primeira fase do Open Banking 
teve início em fevereiro de 2021 e 
permite o compartilhamento de
informações sobre produtos, serviços, canais de atendimento e 
localização de agências. A fase dois, implementada em agosto, mas 
prevista inicialmente para 15 de julho, teve como principal premissa 
o aumento da segurança e da proteção dos dados dos clientes.

No final de outubro, entrou em vigor a terceira fase do Open 
Banking, após ter sido adiada por dois meses. Nessa etapa, foi 
autorizado às instituições financeiras o compartilhamento de 
informações sobre serviços de transferência via Pix, sistema de 
pagamento instantâneo em vigor desde o final de 2020.

O Open Banking consiste no compartilhamento padronizado de 
dados e serviços por meio da abertura e integração de sistemas 
entre instituições financeiras, instituições de pagamentos e demais 
instituições autorizadas pelo Bacen.

Com a chegada do Open Banking, é necessário abordar também o 
conceito de Open Finance, que contempla diversos serviços 
financeiros, não se limitando somente a produtos bancários. O 
próprio Banco Central já declarou que há planos de alterar o nome 
Open Banking para Open Finance.

Dessa forma, o objetivo do Open Finance é fazer uma revolução em 
todo o sistema financeiro, incluindo produtos de instituições de 
seguros e corretoras, companhias de câmbio, fundos de previdência, 
entre outros.

Já a quarta etapa do Open Banking prevê a troca 
de informações sobre serviços de câmbio, de 
investimentos, de previdência e de seguros. As 
demais etapas serão implementadas no 
primeiro semestre de 2022.

INÍCIO DO OPEN FINANCE
E IMPLEMENTAÇÃO DAS 
FASES DO OPEN BANKING 
E DO OPEN INSURANCE



O Open Insurance, por exemplo, segue a mesma lógica do Open 
Banking e do Open Finance, sendo constituído por um conjunto de 
diretrizes para permitir que o mercado de seguros seja aberto. Ele 
consiste na possibilidade de os consumidores de produtos e serviços 
de seguros, previdência complementar aberta e capitalização 
permitirem o compartilhamento de suas informações entre diferentes 
sociedades autorizadas, de forma segura, ágil e conveniente.

Assim como o Open Banking, o Open Insurance será 
implementado em cronograma faseado, podendo cada fase ser 
executada em etapas, de acordo com o calendário da Susep.

Em 11 de fevereiro de 2021, o STF (Supremo Tribunal Federal) concluiu, 
por decisão majoritária, que o direito ao esquecimento é incompatível 
com a Constituição Federal. Dessa forma, não se pode impedir, em 
razão da passagem do tempo, a divulgação de fatos ou dados verídicos 
em meios de comunicação. 

De acordo com a decisão, eventuais excessos ou abusos no exercício da 
liberdade de expressão e de informação devem ser analisados caso a 
caso, com base em parâmetros constitucionais e na legislação penal e 
civil. Com o julgamento, o STF instituiu uma tese de repercussão geral.

Na ocasião, a ministra Cármen Lúcia fez referência ao direito à verdade 
histórica no âmbito do princípio da solidariedade entre gerações e 
considerou que não é possível, do ponto de vista jurídico, que uma 
geração negue à próxima o direito de saber a sua história.

O DIREITO AO ESQUECIMENTO E A 
CONSTITUIÇÃO FEDERAL 

i - Open data, com início em dezembro de 2021;

ii - Compartilhamento de dados pessoais, a partir de setembro 

de 2022; e

iii - Efetivação de serviços, em dezembro de 2022.



Após três anos de debate, o PLP 146/19 foi sancionado em 2 de 
junho, dando lugar à Lei Complementar 182/2021, também 
conhecida como Marco Legal das Startups (MLS). Entre os 
principais aspectos positivos do MLS, destacam-se:

• as atualizações e flexibilizações 
societárias, permitindo a escolha 
de estruturas societárias mais 
interessantes para o recebimento 
de investimentos e para a definição 
de regras de governança que se 
adequem ao planejamento 
estratégico da startup e de seus 
sócios fundadores;

• o reconhecimento da validade de instrumentos de investimentos 
amplamente utilizados pelo universo das startups, como o contrato 
de mútuo conversível e a estruturação de SCP (sociedade em conta 
de participação), ratificando o entendimento de que os aportes 
feitos por meio dessas modalidades poderão, ou não, resultar em 
participação societária na startup;

• a possibilidade de obrigações regulatórias impostas a algumas 
empresas de investimentos em P&D e Inovação serem realizadas 
por meio de aportes em startups;

• a criação de regras específicas de licitação para contratação de 
serviços de inovação pela Administração Pública; e

• a previsão do Sandbox Regulatório, ambiente experimental e 
controlado de ideias inovadoras ainda não regulamentadas.

APROVAÇÃO DA LEI COMPLEMENTAR 182/2021 - 
MARCO LEGAL DAS STARTUPS



O ano de 2021 foi muito positivo quando o assunto é Autoridade 
Nacional de Proteção de Dados, que atua desde novembro de 2020. 
Em 1º de agosto, passaram a viger as sanções administrativas 
previstas no artigo 52 da LGPD (Lei Geral de Proteção de Dados), de 
competência exclusiva da ANPD. As sanções vão desde advertência 
a multas e até mesmo proibição parcial ou total do exercício de 
atividades de tratamento de dados.

Nos mesmos moldes, o Acordo firmado com o CADE em junho tem 
o objetivo de combater as atividades lesivas à ordem econômica e 
fomentar a disseminação da cultura da livre concorrência nos 
serviços que requeiram proteção de dados pessoais. Os órgãos se 
comprometeram a compartilhar estudos, documentos, pesquisas e 
conhecimento, nas respectivas áreas de atuação, além de 
cooperarem nos casos de infração à ordem econômica que 
envolvam dados pessoais e em atos de concentração com 
transferência ou outros tratamentos de dados pessoais.

Em relação aos ACTs (Acordos de Cooperação 
Técnica), a ANPD firmou com a Senacon 
(Secretaria Nacional do Consumidor), com o 
CADE (Conselho Administrativo de Defesa 
Econômica) e com o TSE (Tribunal Superior 
Eleitoral). Esses ACTs permitem uma atuação 
coordenada entre os órgãos, inclusive em 
relação à aplicação de sanções.

SANÇÕES ADMINISTRATIVAS E DESTAQUES DA 
AGENDA REGULATÓRIA DA AUTORIDADE 
NACIONAL DE PROTEÇÃO DE DADOS (ANPD)

O ACT firmado com a Senacon em 22 de março, com duração de 24 
meses, estabelece a realização de ações conjuntas sobre assuntos 
de interesse recíproco. Os órgãos ainda se comprometem a realizar 
em conjunto ações de educação, como capacitação e sensibilização 
quanto a temas de proteção de dados pessoais com impacto sobre 
relações de consumo, assim como produzir materiais informativos.



Por fim, o ACT com o TSE, firmado em 23 de novembro, tem o 
objetivo de implementar ações relacionadas à aplicação da LGPD 
em âmbito eleitoral. A intenção é que sejam compartilhados 
documentos, estudos, pesquisas, informações, conhecimentos e 
experiências nas respectivas áreas de atuação.

Ainda no âmbito da Autoridade Nacional de Proteção de Dados, 
outros acontecimentos na agenda regulatória do órgão marcaram 
o ano de 2021: 

De acordo com a Autoridade, os objetivos estratégicos principais são: 

No tocante às startups e pequenas e médias empresas, a ANPD 
lançou em setembro minuta da resolução que regulamenta a 
aplicação da LGPD para agentes de tratamento de pequeno porte, 
com dispensa e flexibilização de obrigações.

i - Regimento interno da ANPD;

ii - Planejamento estratégico da ANPD;

iii - Comunicação de incidentes e especificação do prazo
de notificação;

iv - Três reuniões técnicas promovidas pela ANPD em junho para 

discutir o Relatório de Impacto à Proteção de Dados Pessoais (RIPD); e

v - Proteção de dados e da privacidade para pequenas e médias 
empresas, startups e pessoas físicas que tratam dados pessoais 
com fins econômicos.

i - Promover o fortalecimento da cultura de proteção de dados 
pessoais;

ii - Estabelecer ambiente normativo eficaz para a proteção de 
dados pessoais; e

iii - Aprimorar as condições para o cumprimento das 
competências legais.



Outro assunto que esteve presente 
na agenda global foi o aumento 
dos leilões de NFTs, os chamados 
Non-Fungible Tokens, que podem 
ser definidos como uma espécie 
de “criptocolecionável”.

Eles representam um tipo de chave eletrônica criptográfica usada 
de forma única. Ou seja, o dono de um arquivo em NFT tem um 
certificado de propriedade intelectual que garante autenticidade e 
unicidade à obra.

O NFT, portanto, pode ser considerado um contrato inteligente 
(smart contract) que atesta a autenticidade do produto, o que 
certamente é uma ferramenta útil para assegurar a confiabilidade 
de registros na comercialização digital.

No Brasil, a matéria referente aos direitos 
de uma obra de NFT ainda não foi 
regulamentada, existindo apenas alguns 
projetos de lei, como o PL 2.060/2019 sobre 
criptoativos. Ainda assim, a Receita Federal 
passou a incluir códigos específicos para 
declaração de ativos digitais no Imposto de 
Renda para Pessoas Físicas (IRPF) de 2021, 
o que inclui NFT.

O MERCADO DE NFTs

No entanto, o cenário é promissor, já que a tendência do NFT é 
diminuir fraudes, como falsificações de ativos, roubos de 
propriedade intelectual e de informações de compra e venda. 
Dessa maneira, chances de plágio e cópias indevidas sempre 
existirão, porém o NFT traz consigo um código único, registrado e 
autenticado por diversas pessoas, ou melhor, pelo mundo inteiro.



Estar em conformidade com a Lei Geral de Proteção de Dados é 
uma jornada contínua, que envolve não apenas um projeto de 
adequação à legislação, mas, principalmente, a gestão eficiente do 
programa de privacidade e proteção de dados estabelecido. Com o 
início das sanções administrativas de competência exclusiva da 
ANPD, a corrida pela adequação à lei ficou ainda mais evidente.

Em setembro, por exemplo, apenas 37% das organizações estavam 
em conformidade com o texto normativo, de acordo com estudo 
realizado pela empresa de software Capterra. Entre os principais 
elementos de adequação está a figura do Encarregado, que 
cumpre papel fundamental na gestão e na operacionalização do 
Controlador e do Operador.

A LGPD prevê, em seu artigo 41, as 
funções do Encarregado pelo 
tratamento de dados pessoais, cargo 
equivalente ao DPO – Data Protection 
Officer, previsto na legislação europeia 
(GDPR). Dessa forma, o Encarregado 
age como um “fiscal” do 
cumprimento da LGPD, possuindo 
contato direto com os diversos players
de uma corrente de tratamento. No 
entanto, a legislação não é taxativa na 
função do Encarregado.

O ANO DA CONTINUIDADE DOS PROGRAMAS DE 
GESTÃO DE PRIVACIDADE E PROTEÇÃO DE DADOS

Existe ainda a possibilidade de terceirização do DPO ou 
Encarregado (DPO as a Service), que desenvolve papel externo ao 
agente de tratamento e seus colaboradores. Nesse aspecto, seu 
desempenho pode ser realizado por pessoa física ou jurídica, a 
depender do grau de necessidade da empresa contratante.



O direito fundamental à proteção de dados foi recentemente 
reconhecido com a aprovação, em 19 de outubro, pelo Congresso 
Nacional, da Proposta de Emenda à Constituição (PEC) nº 17/2019, que 
também atribui privativamente à União a função de legislar sobre o 
tema. É aguardada ainda a sessão de promulgação da Proposta.

Apesar de reconhecido o avanço, já havia previsão constitucional 
quanto aos direitos fundamentais à inviolabilidade da vida privada 
e da intimidade (art. 5º, X, CF), do domicílio sem o consentimento 
(art. 5º, XI) e do sigilo das comunicações telefônicas, telegráficas ou 
de dados (art. 5º, XII). Porém, não havia o reconhecimento do direito 
fundamental à proteção de dados nesse contexto, como ocorreu 
na Alemanha em 1983.

Assim, no cenário nacional, o reconhe- 
cimento da proteção de dados como direito 
fundamental foi tardio, o que tornou a 
regularização do tema ainda mais 
necessária, objetivando resguardar a 
liberdade e a privacidade dos cidadãos, até 
mesmo a democracia, evitando uma 
sociedade da vigilância e do monitoramento.

De acordo com o Senado, a previsão 
da PEC que atribui à União as 
competências de organizar e 
fiscalizar o tratamento dos dados 
pessoais dos indivíduos oferece 
agora “abrigo constitucional” ao 
funcionamento da Autoridade 
Nacional de Proteção de Dados 
(ANPD), prevista na Lei Geral de 
Proteção de Dados Pessoais (LGPD).

APROVAÇÃO DA PEC 17/2019 NA CÂMARA DOS 
DEPUTADOS, RECONHECENDO A PROTEÇÃO DE 
DADOS COMO DIREITO FUNDAMENTAL



A aplicação de técnicas de 
Visual Law tem ganhado espaço 
no Direito, transformando a
maneira como as informações jurídicas são apresentadas a 
diferentes públicos, como consumidores de produtos e serviços.

Por meio da aplicação do Legal Design (design de produtos e 
serviços jurídicos), documentos, como o Aviso de Privacidade, 
recebem estruturação visual, facilitando assim a compreensão de 
termos legais a partir da utilização de recursos como iconografia e 
diagramação favorável ao entendimento das informações.

O conceito de Visual Law faz parte do que chamamos de Direito 
4.0, sendo uma técnica utilizada para tornar documentos jurídicos 
mais compreensíveis para toda a população, com o auxílio de 
ilustrações, ícones, tabelas, mapas visuais, entre outros elementos 
gráficos que tornam a mensagem mais entendível.

APLICAÇÃO DE TÉCNICAS 
DE VISUAL LAW

Nosso escritório, um dos 
pioneiros nessa área, conta 
com uma equipe voltada para 
o Visual Law, que foi 
responsável, entre outros 
trabalhos, pela elaboração da 
nova Política de Privacidade 
da Skol, utilizando linguagem 
alinhada com o público-alvo 
da marca.
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Em 2021, um dos cibercrimes que mais vitimaram organizações foi 
o ataque ransomware, que é uma forma de malware (software 
malicioso) que criptografa arquivos da vítima para que não possam 
ser acessados.

No Brasil, após a vigência da Lei 14.155/21, em maio deste ano, os 
tribunais têm recebido cada vez mais processos que possuem como 
objeto crimes de violação de dispositivo informático, furto e 
estelionato cometidos de forma eletrônica ou pela internet.

Como ameaça global, os ataques ransomware foram, em junho 
deste ano, objeto de uma carta aberta enviada pela Casa Branca a 
executivos e líderes empresariais, recomendando que sejam 
tomados os devidos cuidados com essa modalidade de 
ciberataque. Foi recomendado também que os executivos 
convoquem equipes de liderança para discutir ameaças de 
ransomware e analisar a postura de segurança corporativa, bem 
como os planos de continuidade do negócio, garantindo que 
possam restaurar rapidamente as operações.

No ataque ransomware, o criminoso exige 
que a vítima pague um resgate para que 
seu acesso livre seja restaurado. Os 
ataques mais recentes incluem a 
exfiltração de dados de um alvo antes da 
criptografia, adicionando a liberação 
pública desses dados como uma segunda 
camada de extorsão.

ATAQUES CIBERNÉTICOS E A NOVA LEI 14.155/2021

No primeiro semestre deste ano, o valor médio global do 
pagamento de ransomware teve alta de 82%, totalizando US$ 570 
mil. Já o montante médio de resgate pedido pelos operadores dos 
ataques aumentou 518% no mesmo período, somando US$ 5,3 
milhões. Os números são da consultoria de segurança Unit 42, da 
Palo Alto Networks, e mostram que os ataques de ransomware
permanecem intensos em todo o mundo.



A Convenção de Budapeste sobre o Crime Cibernético foi 
promulgada sob a forma do Decreto Legislativo nº 37. Antes disso, 
no dia 15 de dezembro, o plenário do Senado já havia aprovado a 
adesão do Brasil ao tratado internacional. A participação do Brasil 
na Convenção já havia sido também apreciada na Câmara dos 
Deputados, com aprovação em 6 de outubro deste ano.

O texto também prevê a existência de uma rede formada pelos 
Estados-membros, que deverá funcionar 24 horas por dia nos sete 
dias da semana, com o objetivo de assegurar a prestação de 
assistência imediata às investigações ou procedimentos relativos a 
infrações penais ou mesmo para recolher provas eletrônicas de 
uma infração penal de maneira mais ágil.

APROVAÇÃO DA PARTICIPAÇÃO DO BRASIL NA 
CONVENÇÃO DE BUDAPESTE

PERSPECTIVAS

i - Criminalização de condutas;

ii - Normas para investigação;

iii - Produção de provas eletrônicas; e

iv - Meios de cooperação internacional, como extradição e 
assistência jurídica mútua.

Isso significa que, na condição de Estado Parte, o Brasil deverá 
cooperar com a elaboração de leis penais para tipificar essa 
modalidade de crime. O texto também inclui crimes contra bens 
jurídicos diversos que se utilizam da informática enquanto 
instrumento para sua execução, a exemplo dos crimes contra a 
honra nas redes sociais, do armazenamento de imagens de 
pedofilia e da violação a direitos autorais on-line.

A Convenção de Budapeste trata, entre outras questões, de: 



Após ser aprovado no Senado Federal, o PL 2.630/2020, conhecido 
como Lei das Fake News, permaneceu mais de um ano sem 
qualquer movimentação na Câmara dos Deputados. No final de 
outubro, no entanto, foi apresentado na Casa um substitutivo, que, 
entre as mudanças, propôs a alteração de pontos do texto original 
relativos, por exemplo, à compra de mídia e à publicidade.

Apesar da aprovação do substitutivo, com complementação de 
voto, o presidente da Câmara dos Deputados, Arthur Lira, já 
declarou que a votação do texto pela Casa ficará para o início de 
2022. O deputado considera que há maturidade para discussão do 
PL na Câmara.

Com a proximidade das eleições de 2022, quando serão escolhidos 
governadores, senadores, deputados e presidente da República, a 
ANPD (Autoridade Nacional de Proteção de Dados) e o TSE (Tribunal 
Superior Eleitoral) firmaram Acordo de Cooperação Técnica (ACT) 
com objetivo de implementar ações relacionadas à aplicação da Lei 
Geral de Proteção de Dados (LGPD) em âmbito eleitoral. 

OS DETALHES SOBRE O PL DAS FAKE NEWS

ELEIÇÕES E ACORDO ENTRE ANPD E TRIBUNAL 
SUPERIOR ELEITORAL

Destacam-se entre as alterações propostas: 

i - exclusão do artigo 10, que determina que os serviços de mensageria 
privada devem guardar os registros dos envios de mensagens veiculadas 
em encaminhamentos em massa por três meses, resguardada a 
privacidade do conteúdo;
ii - exclusão do artigo 11, que veda o uso e a comercialização de 
ferramentas externas aos provedores de serviços de mensageria privada 
voltadas ao encaminhamento em massa de mensagens, ressalvada a 
utilização de protocolos tecnológicos padronizados para a interação de 
aplicações de internet;
iii - alterações no artigo 12, que trata da moderação de conteúdo;
iv - exclusão do artigo 17, que possibilita aos provedores de redes sociais 
requerer documento de identidade válido dos anunciantes e 
responsáveis pelas contas que impulsionam conteúdos; e
v - criação do crime de combate à atuação de robôs em contas 
automatizadas.



De acordo com as entidades, a intenção é alinhar as diretrizes da 
LGPD às leis eleitorais, produzir conjuntamente materiais 
educativos e conciliar a proteção de dados pessoais com o cenário 
eleitoral. Ainda segundo os órgãos, atualmente o contexto de alta 
inserção digital e o tratamento automatizado de informações 
pessoais modificam o comportamento eleitoral, personalizando a 
comunicação e a propaganda, sendo necessário garantir a 
integridade das eleições e dos eleitores.

É esperado que, nos próximos anos, as empresas façam cada vez 
mais parcerias com pesquisadores e implementem Programas de 
Recompensa por Bugs para ficar à frente das ameaças. Empresas 
como Facebook, Microsoft, Google, Intel e United Airlines possuem 
programas próprios de identificação de bugs, enquanto Airbnb, 
IBM, AT&T e outras fazem uso de programas oferecidos por 
plataformas especializadas.

No Brasil, a primeira plataforma de bug bounty foi lançada em 
2020 e já conta com a participação de mais de 1,5 mil especialistas 
em segurança da informação, além de oferecer recompensas que 
somam até R$ 8 mil por falha identificada. Entre os clientes estão 
as empresas OLX e BitcoinTrade. 

Pouco conhecido, o cenário do Bug Bounty Program
no Brasil deverá crescer nos próximos anos. Estamos 
falando de um Programa de Recompensa por Bugs, 
que consiste em uma parceria entre organizações e 
hackers, que recebem recompensas por relatar 
bugs, especialmente aqueles relacionados a 
explorações de segurança e vulnerabilidades.

Ainda, o objetivo do ACT é que haja conscientização, por parte dos 
agentes, para o tratamento de dados pessoais de candidatos, 
pré-candidatos, partidos políticos, coligações, eleitores e outros 
envolvidos, estando todo o procedimento adequado às exigências 
da LGPD. 

CENÁRIO DA PRÁTICA DO BUG BOUNTY 
PROGRAM NO BRASIL



Com a redução dos casos de Covid-19 no Brasil e no mundo, já é 
possível falar em melhoria na economia e na manutenção do 
crescimento de projetos de fusões e aquisições para 2022. Mesmo 
neste ano conturbado de 2021, essas operações geraram cerca de 
2,2 mil acordos, entre janeiro e novembro, movimentando R$ 467,9 
bilhões no país. Isso representa aumento de 51% no volume de 
transações em relação ao mesmo período de 2020, de acordo com 
levantamento da consultoria Transactional Track Record (TTR). O 
setor de maior interesse permanece sendo o de tecnologia, 
registrando aumento de 68% em comparação com o ano passado.

Diante disso, 63% das empresas planejam uma estratégia voltada à 
revisão de portfólio, com foco no investimento em recursos digitais 
e tecnologia centrados no cliente. E, nesse cenário, as startups são 
alvo das compras, mas também surgem como grandes 
compradoras. Para 2022, é esperado M&A entre startups, porque, 
quanto mais liquidez e caixa as empresas de tecnologia tiverem, 
maior será o apetite por novos investimentos e aquisições.

As gigantes brasileiras intensificaram suas atividades de Open 
Innovation (envolvendo startups), com destaque para operações de 
Corporate Venture Capital. O número anual desse tipo de 
relacionamento mais do que triplicou de 2019 a 2021 e, conforme 
panorama divulgado pela 100 Open Startups, foi registrado não 
apenas o crescimento do volume de contratos firmados, como 
também da relevância e intensidade dos negócios transacionados.

DESAFIOS E TENDÊNCIAS PARA M&A NO BRASIL 
PÓS-PANDEMIA

Com o cenário aquecido neste ano, a expectativa é que 2022 
permaneça com alta de M&A no Brasil, com previsão de 
crescimento também no setor de startups e inovação. Segundo a 
23ª edição do Global Capital Confidence Barometer, da EY, as fusões 
e aquisições se mostram como a opção para 49% das companhias 
brasileiras nos próximos 12 meses, como forma de acelerar o 
crescimento pós-pandemia.



Aqui é importante ressaltar a necessidade de as startups passarem 
por um processo de Due Diligence, que nada mais é do que uma 
auditoria realizada com o objetivo de a companhia receber 
investimento, novo sócio ou passar por negociação. Na corrida por 
investimentos e M&A, que tem cenário positivo para 2022, as startups 
devem estar totalmente adequadas com algumas exigências de 
mercado, entre elas a conformidade com a LGPD (Lei Geral de 
Proteção de Dados), sob risco de perder esses aportes financeiros.

Em abril de 2021, a União Europeia propôs regras para regulamentar 
o uso de Inteligência Artificial dentro de suas fronteiras, mas a 
chamada Política de Inteligência Artificial tem encontrado resistência 
no bloco econômico. No final de novembro, uma carta aberta 
subscrita por 114 organizações pediu a modificação da futura Lei de 
Inteligência Artificial, alegando que ela não protege adequadamente 
os direitos humanos fundamentais.

A proposta apresentada pela Comissão Europeia parte de uma 
abordagem baseada no risco e liderada pelo mercado para regular a 
IA, estabelecendo autoavaliações, procedimentos de transparência e 
vários padrões técnicos.

Na carta, as entidades pedem, entre outras coisas, a proibição total de: 

POLÍTICA DE IA DA UE E UTILIZAÇÃO DA IA PARA 
COMBATER INCIDENTES DE SEGURANÇA

i - Sistemas de pontuação social;

ii - Identificação biométrica remota em espaços acessíveis
ao público;

iii - Sistemas de reconhecimento de emoções;

iv - Categorização biométrica discriminatória;

v - Sistemas usados para prever atividades criminosas futuras; e

vi - Sistemas para traçar o perfil e avaliar os riscos em um 
contexto de migração.



Tudo indica que 2022 será um ano marcado por discussões sobre a 
Política de Inteligência Artificial da União Europeia, devendo ser 
aprovada a Lei de IA para o bloco econômico. No cenário mundial da 
Inteligência Artificial, entre tantas tendências relacionadas à 
tecnologia, está a utilização da IA no combate ao crime cibernético, 
uma das apostas do Fórum Econômico Mundial. Em um universo 
multiconectado, a identificação das falhas de segurança se torna 
tarefa cada vez mais complexa.

Os sistemas de IA podem ajudar a combater os incidentes 
cibernéticos, por meio da análise do tráfego de rede e do 
reconhecimento de intenções maléficas. A perspectiva é que as 
aplicações mais significativas de IA desenvolvidas em 2022 sejam na 
área de cibersegurança.

conectadas. De acordo com a Bloomberg Intelligence, o mercado de 
metaverso pode atingir US$ 800 bilhões até 2024. Já a Meta (antigo 
Facebook) anunciou investimento de US$ 150 milhões e a chegada 
de 10 mil profissionais para a criação do seu ambiente virtual.

No setor de jogos eletrônicos, já se ouve bastante sobre metaverso, e 
alguns games já fazem uso da tecnologia: MANA (Decentraland), 
SAND (The Sandbox) e GALA (Gala Games), além de todos os tokens
de jogos “Play Top Earn” (jogar para ganhar).

A Meta, por exemplo, lançou, em parceria com a Ray Ban, óculos que 
permite ouvir música, tirar fotos, receber chamadas e ativar luz 
quando estiver gravando um vídeo, tendo formato e tamanho de  
óculos convencional. Esses são só alguns exemplos do que 2022 
poderá oferecer em termos de tecnologia ligada ao metaverso.

O metaverso é a tecnologia capaz de 
colocar pessoas e coisas reais em um 
mundo virtual, sendo, ao lado dos NFTs, 
uma das promessas para o ano de 2022 
na área de tecnologia ligada a diversos 
setores da sociedade.

Estamos falando de um ambiente 
compartilhado por pessoas, todas elas

METAVERSO



No início de 2021, a Autoridade 
Nacional de Proteção de Dados 
divulgou sua agenda regulatória 
até 2023, cabendo, para o próximo 
ano, a regulamentação referente a: 

AGENDA REGULATÓRIA DA 
ANPD PARA 2022

A agenda regulatória da ANPD prevê, ainda, para o primeiro 
semestre de 2022, a regulamentação dos artigos 33, 34 e 35 da 
LGPD, que tratam da transferência internacional de dados pessoais. 
A expectativa é que a Autoridade defina o que constitui a 
transferência internacional, bem como o conteúdo de 
cláusulas-padrão contratuais.

Os dois primeiros temas têm previsão de serem regulados no 
primeiro semestre de 2022, sendo os dois últimos esperados para os 
seis meses finais do ano.

O artigo 48, § 3º, da LGPD prevê que cabe à ANPD estabelecer 
normas complementares quanto ao papel do Encarregado de 
dados pessoais ou DPO (Data Protection Officer), figura indicada 
pelo controlador para atuar como meio de comunicação entre o 
agente de tratamento, o titular e a Autoridade. Dessa forma, a 
ANPD poderá avaliar a necessidade de elaboração de um 
documento que trate da definição, das atribuições do Encarregado 
e das hipóteses em que sua indicação é dispensada.

Para o segundo semestre, está prevista, além da regulamentação 
dos direitos dos titulares previstos na LGPD, a publicação de 
orientações sobre a aplicação das bases e hipóteses legais de 
tratamento de dados ao caso concreto.

• Encarregado de proteção de dados pessoais;
• Transferência internacional de dados pessoais;
• Hipóteses legais de tratamento de dados pessoais; e
• Direitos dos titulares de dados pessoais.



De acordo com novo calendário para a 
implementação do Open Banking,

Com a aproximação do final do ano, a projeção de receita global dos 
jogos digitais para 2021 fica cada vez mais concreta e é estimada em 
US$ 146 bilhões, alta de 40% em dois anos. As estatísticas mostram, 
ainda, que esse número pode aumentar, saltando para US$ 207,6 
bilhões em 2025. Os números foram revelados pela 19° Pesquisa 
Global de Entretenimento e Mídia promovida pela PwC.

No cenário brasileiro, em 2022, ainda segundo o estudo citado, o 
segmento se destaca com perspectiva de crescimento de 16%, 
devendo movimentar aproximadamente US$ 53 bilhões no país. Essa 
alta deve ocorrer em razão do crescimento anual de 5,3% previsto para 
2022 nos gastos dos consumidores com produtos e serviços do setor.

Além disso, nota-se que o cenário promissor para os games é 
potencializado por uma nova frente de monetização dos ativos 
digitais das plataformas de jogos por meio de NFTs (Non-Fungible 
Tokens), tais como personagens, roupas, acessórios, armas, 
equipamentos e cards de jogadores de futebol. Os NFTs representam 
grande tendência para os próximos anos.

DEFINIÇÃO DA ESTRUTURA 
DO OPEN BANKING PARA 2022

CENÁRIO DO MERCADO DE GAMES

o prazo para a conclusão do conjunto de regras e tecnologias que 
permite o compartilhamento de dados de clientes entre instituições 
financeiras é 30 de setembro de 2022, tendo fases previstas ainda nos 
meses de fevereiro, março, maio e junho.

Para o dia 15 de fevereiro, está previsto o início do compartilhamento de 
serviços de transferências entre contas do mesmo banco e TED. Já em 30 
de março, é esperada a fase de compartilhamento do envio de propostas 
de operações de crédito a clientes que aderirem ao Open Banking.

No dia 31 de maio, o Bacen deve implementar a fase de 
compartilhamento de dados de clientes sobre demais operações 
financeiras, como câmbio, investimentos, previdência e seguros. Em 
30 de junho, deve ter início o compartilhamento de serviços de 
pagamento por boleto. Já a última etapa, que estava prevista para 
agosto de 2021, foi adiada para 30 de setembro de 2022, quando deve 
ser permitido o compartilhamento de serviços de débito em conta.

Conheça os principais desafios enfrentados pelos empreendedores 
de games na cartilha que publicamos recentemente.

https://opiceblum.com.br/wp-content/uploads/2019/07/cartilha_e_games_versao_final_02.09.pdf
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